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Apresentacao

eceber e-mails avisando que o medicamento que vocé costuma comprar esta

acabando e que vocé deve fazer uma nova compra e aproveitar esse ou aquele
desconto. Entrar nas redes sociais ou no buscador e receber propagandas de um
medicamento ou de servico relacionado a um tratamento ou a um habito seu. Dar
de cara com seus dados pessoais disponiveis na rede mundial de computadores,
depois de bancos de dados do Sistema Unico de Satde (SUS) serem hackeados.
Receber telefonemas de instituicdes em que vocé nunca se credenciou com a
oferta de servigos e mercadorias ou ser induzido a informar seus dados em troca de
descontos. Certamente vocé ja vivenciou alguma ou algumas dessas experiéncias
nos ultimos anos.

Poderiamos citar varias supostas coincidéncias que nos levaram a refletir sobre
o caminho que os nossos dados pessoais estdo percorrendo nesse infinito
emaranhado de conexdes que sdo possiveis a partir da captura e, principalmente,
dos cruzamentos oferecidos por algoritmos pouco conhecidos e pouco
transparentes na sua forma de atuagao.

O tratamento de dados pessoais € um tema que vem causando preocupagao no
mundo. Nos Ultimos anos, a Unido Europeia, o Brasil e outros paises tém discutido
essa questdo e construido leis no sentido de proteger os dados pessoais. Foi no
bojo dessa discussao que o parlamento brasileiro aprovou a Lei Geral de Protegéo
de Dados Pessoais (LGPD), criou a Autoridade Nacional de Prote¢do de Dados
(ANPD) e incluiu a prote¢do de dados pessoais como um direito fundamental na
Constituicdo Federal.

Nessa discussdo, os dados de salde sdo considerados dados sensiveis e, ao
passo que a lei prevé critérios mais rigidos para utilizagdo desse tipo de dados, a
realidade mostra que a aplicagdo da lei para a protegao de nossos dados na pratica
é cheia de desafios. Nesse sentido, pesquisadores(as) tém se debrugado sobre o
tema para apresentar reflexdes e contribuir com os rumos desse debate, fazendo
alertas e propondo caminhos.

Esta coletédnea é uma dessas contribui¢des e traz uma série de andlises que tém
como ponto de partida os dados da pesquisa “Prote¢do de dados pessoais em
servigos de saude digital’; realizada pelo Instituto de Comunicacéo e Informacao
Cientifica e Tecnoldgica em Salde, da Fundacdo Oswaldo Cruz (Icict/Fiocruz), pelo
Intervozes - Coletivo Brasil de Comunicagao Social - e pelo Instituto Brasileiro de



Defesa de Consumidores (ldec). A pesquisa foi realizada entre os anos de 2021
e 2022 e teve o objetivo de contribuir para a compreensdo dos processos de
digitalizagéo e de tratamento de dados nos servigos de saide, como também teve
o propdsito de refletir sobre o papel de uma cultura de protecdo de dados pessoais
na area da salde, tendo como referéncia a LGPD.

Desde o inicio, buscamos uma abordagem do tema a partir da diversidade
e pluralidade de olhares. Para tanto, a equipe foi composta ndo apenas por
pesquisadoras(es) do direito, por onde circula a maior parte das contribui¢des
académicas sobre o assunto, mas também da salde - tentando contemplar um
pouco a heterogeneidade desse campo -, da comunicagéo, da antropologia
e da informatica. Outra ambicdo foi, tanto na composicdo da equipe de
pesquisadoras(es) quanto do conselho de especialistas, buscar representagdes
da diversidade de raca, género e de regides do pais, para além da diversidade de
olhares ja mencionada. Dessa forma, a coletdnea buscou seguir a mesma linha e
reuniu contribuicdes de pesquisadores do projeto, de membros do Conselho de
Especialistas e convidados.

O objetivo desta publicagdo foi, portanto, criar um espago em que fosse
possivel ampliar ainda mais a reflexdo sobre o tema ao reunir trabalhos de
pesquisadores que atuaram no projeto em didlogo com especialistas que
participaram do nosso conselho, além de outros trabalhos de pesquisadores
gue se dedicam a esse objeto de estudo. Esse didlogo, que se impds como
imperativo para alargar o olhar inicial, materializou-se em mais uma importante
contribuicdo, qual seja: a compreensao das relagdes entre protegdo de dados
pessoais e salide em um contexto de crescimento vertiginoso da producgéo de
dados pessoais, da dataficacdo/datificagdo da vida e da plataformizacdo das
relagdes mercadoldgicas e sociais -, considerando-se, sobretudo, o uso de
tecnologias digitais.

A coletdnea tem inicio com dois textos que apresentam andlises tedricas que
ajudam a localizar a dataficagdo, a plataformizacéo, o colonialismo de dados e a
colonizacdo da vida, a partir dos dados dentro das estratégias contemporaneas
do neoliberalismo. Sérgio Amadeu da Silveira abre esta coletdnea com o texto
“A dataficacdo da saude e o neoliberalismo’ Com a propriedade de quem vem
debatendo esse tema sobre diversos aspectos, Silveira nos convida a refletir sobre
a penetracdo do pensamento neoliberal na salde e, mais especificamente, no
SUS, a partir da anélise dos principais elementos discursivos do neoliberalismo
presentes no programa “Estratégia de saude digital para o Brasil 2020-2028",
langado em 2020 pelo Ministério da Saude (MS).

12



Langando luz sobre os principais desafios da relagdo entre dados e saude, o
capitulo seguinte é assinado por Tarcizio Silva e trata das “Injustigcas epistémicas e
opacidade algoritmica: desafios persistentes na coleta e no uso de dados pessoais”
Silva defende que: “A lente da injustica epistémica permite entender danos e
vantagens individuais ou coletivas resultantes da distribuicdo de credibilidade de
individuos ou grupos na produgdo e enunciagdo de conhecimento. E, na mesma
chave que propde Sérgio Amadeu da Silveira no artigo que abre esta coleténea,
problematiza as formas como a ideologia neoliberal se materializa e se reinventa
na dataficagdo. Em um didlogo com Miranda Fricker (2007), Silva aprofunda as
diferentes formas que a Inteligéncia Artificial (IA) e os algoritmos reproduzem, por
exemplo, o machismo, o patriarcado e o colonialismo, e os reflexos que isso pode
ter na gestéo da salde. Por fim, o autor propde "“oferecer caminhos para o avango
do debate sobre a adaptacgéo de politicas e compromissos publicos

Em seguida, a coletdnea apresenta uma série de textos baseados em estudos de
caso de aplicativos privados utilizados na salude e de politicas publicas da drea. No
capitulo “A prote¢do de dados de trabalhadores em plataformas de atendimento
médico em saude digital’, Jonas C. L. Valente se propde a analisar a intersecgao
entre salide digital, trabalho em plataformas e prote¢éo de dados, a partir do estudo
de caso de trés plataformas de telemedicina: Doctoralia, Conexa Saude e Docway.
O capitulo busca aferir os graus de vigilancia e niveis de respeito a protegéo de
dados, articulando os parametros de protecdo de dados como o respeito aos
direitos trabalhistas.

Na sequéncia, outro importante estudo de caso é assinado pela antropdloga
e professora da Uerj Rosana Castro. No texto “Entre a busca de ‘origens’ e o
‘planejamento da salde’: uma aproximacgdo etnogréfica dos Testes Genéticos
Diretos ao Consumidor (TGDC)', a autora chama atengéo para a circulagédo de
dados de saude, ou seja, de dados sensiveis, por meio dos testes genéticos que
se popularizaram no Brasil, justamente nos anos da pandemia. Castro discute
os dilemas e as questdes relacionadas aos limites e as possibilidades da LGPD
de garantir a prote¢do de dados genéticos nesse contexto altamente dindmico
e competitivo.

Ainda na problematizagdo de servigos de “saide” e “"bem-estar” empacotados
pelo mercado de forma a vender respostas e solu¢des rapidas, préaticas e voltadas
para o individuo, seja por meio de possiveis antecipacdes de diagndsticos seja
pelo autoconhecimento, a equipe do MediaLab/UFRJ, coordenada pela professora
Fernanda Bruno, escreve o texto “Recodificando a terapia: um estudo de caso
do aplicativo Cingulo” O artigo é assinado ainda por Paulo Faltay, Paula Cardoso
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Pereira, Helena Strecker e Manuela Caputo e é mais uma etapa da pesquisa
sobre aplicativos méveis orientados para a salide mental e o bem-estar psiquico
realizada por esse laboratério.

Os dois capitulos seguintes tratam do Open Health, plataforma proposta
para unificar os dados dos sistemas publico e privado de salde, permitindo
compartilhamento e portabilidade. A partir de um caso ficticio e usando como
pano de fundo a discussdo sobre o Open Health, o pesquisador Giliate C. Coelho
Neto, no texto “Marcada para morrer cedo: a histéria de Lorena e o impacto do
uso indevido de dados de salude na vida das pessoas’, consegue materializar
parcela importante do debate da prote¢ao de dados trazendo-o para a vida préatica.
Repercussdes que, muitas vezes, o cidadao e a cidada que ndo acompanham o
tema no seu cotidiano ndo teriam elementos para compreender a gravidade do
mercado de dados sensiveis, sdo evidenciadas em um didlogo entre amigos. Ja
a pesquisadora Béarbara Simdo no artigo “Compartilhamento de dados e salde
suplementar: limites e possibilidades do Open Health” compara a plataforma com
o Open Banking, apontando cuidados fundamentais, que nao podem ser perdidos
de vista, em situacdes em que estd previsto o compartilhamento de dados sensiveis.

No capitulo “CPF pra desconto?’: uma perspectiva dos direitos a salde, a defesa
do consumidor e a protecdo de dados em farmécias’, Matheus Zuliane Falcao,
Marina Fernandes, Camila Leite e Rodrigo Murtinho analisam a pratica de coleta
de dados pessoais pelo varejo farmacéutico no contexto da economia digital. Com
base em uma abordagem de salde digital alinhada aos principios do SUS e aos
direitos humanos, o artigo demonstra como a coleta de informagdes em torno
do nimero do Cadastro de Pessoas Fisicas (CPF) contraria essa perspectiva. A
argumentacao se sustenta na andlise da funcéo econémica dos dados em saude,
no mapeamento do mercado e no histérico recente de iniciativas voltadas a defesa
dos direitos a salde, a prote¢do de dados pessoais e a defesa do consumidor. Os
autores evidenciam como essas praticas de coleta de dados, especialmente nas
farmacias, tém sido alvo de criticas e enfrentamentos por parte de entidades e
movimentos comprometidos com esses direitos.

O texto das professoras Angélica Baptista Silva e de Vanessa de Lima e Souza traz
uma traducdo adaptada dos principios de Governanga de Dados Sobre a Saude
(GDSAS) que foram conduzidos e desenvolvidos pela sociedade civil, a partir de
um processo inclusivo e consultivo, administrado pela Coalizdo Transform Health
entre 2020 e 2022. A formulagao reuniu cerca de 200 colaboradores de mais de 130
organizagdes, em oito oficinas globais e regionais, e foi seguida de uma consulta
publica mundialmente divulgada de principios. Esse processo foi idealizado para
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reunir diferentes perspectivas e conhecimentos, e garantir o envolvimento de
diversas partes interessadas de todas as geografias e os setores, inclusive o Brasil.

A coletanea termina com trés capitulos que apresentam de forma mais detalhada
os dados da nossa pesquisa “Prote¢do de dados pessoais em servigos de salde
digital” No texto “Assimetrias informacionais e necessidades urgentes: reflexdes
sobre a cultura de protecdo de dados pessoais a partir da experiéncia da saide
digital no Brasil, Mariana Martins de Carvalho, Natélia Fazzioni e Olivia Bandeira,
a partir das percepg¢des dos(as) usudrios(as) tragadas por meio de dezesseis
entrevistas em profundidade realizadas com usuérios(as) dos servigos de salde
que vivem com diabetes, observam de que forma eles entendem a protecdo de
dados pessoais e de que maneira as percepgdes sobre o assunto sdo acionadas
em suas vivéncias cotidianas, problematizando, assim, a no¢do de “cultura de
protecdo de dados pessoais’; que deve ser compreendida ndo como uma cartilha
de préticas a serem seguidas, mas como respostas de politicas publicas diante dos
fluxos globais do mercado de dados pessoais no contexto brasileiro.

No capitulo “Riscos e vulnerabilidades a proteg¢éo de dados pessoais em um contexto
de digitalizacdo dos servigos de salde, Fabiana Dias, com a colaboragdo de Liu
Leal de Queirés (in memoriam), identifica e analisa a monetizagao dos dados, o
perfilamento de comportamento, a confidencialidade, a privacidade e a seguranga
da informagédo como os aspectos mais abordados nos estudos académicos que
focam nas situagdes de riscos e vulnerabilidades a protecdo de dados pessoais
na area da saude. Esse panorama reflete a auséncia de uma politica nacional de
segurancga dos dados, o que implica garantia da prote¢do de dados pessoais como
um direito e a necessdria adequacgdo dos servigos as normativas legais vigentes
de protecédo de dados pessoais. A adequagdo da préatica da salde as normas de
protecdo de dados é tema também do texto que fecha a coletanea, “A protecédo de
dados pessoais em servigos de saude digital: apontamentos sobre documentos
nacionais e padroes internacionais’, de Juliana Ruiz, Maria Luciano e Paulo Victor
Melo. Os autores analisam documentos nacionais de governos, conselhos de
saude e de outros érgdos, assim como documentos internacionais, e indicam
a necessidade de superagdo de uma espécie de “confusdo conceitual” sobre
privacidade e protecdo de dados pessoais; de detalhamento dos mecanismos
de seguranca dos dados; de inclusdo de marcadores étnico-raciais, de género,
territério, entre outros; e de adequagdo, no caso de normas de conselhos
profissionais, a legislagdes protetivas, a exemplo da LGPD.

Cabe destacar também o prefécio intitulado “A protecdo de dados em face da
transformagéo digital dos sistemas de saude modernos”, gentilmente escrito
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pelo professor Fernando Aith, diretor-geral do Centro de Pesquisas de Direito
Sanitdrio da USP (Cepedisa/USP). Nele, o autor analisa de forma concisa as
mudancas provocadas pela transformacao digital na area da salde, processo que
tem delineado o emergente campo da saude digital. A partir desse panorama, o
professor Aith articula as diferentes perspectivas presentes nos capitulos desta
obra, ressaltando a importancia de uma abordagem multidisciplinar e critica.
Destaca, em particular, que os avancos tecnoldgicos devem ser avaliados nao
apenas por seus beneficios operacionais e assistenciais, mas também pelos riscos
éticos e juridicos que podem comprometer direitos fundamentais — sobretudo no
que se refere a protegdo de dados pessoais sensiveis. Tal reflexdo impde desafios
regulatérios cada vez mais complexos, exigindo marcos normativos sélidos e
mecanismos eficazes de governanca digital em saude.

Esperamos que esta coletdnea seja capaz de contribuir para o debate sobre
protecdo de dados pessoais nos servigos de salde digital no Brasil, mas que
também ajude a pensar e construir estratégias para a promogdo de uma cultura
de protecdo de dados com base na garantia de direitos da populagdo que leve
em consideragao a realidade do pais e a da populagcdo em que essa pesquisa foi
realizada e para quem esse esfor¢o académico se dedica.

Dedicamos este livro 8 memdria de Liu Leal de Queirds.

Boa leitura!
Os organizadores
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Prefacio

A protecao de dados em face da transformacgao
digital dos sistemas de saude modernos

século XXI é o século da consolidagéo e evolugdo do mundo digital.

As inovagOes da vida moderna digital estdo revolucionando as sociedades
em diversas dimensdes, abrangendo também o setor da salde e impactando
direitos e formas de viver em todo o globo. O mundo digital, com suas muiltiplas e
variadas bases de dados digitais armazenadas, trata e usa informagdes sensiveis
sobre a salde dos individuos. Esse cendrio amplia-se com grande velocidade por
meio das novas tecnologias que utilizam o aprendizado automatizado de maquina
e/ou a Inteligéncia Artificial (IA).

Na 4rea da salde, as tecnologias digitais ja estdo presentes em varios campos,
sendo aplicadas para fins diagnésticos e terapéuticos. Ao mesmo tempo, os fluxos
de informacgdes se aceleram, em especial por meio de redes sociais digitais globais
altamente conectadas e controladas por grandes corporacdes digitais. Dessa
forma, essas redes comegam a fazer circular uma quantidade imensuravel de
dados e informagdes de salide, com imensuraveis potenciais econdmicos e sociais.

Transformacédo digital dos sistemas de satude

Atualmente, no dia a dia dos sistemas de salide ao redor do mundo, é cada vez
mais frequente nos depararmos com um aparato tecnolégico sem precedentes:
equipamentos médicos de IA com capacidade de realizar cirurgias complexas
apenas com a supervisdo humana (em alguns casos, até prescindindo do ser
humano para o desempenho de tarefas complexas); dispositivos laboratoriais
de diagnéstico que se utilizam da nuvem de dados digitais e da IA para laudos
diagnésticos conclusivos; bases de dados gigantes, organizadas e de ‘propriedade’
de grandes grupos corporativos privados, com alto potencial de lucro em sua
utilizagcdo (monetizagéo das bases de dados digitais); dispositivos médicos capazes
de realizar anamnese, diagnéstico e, ainda, fazer uma proposta terapéutica para
o paciente; servigos digitais de compra e venda de produtos de salde, incluindo
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drogas de uso restrito e medicamentos; softwares de gestdo e governanca de
servigos publicos e privados de saude, que cada vez mais ocupam papel de
protagonismo na organizagdo de filas, fluxos e prioridades de atendimentos;
aplicativos de internet que captam dados sensiveis das pessoas e prescrevem
dicas ou orientagdes de comportamentos no campo da salde fisica e mental etc.

Esse conjunto abrangente de produtos e servicos de salde que se utilizam das
novas tecnologias digitais vem formando um campo de estudo que, genericamente,
estd sendo denominado ‘salde digital: Para além dos beneficios enormes que
essas inovagdes do campo da saude digital podem trazer, ja esta evidenciado que
esses produtos, se nao fiscalizados e desenvolvidos com ética e responsabilidade,
podem produzir danos fisicos, psicolédgicos e morais nos seus usuarios, inclusive
com resultado de morte. Podem, também, ser instrumentos de violagdo de direitos
fundamentais reconhecidos pelas legislagdes internacional e nacional, tais como
os direitos de intimidade, privacidade, seguranca, propriedade, salde, entre outros.

No ambito da salde digital, a protecdo de dados pessoais e o uso desses dados
para o aprendizado das maquinas destacam-se como temas estratégicos a serem
compreendidos e regulados. Ferramentas de IA servem para melhorar a qualidade,
a seguranca e a eficiéncia dos cuidados de salde. No entanto, essas ferramentas
usam, usardo e serdo usadas para rastrear dados de pacientes, selecionar pacientes,
fazer triagem, ler imagens médicas, diagnosticar doengas, tomar decisées de
tratamento, apoiar pacientes na promocéo da salde e fornecer cuidados primdrios,
agudos, mentais e de longo prazo. Prevé-se que as inovagdes de IA ndo apenas
ajudem, mas potencialmente substituam os cuidadores humanos, prestadores de
servigos médicos, diagnosticadores e tomadores de decisédo especializados.

Nesse novo mundo digital, os dados sdo o ‘ouro’ do século XXI. A protegéo
adequada desses dados é fundamental tanto para gerar um ambiente de negécios
saudavel quanto para proteger os direitos fundamentais do ser humano, além de
garantir que tais tecnologias sejam benéficas a sociedade e aos individuos.

Compreender os desafios impostos a sociedade nesse momento mostra-se
estratégico para que possamos usufruir do melhor dessas inovacdes, sem,
contudo, expor os individuos e a sociedade como um todo a riscos individuais e
coletivos desnecessarios g, até, letais.

H4 uma tensao inerente aos sistemas de salde de todo mundo, que coloca frente a
frente os interesses do empreendedorismo privado e o interesse publico. Este deve
ser protegido por uma adequada regulagéo estatal, que ainda se mostra precéria e
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insuficiente ndo sé no Brasil, mas ao redor do globo. Essa tensao entre interesses
privados e interesses publicos associados as novas tecnologias comega a ser
verificada em maior escala atualmente no campo da saude digital, especialmente
em decorréncia dos avangos que esse campo obteve ao longo da pandemia da
covid-19. Encaixam-se nesse cendrio os atuais debates regulatérios que estdo
sendo travados na sociedade sobre a coleta, 0 armazenamento e o uso de dados
pessoais para fins de monetizagado, pesquisas, formulacdo de politicas publicas e
para fins de uso no aprendizado de maquina.

No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD, lei n. 13.709/2018),
inspirada no regulamento europeu aprovado alguns anos antes, criou a Autoridade
Nacional de Protecdo de Dados (ANPD) e representou um importante avango
regulatério com impactos positivos sobre a saude digital. No entanto, a eficacia do
atual modelo regulatério ainda é timida. E preciso continuar de forma permanente
e altamente qualificada o processo de construcédo e aperfeicoamento sobre a
governanca destinada a protecdo de dados no pais.

Considerando a incipiente legislagdo vigente no pais sobre o tema, aliada cada
vez mais a fragilizada organizacgdo institucional e de governanca estatal para o
eficiente exercicio do poder regulatério estatal no campo da salde digital, é
fundamental que as sociedades brasileira e global desenvolvam capacidade critica
de compreenséo do fendbmeno e busquem solugdes inovadoras e humanizadas
para o uso das tecnologias digitais aplicado ao campo da satde.

Desafios regulatdrios sobre protecao de dados de satide na era da
saude digital

Um dos grandes desafios do sistema de salde brasileiro para os préximos anos
serd o de regular adequadamente a coleta, 0 armazenamento, o tratamento, o uso,
o comércio e a disponibilizagdo dos dados digitais coletados e armazenados por
diversas plataformas e aplicativos digitais de salde que estdo em funcionamento
e sdo amplamente difundidos no mercado. Os dados relacionados a salde de
uma pessoa sao, via de regra, considerados ‘dados sensiveis, na medida em que
relinem informacgdes que, tradicionalmente, encontram-se no campo dos direitos
de personalidade.

Dados tipicos da personalidade da pessoa, tais como nome, endereco, idade, sexo,
estado civil, género e cor, entre outros, sdo associados, nas plataformas e nos
aplicativos digitais de salde, a dados sensiveis e ultrassensiveis relacionados ao
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estado de salde da pessoa, tais como habitos alimentares, habitos de exercicio
fisico, condigdes de saude, cirurgias ja realizadas, medicamentos ja usados e em
utilizagcdo, exames diagndsticos laboratoriais, tratamentos realizados, doengas
antigas e atuais etc. A depender do tipo de informagdo de salde da pessoa,
podemos dizer que sdo dados ultrassensiveis, que exigem grande protecao estatal,
em nivel igual ou ainda superior a prote¢do atualmente dada para os dados fiscais
e bancérios de um cidadao.

Nos tempos atuais, em que praticamente todas as agdes cotidianas da vida
estdo mediadas por plataformas e aplicativos digitais, a quantidade de dados e
informacgdes pessoais de cada um de nés que esté na posse de terceiros é enorme,
gerando uma nova forma de vulnerabilidade que podemos classificar como
‘vulnerabilidade digital: A vulnerabilidade digital tem como causa nao s6 a dimenséo
dos dados pessoais expostos a terceiros nas plataformas e nos aplicativos digitais,
mas também a fragilidade dos cidaddos nesses tempos de revolugdo digital no
que se refere ao recebimento diuturno de servicos digitais de salide que podem,
no final das contas, mais prejudicar do que beneficiar a salde das pessoas. Sao
os sites e aplicativos que vendem bem-estar, servigos diagndsticos e terapéuticos
de saude, produtos de sadde e medicamentos, enfim, sdo eles que vendem a
promessa de uma salde melhor, mas que ndo encontraram ainda um ambiente
regulatério adequado para conformar suas praticas a necesséria protecdo dos
usudrios desses servigos digitais.

Finalmente, a vulnerabilidade digital em salde estd cada vez mais associada a
fragilidade dos cidaddos em geral com relagdo ao recebimento direto, em seus
dispositivos méveis digitais, de fake news (noticias falsas, mentirosas) relacionadas
a saude. Ultimamente, as fake news em salde vém provocando impactos
individuais e coletivos visiveis no que se refere a vacinagédo obrigatdria no pals,
mas nao sé. No Brasil, os efeitos das fake news em salde ao longo da pandemia
foram devastadores - da cloroquina passando pelas mdéscaras até chegar as
vacinas. Assim como é muito comum atualmente a circulacdo de noticias falsas
(positivas ou negativas) sobre um determinado produto, um determinado local ou
um determinado servigo de salde, gerando danos e riscos a saude individual e
coletiva de dificil dimensionamento.

No campo da saude, é bastante comum que politicas publicas de salide organizadas
pelo Estado cuidem de forma diferenciada dos grupos sociais em condig¢do de
vulnerabilidade. O conceito de vulnerabilidade vem sendo estudado e trabalhado
por diversos autores, em uma constante busca por sinteses conceituais e diretrizes
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préticas para a transformacédo das dimensdes comportamentais, sociais e politico-
institucionais. A vulnerabilidade digital € uma nova forma de vulnerabilidade,
e ela deve ser trabalhada para que se entendam as diferentes suscetibilidades
de individuos e grupos populacionais aos meios digitais. Essas suscetibilidades,
agravadas pelos altos riscos dos meios digitais, podem ser fontes de doencas e
agravos a saide com consequéncias indesejaveis, tais como sofrimento, limitagcdo
e morte. Assim, as tradicionais vulnerabilidades que o setor de salde j& é obrigado
a cuidar tradicionalmente somam-se as vulnerabilidades digitais, resultantes
das novas interagdes digitais a que estamos sujeitos em nosso dia a dia e,
principalmente, as decorrentes dos produtos e servigos de salide que se utilizam
de meios digitais para serem vendidos, disponibilizados e publicizados.

Quando se trata de pessoas em condi¢ao de vulnerabilidade na area da saude,
tradicionalmente dois grupos sdo identificados: a vulnerabilidade por condigées
de saude, que afeta aqueles que por alguma condicéo bioldgica ou do ciclo de vida
necessitam de um cuidado mais especifico; e as vulnerabilidades socioecondmicas
e culturais, oriundas da condigdo de vida de um determinado grupo e/ou individuo,
condicdo esta que torna esse grupo/individuo mais fragilizado socialmente e
dependente de tratamento diferenciado por parte do Estado e do sistema publico
de salde.

No campo da salde digital, essas vulnerabilidades sdo ainda mais potencializadas e
conferem fragilidade aos usudrios de sites e aplicativos de salde, gerando especial
impacto a salde dos cidadaos que vivem em contextos socioetdrio, econdmico
e cultural mais precdrios e complexos. Esse caldo de vulnerabilidades classicas
associado a vulnerabilidade digital agrava ainda mais os desafios brasileiros no
que se refere a promogao da equidade no campo da saude.

Hoje no Brasil muito se discute sobre as iniquidades de salde que atingem
principalmente os grupos/individuos em condigéo de vulnerabilidade socioetaria,
econdmica e cultural. A andlise de alguns indicadores demogréficos e sociais do
pais nos permite perceber claramente essas iniquidades e antever os perigos que
esses grupos estédo correndo nessa nova era da salde digital.

Apébs o escandalo do uso de dados recolhidos no Facebook pela Cambridge
Analytica em 2014-2015, influenciando as elei¢des norte-americanas daquele
periodo, ficou evidente o uso maléfico que os grandes conglomerados digitais
do mundo podem fazer com esses dados, como também de que forma isso
pode impactar comportamentos e escolhas individuais/coletivas relacionadas
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a democracia e, evidentemente, a salde. A forma como a Cambridge Analytica
usou e tratou os dados de milhdes de usudrios do Facebook para induzir de forma
perniciosa o comportamento politico dos cidaddos norte-americanos é uma
pequena mostra do impacto que esse tipo de tecnologia pode ter sobre a satde
individual e coletiva ao redor do mundo.

O lado mais visivel do perigo, ou seja, a inducédo das pessoas em vulnerabilidade
digital para o consumo de produtos e servigcos de salde, é apenas um exemplo
do potencial de dano iminente que nos espreita. Os dados sensiveis de salde
podem ser usados para diversos fins eticamente delicados e duvidosos, tais como:
determinar quem vai ter um emprego ou nao com base nas condi¢gbes de saude;
definir qual o preco que uma pessoa pagarad em seu plano de salde; definir que
tipo de condi¢bes de saude serdo admitidas nas politicas de imigragéo entre
paises; induzir uma pessoa a determinados comportamentos etc.

Tudo isso ja estd acontecendo. Urge que a sociedade brasileira (e a global) se
organize para conter os infinitos riscos que a satde digital nos impde e nos ird impor
em futuro ndo téo distante. E nesse contexto que surge a presente publicagao, que
oferece insumos estratégicos de alta relevancia para que possamos compreender
o atual estdgio da protecdo de dados pessoais sensiveis e ultrassensiveis no
ambito do fenémeno da transformagéo digital dos sistemas de salde e para que
possamos agir de forma preventiva e responsavel, garantindo que o uso dessas
tecnologias associadas a salde digital seja de fato benéfico a sociedade e
aos individuos.

Esta obra enriquece o debate publico nacional para o
aperfeicoamento da protecéo de dados de satde no contexto da
transformacao digital do sistema de satide brasileiro

Estudo realizado pelo Comité Gestor da Internet do Brasil' demonstra claramente a
fragilidade do atual sistema regulatério e de governancga de protecédo de dados no
Brasil. Os dados, relativos a uma ampla pesquisa realizada no ano de 2023, falam
por si mesmos: i) apenas 25% das empresas apresentam uma area especifica ou
funciondrios responsdveis pelo tema de protecdo de dados pessoais; ii) 30% das
empresas tém bases de dados com dados pessoais sensiveis em suas estruturas;
iii) somente 29% das empresas apresentam algum tipo de a¢édo de treinamento

1 Privacidade e protegdo de dados pessoais 2023: perspectivas de individuos, empresas e organizagdes publicas no Brasil; Privacy and
personal data protection 2023: perspectives of individuals, enterprises and public organizations in Brazil. Nticleo de Informagéo e Coordenagdo
do Ponto BR. Séo Paulo: Comité Gestor da Internet no Brasil, 2024 [livro eletrdnico].
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ou capacitagdo sobre protecdo de dados pessoais e porte desses dados; e iv)
apenas 32% das empresas elaboraram um plano de conformidade ou adequacéo
a protegédo de dados pessoais; v) somente 20% das empresas contam com canal
de atendimento para os titulares dos dados, como endereco de e-mail, website, ou
outros canais; e por ai vai.

Fica evidente, assim, a lacuna de regulagdo e de compreenséo, pela sociedade
brasileira como um todo, e as possibilidades dos riscos que o ambiente digital traz a
protecdo de dados sensiveis das pessoas e, pior ainda, dos usos desviados desses
dados para fins que ndo tenham a ver com o interesse publico, com a prote¢do da
seguranga e da salde das pessoas ou, ainda, com a protecdo da salde publica
nacional e global.

E nesse cendrio que desponta a publicagdo da presente obra, que representa uma
contribuigdo inestimavel ao debate publico nacional, ao apresentar anélises criticas
e atualizadas sobre o fendmeno da salde digital e sobre o uso da IA no campo da
saude, especialmente no que se refere aos seus impactos sobre os direitos e as
garantias individuais do ser humano, notadamente direitos associados a protecédo
da privacidade, intimidade, liberdade, propriedade e satde fisica, mental e social.

A obra contribui para o debate publico ao abordar temas abrangentes e estratégicos
do fendbmeno da saude digital de forma aprofundada e analitica, ao oferecer
elementos fundamentais para uma melhor compreenséo de aspectos cruciais que
estdo modelando a forma como essas tecnologias estdo ingressando nos sistemas
de saide modernos, tais como: a dataficagdo da salde e as suas relagdes com a
agenda neoliberal; a opacidade algoritmica e os desafios persistentes na coleta
e no uso de dados pessoais; a prote¢do de dados de trabalhadores da salide em
plataformas de atendimento médico em salde digital; o compartilhamento de
dados de salde suplementar e os limites e as possibilidades do Open Health; a
governanca de dados sobre a salide como direito humano; a cultura de protecéo
de dados pessoais, as assimetrias informacionais e as necessidades urgentes; e
os riscos e as vulnerabilidades a protecédo de dados pessoais em um contexto de
digitalizacdo dos servigos de saude.

Em outra dimensdo, igualmente relevante, a obra também traz importantes
reflexdes sobre as relagdes diretas e concretas entre os usos ja verificados dessas
tecnologias digitais e os impactos que elas podem causar sobre os direitos
fundamentais do ser humano. Destacam-se, nesse aspecto, os excelentes artigos
que tratam de temas essenciais, tais como: a protegao de dados genéticos; os
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aspectos de protecao de dados relacionados aos aplicativos méveis orientados para
a salde mental e para o bem-estar psiquico; o impacto concreto do uso indevido
de dados de saude na vida das pessoas; a coleta indevida de dados pessoais
sensiveis travestida de beneficios aos consumidores (CPF para desconto?); e a
protecdo de dados pessoais nos contextos de servigos de saude digitais.

Fruto da parceria entre o Instituto de Comunicagéo e Informacéo Cientifica e
Tecnoldgica em Sadde da Fundagdo Oswaldo Cruz (Icict/Fiocruz), o Instituto de
Defesa de Consumidores (Idec) e o Intervozes (Coletivo Brasil de Comunicagéo
Social), esta obra contribui de forma efetiva e construtiva para uma transformacao
digital do sistema de salde brasileiro justa, igualitéria e benéfica a sociedade e
aos individuos.

Fernando Aith

Professor titular do Departamento de Politica, Gestdo e Satde
da Faculdade de Sadde Publica da USP - FSP/USP

Diretor-geral do Centro de Pesquisas de Direito
Sanitdrio da USP - Cepedisa/USP

Editor-chefe da Revista de Direito Sanitario da USP
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A dataficacao da saude e o
neoliberalismo

Sérgio Amadeu da Silveira

ste texto buscard mostrar as bases discursivas que sustentam a penetragéo

acelerada do neoliberalismo na salde publica com diversas implicagdes no
Sistema Unico de Salde (SUS). Para tal utiliza como objeto principal de anélise
o documento denominado “Estratégia de Sadde Digital para o Brasil 2020-2028"
(Brasil, 2020), langado em 2020 pelo Ministério da Satude. A abordagem iniciara
com a selecdo dos principais elementos discursivos do neoliberalismo. Em
seguida, destacard os tragos da Estratégia de Saude Digital (ESD28) que implica
ostensivamente a incorporacdo dos primados neoliberais, colocando em risco a
ideia de saude universal, constitutiva do SUS.

Antes de entrar efetivamente no caminho de pesquisa aqui destacado, é
importante situar como o processo de digitalizagdo estd dominado atualmente
pela dataficagdo. Também é fundamental destacar que a dataficagdo nem sempre
atua no sentido da melhoria dos servigos publicos para todas as camadas sociais.
Para Mayer-Schonberger e Cukier (2013) a dataficagdo é a transformacgéo da acéo social
em dados quantificados on-line, permitindo rastreamento em tempo real e anélise
preditiva. Implica ndo apenas digitalizar procedimentos e processos, mas torna-los
quantificaveis, monitoraveis e disponiveis para andlises diversas, principalmente
estatisticas e probabilisticas.

Ha uma confusdo induzida entre digitalizagcdo e dataficagdo, uma vez que as
consultorias e grandes empresas tecnoldgicas indicam que a conversado do conjunto
de fluxos da vida cotidiana em dados resulta da digitalizagdo. Obviamente, essa
geragao esponténea nao existe. A digitalizagdo de um sistema nédo implica que
todos os seus usuérios tenham seus dados capturados, armazenados e analisados.
Para que isso ocorra é necessario que dispositivos e, em especial, algoritmos de
coleta e andlise sejam desenvolvidos e aplicados. Ou seja, dados ndo séo naturais,
nem brotam das agbes. Eles precisam ser criados e dependem de solugdes
(hardware e software) de coleta.

Certamente, sem a digitalizagdo, a dataficacdo estaria muito dificultada. Mas
para que algo seja expresso em dados, alguém precisara criar esse processo de



conversdo. Por exemplo, as teorias psicométricas existem antes das redes sociais.
Todavia, era muito dificil entrevistar centenas de pessoas em um cenario pré-
internet e pré-redes de relacionamento social. Michal Kosinski, aproveitando as
possibilidades de realizar os chamados quiz no Facebook, conseguiu obter dados
sobre os tragos de personalidade dos usuérios que preencheram o seu formulario.
Kosinski, em seguida, solicitou autorizagdo desses colaboradores para que seu
algoritmo de aprendizado de maquina acompanhasse a sua navegacao. Criou-se,
entdo, uma série de novos dados sobre o comportamento das pessoas on-line, o
que permitiu que o algoritmo extraisse padrdes. Enfim, dados surgem a partir da
criagdo de instrumentos geradores.

A afirmagéo de que os dados sao naturais ou que estdo disponiveis livremente na
natureza refletem o interesse das empresas de tecnologia e das plataformas digitais
em obté-los e tratd-los sem entraves regulamentares. A ideia instigante de que os
dados sdo o petréleo do século XXI porta simultaneamente um elemento aceitavel
e outro profundamente equivocado. Indubitavelmente, podemos concordar que
os dados adquiriram o status de ativo de grande valor. Todavia, ndo é possivel
concordar que seja extraido da natureza como o petréleo. Dados e tecnologias sdo
criagoes historicamente situadas.

O que nomeamos de dados sao informagdes de variados tipos que foram e
sdo criadas para uma série de finalidades. Bancos utilizam dados para definir
modelos de confiabilidade, probabilidade de pagamento de um empréstimo e para
estabelecer uma taxa de risco para grupos de clientes, entre outras finalidades.
Seguradoras coletam dados para montar os perfis de risco e aprimorar os
célculos atuariais de seus negdcios. Redes sociais reinem dados e monitoram
seus usudrios para extrair de seu comportamento on-line os padrdes de atencao,
os perfis agrupados por diversos tipos de interesse, cujo objetivo € modular as
condutas com fins comerciais, de marketing ou para prestagao de servigos. Dados
sobre o deslocamento das pessoas nas cidades sdo importantes para formular
politicas publicas de transporte urbano. Muitos séo os exemplos que seria possivel
arrolar aqui.

Talvez seja relevante destacar que a chamada Inteligéncia Artificial (I1A)
mais bem-sucedida atualmente é a baseada em uma grande quantidade de
dados. Machine Learning, Deep Learning, redes neurais artificiais, sdo tipos de
inteligéncia de maquina que necessitam de muitos dados para produzir e treinar
seus modelos que serdo aplicados em diversos dispositivos, do mecanismo de
busca do Google até os sistemas de detecgdo de biometria facial, passando
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pelos sistemas de recomendacéao de diversos servigos de entretenimento on-
line, entre tantos outros.

Assim, o termo dataficagdo expressa um conjunto de agdes presentes no cotidiano
sociotécnico e que atinge o conjunto de pessoas que utilizam as redes digitais e
gue interagem nos ambientes cotidianos crescentemente dataficados. Contudo,
a primazia dos dados e a implementagcdo de modernos sistemas, baseados na
coleta e na anélise de dados, ndo trazem apenas consequéncias positivas. A
pesquisadora Virginia Eubanks descreveu no livro Automating Inequality: How
High-Tech Tools Profile, Police and Punish the Poor os impactos da tomada de
decisdo automatizada nos servicos publicos dos EUA. A andlise de trés casos
relacionados ao servico de bem-estar social, ao servigco de apoio a falta de
moradia e aos servigos de protecao a crianga, demonstra que a dataficagédo e a
automatizagdo podem ser utilizadas para excluir os segmentos mais fragilizados
da populagéo.

Eubanks analisa a reforma do servigo de bem-estar social do estado de Indiana
e observa a reunido do que considero o sonho neoliberal da implementagdo de
sistemas algoritmicos, ou seja, a definicdo da automacdo como meio de reduzir
custos e reduzir a base de pessoas beneficiadas com alegagdes diversas que vao
de falta de documentacéo, fraude até erros grotescos. A pesquisadora descreve o
gasto em um contrato de US$1,3 bilhdo para privatizar um servigo estatal, iniUmeras
falhas técnicas e uma série de agdes que retiram o acompanhamento humano das
comunidades carentes, entre outros esquemas, para reduzir o alcance da politica
de assisténcia.

O caso de Sophie Stipes expressa bem os riscos que sistemas algoritmicos e
automatizados trazem para os segmentos mais empobrecidos e fragilizados
da sociedade. Sophie, menina de seis anos, foi informada que os beneficios do
Medicaid' que a mantinham viva seriam interrompidos em um més, pois ela “ndo
cooperou” com a entrega correta dos requisitos necessarios. Um pequeno erro no
envio dos formuldrios gerou o bloqueio dos beneficios da menina. Como os pais
de Sophie tinham relacionamentos sociais com pessoas de classes médias, eles
conseguiram o apoio necessdrio para garantir que o novo envio da documentacéo
restabelecesse o Medicaid da crianca. Eubanks afirma que outros néo tiveram a
mesma sorte e perderam o apoio social e de salde. Isso mostra como os neoliberais
utilizam a digitalizacdo e a dataficagdo para reduzir gastos de programas sociais
importantes.

1 NE: Medicaid é um programa de salide social dos Estados Unidos para familias e individuos de baixa renda e recursos limitados.
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Os componentes fundamentais do neoliberalismo

O neoliberalismo estd longe de ser um conceito ou nogdo academicamente
pacificada. Sua definicdo ndo é consensual. Em vez disso, existem inlimeras
controvérsias relacionadas a descricdo e a identificagdo do fendmeno. Alguns
privilegiam os aspectos econémicos e de gestdo de classe (Anderson,1995),
outros seus aspectos ideolégicos (Wendy Brown, 2019) ou sua definicdo como um
ordenamento politico-social muito além dos limites da economia que penetram
em diversos terrenos da existéncia (Dardot; Laval, 2017).

Reconhecendo as dificuldades de lidar com o fendmeno neoliberal, recorro a
inspiragéo foucaultiana vinda das aulas no Collége de France, entre 1978 e 1979,
publicadas no livro Nascimento da biopolitica. De |4 retirarei os tragos e elementos
gue considero fundamentais do neoliberalismo. O primeiro elemento a destacar
é que o neoliberalismo tornou-se um modo, uma racionalidade e um estilo de
governar para servir as empresas. O objetivo do neoliberalismo é a formatacdo
da sociedade pelo modelo da empresa. Além disso, o Estado deve se tornar uma
maquina que visa entregar o maximo de suas operagdes para as empresas. O
neoliberalismo é o governo das empresas e para as empresas.

O segundo elemento é que tudo deve servir a concorréncia. O principio maior do
neoliberalismo é o da concorréncia, mesmo onde ela ndo exista, em segmentos
do mercado controlados pelos monopdlios, oligopdlios e monopsoénios. Todo
monopolista deve agir como se a qualquer momento emergisse um competidor,
um concorrente. Desse modo, o neoliberal ndo se preocupa com a chamada livre
concorréncia que tanto mobilizava o velho liberal. A capacidade de competir se
liga a ideia de que a empresa deve estar apta a vencer os concorrentes. Levando
os argumentos da concorréncia até o limite das proposi¢des neoliberais, temos a
aceitacdo da concentragédo de poder econémico, o culto do mais apto e a defesa
de que o importante é crescer e inovar o tempo todo, o que gera a derrota ou a
aquisicao dos menos aptos e dos seus concorrentes.

Ligado ao objetivo primordial da concorréncia esta a ideia de capital humano.
Como todos devem se preparar para ser empresarios de si e verdadeiros
empreendimentos, nada mais importante que se “capacitar’, se capitalizar,
como qualquer empresa apta a competir e a derrotar os concorrentes. Assim, se
dissemina um tipo especifico de meritocracia em que o inaceitavel é perder. O
velho liberalismo assumia a falha de sua proposi¢do de que bastaria os direitos
formais para assegurar a justica social, quando reconheceu a necessidade de
proporcionar o ensino publico e gratuito para todos os segmentos sociais. O liberal
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reconhecia que sem niveis educacionais minimos ndo era possivel dizer que todas
as pessoas da sociedade tiveram as mesmas condi¢cdes de evoluir e acumular
riquezas. O neoliberal ndo acredita em principios de justi¢a. Sua perspectiva é a do
mercado. Precgo justo é aquele que as pessoas estdo dispostas a pagar.

Por fim, politicas sociais sdo consideradas pelos neoliberais um despropdsito, pois
beneficia os que nao tém mérito, os que ndo sdo mais fortes e mais aptos. Agigantam a
mdquina do Estado, atrapalham a lucratividade do setor privado e inserem uma légica de
encontrar um equilibrio completamente instavel e ndo natural, atrasando o crescimento
e o progresso que s6 pode advir da competitividade, da capacidade de vencer a
concorréncia, enfim, para o neoliberal a desigualdade é a fonte da prosperidade.

A subordinagao da satde universalizada pela “saude
baseada em valor”

Em 2006, Michael E. Porter e Elizabeth Olmsted Teisberg publicaram o livro
Redefining Health Care, em que buscam apontar as causas do desempenho
insatisfatério do sistema de salde dos Estados Unidos. No decorrer do livro
indicam que o caminho para a superagao da falta de qualidade, do desperdicio e
da baixa lucratividade do setor, seria a implantacédo dos principios da competicdo
baseada em valor, cuja verificagdo deve ser dada pelos resultados das agdes do
sistema.

Porter e Teisberg alegam que a competicdo das instituigcdes privadas de saude,
dos seguros-saude, das clinicas e dos hospitais ndo se estruturou em funcédo
dos resultados, nem foi alinhada com o valor dos servigcos. O preceito basico
que defendem é a implantagdo na saide de um novo tipo de competicédo, em
qgue o resultado serd uma soma positiva para todos os participantes, inclusive,
os pacientes do sistema. Nesse sentido, é decisivo aumentar a qualidade dos
atendimentos, aperfeicoar a compreensdo das necessidades dos pacientes,
obter informagdes indispensdveis para reduzir gastos desnecessdrios, apostar na
ampliagdo da satisfagdo com os atendimentos.

Como é perceptivel, a légica da salde baseada em valor vem da chamada medicina
privada e da realidade norte-americana. A ideia da competitividade neoliberal
estd presente na doutrina que dirige o sistema. Obviamente a doutrina Porter é
a doutrina neoliberal aplicada diretamente na sadde. O que se propoe, em Ultima
anélise, é a reducdo de custos para os planos privados. Para isso, é preciso mudar
a légica do sistema e implantar a ideia de custo-efetividade. O custo atribuido ao
tratamento de um paciente é sustentado no tempo, quais seus desfechos clinicos?
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Para aplicar a salide baseada em valor é preciso obter dados dos pacientes, dos
tratamentos, dos insumos, das clinicas, dos hospitais, entre outros. Os dados sdo
vitais para alimentar os modelos de diagnédsticos, os modelos de predi¢éo e de
deteccdo de possiveis problemas nos pacientes. Nesse contexto, por exemplo, no
Brasil, os médicos de familia passaram a ser valorizados nédo porque a prevengéo e
a atencdo basica sdo fundamentais em uma politica de salide universalizada, mas
porque eles permitem realizar a efetiva redugdo de custos para a medicina privada.

A A, nome genérico para as atuais praticas de aprendizado de maquina, para redes
neurais, para diversas solugdes de aprendizado profundo, para a ciéncia de dados,
passou a ser primordial para a expansdo dos seguros-salde, da satide privatizada.
Contudo, ndo é possivel disseminar uma prética discursiva sustentada apenas na
redugéo de custos. E preciso cultuar a eficiéncia e a efic4cia. E preciso enaltecer
a melhoria do tratamento para cada paciente-usuario do sistema. Em uma das
dezenas de sites brasileiros que divulgam a prestagdo de servigos tecnolégicos
e de ciéncia de dados para a salde baseada em valor, podemos ler um artigo
esclarecedor intitulado “Quem senta na ponta paga a conta?":

O custo é alto e, no ultimo més, ele subiu em 15,5% para os
beneficidrios individuais dos planos de salide. Um movimento
previsivel dado os aumentos cavalares de insumos bdasicos
para a populagdo. Ndo podemos negar que vivemos um cenario
traumatico pds-pandemia, além de incertezas politicas e guerras
ao redor do globo, mas esses eventos sem precedentes sédo
apenas a ponta do iceberg dos fatores que tornam, hoje, o
ecossistema de salde insustentével.

Culturalmente, estamos inseridos numa sociedade que estimula,
hé décadas, o consumo desenfreado. Isso cria uma sensagéo de
“quanto mais, melhor” Aplicando a salide, vemos - de um lado
-, pacientes que associam bons atendimentos a muitos exames,
procedimentos, quantidade de consultas e especialistas; e, de
outro, profissionais sendo remunerados pelo volume de servigo,
nao necessariamente pela qualidade. (Triagil, 2022)

Parece evidente que para manter viadvel o negécio da salde privada é preciso
compatibilizar uma populagdo com renda em queda e expectativa de vida em alta
com os custos de atendimento completamente otimizados. E preciso aplicar tudo
gue a tecnologia digital pode oferecer para aprimorar o sistema e gerar lucro. Dai,
a saude baseada em valor.
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Estratégia brasileira de satde digital e doutrina Porter

O Ministério da Salde langou a “Estratégia de Salde Digital para o Brasil 2020-
2028" Antes de iniciar a anélise do documento em si como portador ou condutor de
principios neoliberais é necessario trazer um importante trecho de sua introdugao:

A Estratégia de Saude para o Brasil para 2028 (ESD28) procura
sistematizar e consolidar o trabalho realizado ao longo da ultima
década, materializado em diversos documentos e, em especial,
na Politica Nacional de Informag&o e Informéatica em Saude -
PNIIS (Brasil, 2015), publicada em 2015 e em revisdo em 2020, na
Estratégia e-Salde para o Brasil (Brasil, 2017) e no Plano de Agéo,
Monitoramento e Avaliacdo da Estratégia de Saude Digital para
o Brasil (PAM&A 2019-2023), aprovado em 2019 e publicado em
2020 (Brasil, 2020a). A PNIIS estabelece a fundagao conceitual
para a saude digital, incluindo a sua relagdo com outras politicas
publicas e de salde, com o Plano Nacional de Saude (Brasil,
2016) e com outras estratégias e iniciativas de governo digital.
(Brasil, 2020, p. 5)

Tal explanagéo indica que a penetracdo do neoliberalismo n&o se iniciou na gestdo
de Bolsonaro e Paulo Guedes. Independentemente de buscar as raizes do avango
neoliberal, aqui a proposta é detectar sua insergao definitiva, a partir dos processos
de dataficacdo e utilizagédo de tecnologias de aprendizado de maquina.

As sete prioridades do Plano de Agao descrevem:

[..] atividades a serem executadas e os recursos necessarios
para a implementagdo da Visdo Estratégica de Saude Digital,
orientados pelos trés eixos de agao (1 - A¢des do Ministério de
Saude para o SUS; 2 - Definigdo de diretrizes para colaboragéo;
3 - Implantagdo do espaco de colaboragéo) e associados a
etapas evolutivas. (Brasil, 2020, p. 24).

Essas prioridades seguem a perspectiva da inovagdo baseada em empresas
inovadoras, do livre fluxo de dados dentro do sistema, da redugéo de custos e do
aumento de qualidade dos servigos, a partir do digital na linha da salde baseada
em valor. Sao elas:
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1. Governanca e lideranga para a ESD.

2. Informatizagéo dos trés niveis de atencéo.

3. Suporte a melhoria da atengéo a salde.

4. O usudrio como protagonista.

5, Formagéo e capacitagao de recursos humanos.
6. Ambiente de interconectividade.

7. Ecossistema de inovagéo.

Os elementos que articulam as prioridades e os resultados esperados da ESD sao
dependentes do amplo compartilhamento de dados, se possivel em tempo real,
dos pacientes ou usudrios do sistema, sem restrigdes para as estruturas privadas,
inclusive para os planos e seguros de salde. Diversos argumentos apontam a
necessidade desses dados estarem amplamente disponiveis e interoperaveis para
servirem aos usudrios do sistema. Todavia, os fluxos de dados sem restrigdes para
todos os agentes do sistema beneficiam principalmente as estruturas privadas que
praticam a medicina voltada ao lucro.

Para a implementagcdo de seguros-saide de baixo valor que possam ser
pagos pela classe média baixa, pelos trabalhadores informais e pelas atuais
profissdes precarizadas, pelos bikers e motoboys de aplicativos, é necessario
a aplicacdo de modelos probabilisticos e preditivos alimentados por uma
ampla e variada quantidade de dados que permitam inserir essas camadas
pauperizadas no escopo de lucratividade das empresas de salde privada. Dados
sdo indispensaveis ndo somente para melhorar o atendimento do SUS, mas
sdo vitais para apresentar planos de salde privados com cobertura limitada e
demasiadamente discriminatérios.

A ESD fala da necessidade da consolidagdo de um protocolo para lidar com os
dados em conformidade com a Lei Geral de Prote¢do de Dados Pessoais (LGPD).
E preciso frisar que dados de salide sdo sensiveis. Mas o documento nao enfatiza
a necessidade de definir os seus niveis de acesso. Além disso, em situagdes de
desespero, de dor, de fragilidade, a ideia de consentimento do usudrio e de seus
familiares para lidar com dados extremamente sensiveis parece ser inécua. A
assimetria de conhecimento entre as estruturas de salde e a pessoa que serd
atendida é gigantesca. Isso é um dos motivos que legitima o questionamento
da chamada liberdade de escolha e da duvidosa ideia de que o conhecimento
dos precgos é condicdo suficiente para definir as escolhas dos usuérios, no caso
compradores de solugdes para sua prépria saude.
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Outro elemento articulador e norteador da ESD é o preceito da “salide baseada em
valor” Sua inspiracéo é a doutrina Porter, explicada acima, criada para um sistema
de salde completamente privatizado, sem atendimento universalizado, que é o
sistema norte-americano. Obviamente, o desmonte do SUS e do setor publico de
saude colabora com a ampliagdo da medicina centrada em planos de satude pagos.
O avanco da saude privatizada € um bom negécio para as empresas, mas pode ser
um péssimo caminho para o pais.

Medir valor em saide ndo é uma tarefa trivial, mas tem se
beneficiado das novas tecnologias, que empoderam pacientes
e comunidades, oferecendo acesso oportuno a informagées de
salide, mecanismos de expressdo de suas vontades e opgdes de
tratamento e condutas, permitindo assim que as medidas de valor
em salde possam ser exploradas com rigor cientifico. (Brasil,
2020, p. 110)

Essa cuidadosa préatica discursiva ndo esconde que o equilibrio da satde baseada
em valor estd no tratamento dataficado e na tentativa de predicdo de todos os
elementos do sistema. Aqui é indispensavel ressaltar que quando se fala em uso
de tecnologias digitais e de inteligéncia de maquina se estd falando do setor
privado. A governamentalidade neoliberal ndo da ao setor publico a possibilidade
de desenvolver tecnologias informacionais. Isso é visto como anacronico. Cabe
ao setor publico comprar tecnologias e servigos tecnoldgicos das empresas.
A digitalizagdo-dataficada, nesse cenario, sob a o6tica neoliberal, nitidamente
enfraquece o setor publico e beneficia o setor privado.

Quando se analisam as definicdes presentes no documento sobre a salide baseada
em valor ndo estd suficientemente exposto o que seria o valor para todos os envolvidos
no sistema de satide. Contudo, se observarmos os “beneficios esperados’, podemos
ver o peso do que os redatores da estratégia queriam enfatizar:

» modelos de gestdo de salide baseados em valor;

« redugéo dos custos para usudrios e fontes pagadoras;

= capacidade de mensuragao do valor objetivo e do valor
percebido por todos os atores. (Brasil, 2020, p. 111)

O fato é que um sistema privado de satde é invidvel em uma sociedade de baixa
renda ou com renda em declinio. Por isso, se espera encontrar um modelo de gestao
capaz de calcular riscos, reduzir custos e manter uma cobranga de pagamentos
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mensais vidveis para os diversos segmentos da populagdo. Observem que hd uma
ambiguidade no discurso sobre a finalidade do termo “valor":

E chegado o consenso de que é preciso inovar para buscar
solugdes alternativas capazes de incentivar uma prestagao de
servigos alinhada mais aos anseios e [as] necessidades dos
usudrios do que a geracdo de receitas. Estamos diante de um
momento em que tanto sistemas de salde financiados por
recursos publicos quanto o setor privado rumam na diregéo da
salde baseada em valor.

A expansdo dos Servigos Integrados da RNDS [Rede
Nacional de Dados em Salde], que trata da capacidade de
interoperabilidade das informagdes coletadas nas unidades
de salde, bem como a incorporagdo de tecnologias,
métodos, modelos e processos inovadores, é a esséncia das
transformagdes que o mundo vive hoje. A Estratégia de Salde
Digital para o Brasil refor¢a que o sucesso das iniciativas que
visam o fortalecimento da salde baseada em valor passa pela
discussao de inovagdes tecnolégicas, modelos de remuneragao
alternativos e pesquisa e desenvolvimento voltados a melhoria
continua da qualidade da atencéo a salde e da sustentabilidade
do setor. (Brasil, 2020, p. 95)

Essa passagem torna flagrante o peso dos dados para a construcdo de um
processo de sustentacgdo financeira dos servigos privados de saide. Sem duvida,
o texto fala de setor publico, mas o foco da salude baseada em valor é a otimizacéo
da gestéo privada em um cenério de competicdo. Por mais que se tente negar, os
fundamentos da “salde baseada em valor” se assentam na perspectiva de Michael
Porter e Elizabeth Teisberg. Por sua vez, esses sdo assumidamente focados no
ordenamento neoliberal do mundo.

Conclusao

A racionalidade neoliberal é a principal racionalidade do sistema capitalista atual.
Desse modo, ndo parece razodvel nem factivel enfrenté-la. Seu avango é constante
e atinge estruturas e sistemas construidos em outra Iédgica, como é o caso do SUS,
erguido sobre a ideia de que a salde é um direito e que sua cobertura deve ser
universal, independente da capacidade de pagamento das cidadas e dos cidadaos.
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O processo de privatizagao da satde conta com muitos agentes. Um deles ¢ a chamada
dataficagéo, uma vez que se dé na légica de tratamento quase ilimitado de dados
para fortalecer “todos os componentes do sistema" Na realidade, a inovagao
tecnoldgica que ndo visa a universalizagdo, aos primados dos direitos sociais, sera
utilizada para ampliar a segmentagéo e a microssegmentacao da populagdo em
camadas de atendimento, conforme sua capacidade de pagamento.

Defender o SUS implica reorganizar as politicas digitais, proteger os dados dos
segmentos mais fragilizados e pauperizados da populacéo, utilizar tecnologias de
inteligéncia de maquina para aumentar direitos, reduzir e eliminar discriminagdes
raciais e sociais operadas por sistemas algoritmicos. A interoperabilidade do
sistema nao implica que os segmentos privados tenham acesso a todos os dados
que possam enfraquecer o setor publico e debilitar as defesas que pessoas de
baixa renda tenham diante das lucrativas e poderosas corporagdes privadas. E
preciso pensar como criar, desenvolver e disseminar tecnologias para fortalecer a
salde publica universal.
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Injusticas epistémicas e opacidade
algoritmica: desafios persistentes na
coleta e no uso de dados pessoais

Tarcizio Silva

Dataficacao e relagdes epistémicas de poder

geracao rotineira de dados digitais tornou-se realidade nas ultimas décadas

gracas a convergéncia de uma série de fatores sociotécnicos. Poderiamos
destacar: a) a ampliagdo do acesso a internet e o aumento do tempo gasto
em ambientes on-line; b) o barateamento de tecnologias digitais de registro,
processamento e visualizacdo de informagdes para os mais diferentes setores;
¢) o investimento tecnocientifico empreendido por Estados, setor privado e capital
financeiro; d) o reconhecimento politico do valor estratégico local e global do
manejo de informacgdes; e e) as tendéncias de plataformizagéo ligadas a légicas
de eficiéncia, escala e gestdo concentrada de infraestruturas de intermediagdo de
valores, servigos e trocas.

Convergindo com a série de fatores acima, pesquisadoras propuseram
lentes de andlise a partir da dataficagdo como um paradigma central para o
entendimento de ciéncia e sociedade. A dataficagao se refere a como as bases
ideoldgicas, sociotécnicas e politicas, que centram abordagens focadas em
dados na interpretagdo das realidades sociais, modificam e mediam relagdes
de poder que se direcionam de fluxos de mercado a decisGes sobre politicas
publicas.

Noortje Marres utiliza o conceito de “redistribuicdo dos métodos” para falar da
convergéncia de transi¢cdes: de um empiricismo limitado pelas contingéncias do
Big Data para uma redistribuicdo do poder de interpretagdo social do Estado e da
academia para o setor privado (Marres, 2012).

Refletindo sobre a plataformizagdo da comunicacéo e da esfera publica, Van Dijck
denuncia o uso acritico das midias sociais como atalho para o estudo cientifico de
comportamentos, opinides e tendéncias sociais.



Quando as agéncias governamentais e os académicos adotam
as plataformas de midia social como o padrao-ouro para medir o
transito social, na verdade, eles transferem o poder sobre a coleta
e interpretacdo de dados do setor publico para o corporativo.
(Van Djick, 2017, p. 50)

A normalizagdo e hipervalorizacédo das plataformas como “infraestruturas digitais
que permitem que dois ou mais grupos interajam” (Srnicek, 2017, p. 43) trouxe, de
fato, beneficios de comodidade e velocidade de troca de servicos em dreas diversas,
como transporte individual, entrega de alimentos, telemedicina, hospedagem e
outros. Entretanto, apesar da empolgagao inicial por parte da populagéo sobre mais
acesso a servicos antes exclusivos, para poucos, as dindmicas de precarizagdo do
trabalho e a erosdo de setores locais evidenciaram-se (Grohmann, 2020).

Através da financeirizagéo calcada na especulagdo em torno do potencial futuro das
empresas dataficadas, fatores como a qualidade dos empregos oferecidos e o tipo
de processamento de dados de todos os atores intermediados pelas plataformas
tornam-se dependentes dos cambiantes modelos de negécio. Uma questdo em
especial é o valor dos dados para a construgdo de modelos e para influenciar
comportamentos de grupos hipersegmentados. A corrida por dataficagdo de
mais esferas da vida humana significa que as grandes corporagdes de tecnologia,
financiadas por capital financeiro, buscam centralizar quatro camadas do mercado
de dados. Além da coleta e do armazenamento, do processamento, da andlise e da
formacgéo de grupos, o objetivo fim é a modulagéo. Para Sérgio da Silveira:

[..] nossa sociedade esta construindo uma importante inversdo
nas exigéncias democréticas das relagdes de poder. No mundo
industrial, era razoavel exigir a privacidade para os cidadéos e a
transparéncia para o Estado. No cendrio informacional, estamos
vivenciando a construgdo da opacidade legitima para o Estado e
para as empresas enquanto se aceita a transparéncia completa da
vida das pessoas. Sdo as razdes do mercado. (Silveira, 2017, n.p.)

A dataficagdo, em um panorama caracterizado pelo aprofundamento de
exploragdes de cunho neoliberal, é um projeto atravessado por disputas constantes.
Na dltima década, o amadurecimento do conhecimento sobre os potenciais
e os riscos do uso de dados pessoais e sensiveis para fins governamentais e
corporativos tem inspirado mecanismos legais, institucionais e sociais de protecdo
de dados. Legislagdes especificas, trabalho investigativo e novos desafios para
as organizagbes da sociedade civil surgem das inter-relagbes entre atores -
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empresas, cidadaos, consumidores, legisladores, ferramentas e tecnologias -, em
torno da produgéo rotineira e estratificada de dados.

A protecao de dados e a (in)justica epistémica

A protecdo de dados pode ser vista como um conjunto de esforgos multidisciplinares
para o estabelecimento de consensos publicos e politicos sobre a importancia do
manejo responsavel de dados das pessoas em seus multiplos papéis como os de
cidadaos, eleitores, consumidores ou outros. Os processos globais de dataficacéo,
descritos na secdo anterior, geraram demandas por instrumentos cientificos e
legislativos para a prote¢do de dados, instrumentos objetos de disputas politicas
cada vez mais intensas nas ultimas décadas.

Inspirada, sobretudo, na General Data Protection Regulation (GDPR), estabelecida
na Unido Europeia, que a influenciou diretamente, a Lei Geral de Prote¢do de
Dados Pessoais (LGPD, lei n. 13.709/2018) estabelece requisitos para o tratamento
de dados, conceitua, identifica e estabelece obrigagdes e possibilidades dos papéis
possiveis em relagdo aos dados pessoais, tais como os proprios titulares dos
dados e os agentes de tratamento, em especial os controladores e operadores. De
abordagem principioldgica, estabeleceu dez principios direcionadores: finalidade;
adequacdo; necessidade; livre acesso; qualidade dos dados; transparéncia;
seguranga; prevengao; nao discriminagdo; e responsabilizacdo e prestacdo
de contas.

Apesar do posterior reconhecimento em Emenda Constitucional (n. 115) que a
protecdo de dados pessoais figura entre os direitos e as garantias fundamentais,
a efetiva conformagédo dos agentes de tratamento aos principios previstos é
um processo em mediagdo pelo potencial de acionamento do aparato juridico.
Questdes relevantes ao principio de ndo discriminacgéo, por exemplo, sdo postas
em xeque na literatura contemporanea, a exemplo dos limites do consentimento
individual (Mendes; Fonseca, 2020) ou da necessidade de revisdo humana de
decisOes automatizadas (Santos, 2021).

A efetiva busca por principios - tais como: "limitagcdo do tratamento ao minimo
necessdrio para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados” (principio da necessidade); “garantia, aos titulares, de
informacgdes claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento” (principio da transparéncia);
e “impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos
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ou abusivos” (principio da ndo discriminagéo) - passa por entender e abordar os
atravessamentos que surgem das hierarquias de conhecimento entre os agentes
de tratamento e os titulares de dados. Para Mulholland:

[..] o problema da privacidade hoje é causado pelo conflito
consequente da assimetria de poderes existente entre os
titulares de dados e aqueles que realizam o tratamento dos
dados. Essa assimetria gera um desequilibrio social que, por sua
vez, leva a violagdo dos principios da igualdade e da liberdade.
Proteger de maneira rigorosa os dados pessoais sensiveis se
torna, assim, instrumento para a efetivagdo da igualdade e da
liberdade. (Mulholland, 2020, n.p.)

Em servigcos publicos e privados, como os de salde, temos a intensificagéo
das possibilidades de producédo de conhecimento através do processamento
de informagdo em escala, gerando desafios para a protegdo e governanca de
dados pessoais. As dificuldades que trazem limitagdes de mecanismos, como
a anonimizagdo, a desidentificacdo e os limites do consentimento informado
individual "tém cada vez mais valorizado a necessidade da implantagcdo de
mecanismos que permitam o maior controle sobre uso que se faz dos dados”
(Ventura; Coeli, 2018, p. 2).

Defendemos nesse artigo que o aprofundamento das hierarquias referentes
a posse, ao armazenamento, ao processamento e a coleta de dados, em um
contexto de hipervalorizagdo das ciéncias dos dados, cria desenhos nocivos de
deslegitimagédo de conhecimentos individuais e sociais. Para analisar a questdo
frente ao debate sobre pardmetros de prote¢do de dados, em especial no campo da
saulde, vamos evocar aqui as proposi¢oes de epistemologia social sistematizadas
pela filésofa Miranda Fricker.

A conceituagdo de “injustica epistémica” é oferecida por Fricker (2007) como
“dano a alguém especificamente em sua capacidade de conhecedor” A lente da
injustica epistémica permite entender danos e vantagens individuais ou coletivas
resultantes da distribuicdo de credibilidade de individuos ou grupos na produgéo
e enunciagdo de conhecimento.

Fricker analisa dois tipos de injustica epistémica. A primeira é a “injustica
testemunhal’, que ocorre quando o conhecimento vélido de individuos é ignorado ou
posto em xeque devido a sua posi¢ao desfavoravel na “economia de credibilidade’,
com frequéncia resultante da carga identitdria de relacdes de poder em classe,
raga, género ou profissdo. A economia de credibilidade se configura nos célculos
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heuristicos realizados por individuos, através da interpretagdo e construgdo de
marcadores socialmente negociados. Fricker identifica o papel de estereétipos,
interpretados de forma neutra, como “associagdes amplamente aceitas entre um
determinado grupo social e um ou mais atributos”? (Fricker, 2007, n.p.).

Nessa concepcgdo, esteredtipos ndo sdo necessariamente negativos e podem,
também, apresentar valéncias contextuais. Um estereétipo pode estar ligado a
marcadores que representam em alguma medida presung¢des sobre conhecimentos,
autoridade e credibilidade frequentes no grupo social estereotipado, resultando
no que Fricker chama de “poder de identidade”: uma “forma de poder social que
é diretamente dependente de concepg¢des sociais-imaginativas compartilhadas
sobre as identidades sociais daqueles implicados na operagdo de poder em
questao” (Fricker, 2007, n.p.).

O papel desse poder de identidade e a sua mediagdo de déficits e excessos de
credibilidade na atividade testemunhal é componente essencial da lente da teoria
para ler as relagdes epistémicas.

Em alguma medida, parte dos esteredtipos correntes em determinadas sociedades
pode exercer fung¢des heuristicas legitimas e ligadas a capacidade do grupo social.
Por exemplo, uma pessoa identificada como médica tende a receber merecida
credibilidade em seus enunciados sobre cuidados de emergéncia. Por outro lado,
excessos e déficits de credibilidade também podem ocorrer em outros dominios ou
em conjunto com outras categorias. A posi¢cdo de médico, em sociedades na qual
a profissdo é sobrevalorizada e ligada a comunidades de “elite’, pode colocar tais
profissionais em posicéo de excesso de credibilidade em outros dominios. Escolhas
eleitorais, por exemplo, em alguns contextos, podem ser influenciadas pelas
opinioes de médicos, ainda que essa profissdo ndo se traduza em conhecimentos
sobre gestéo publica.

Ainda no campo da salde, o histérico e a reprodugédo do racismo colocam médicas
negras em desvantagem interseccional na profissdo. Comumente confundidas ou
desacreditadas como médicas (Nés Negros, 2022), elas conhecem o fenémeno descrito
por Fricker por fazerem parte de grupos sociais sujeitos a “preconceito de identidade
e, portanto, suscetiveis a um déficit de credibilidade injusto, [e que] também tenderéo,
da mesma forma, a simplesmente ndo serem solicitados[as] a compartilhar seus
pensamentos, seus julgamentos, suas opinides” (Fricker, 2007, n.p.).

Mesmo dentro de dominios especificos de conhecimento, ha diversos tipos de
atores em diferentes posi¢des epistémicas. A relagdo médico-paciente no espago
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clinico é frequente objeto de estudos sobre os desafios da injustica testemunhal
e as suas ligagdes com identidades sociais. Revisando trabalhos sobre a violéncia
obstétrica e a disparidade entre a analgesia oferecida a mulheres negras e brancas
no pais, Gabriel e Santos (2020) explicam que:

As mulheres que sdo vitimas dos procedimentos descritos
neste artigo parecem estar oscilando entre uma vitimizagéo
testemunhal, por ndo terem suas vontades ouvidas ou levadas
em consideragdo, e uma vitimizagdo hermenéutica, por terem
sua participagdo no entendimento das suas experiéncias
menosprezada. Se essa descricdo estiver correta, o debate
acerca das injusticas epistémicas parece apresentar ferramentas
importantes para uma compreensdo mais ampla das questdes
que dizem respeito a violagdes de direitos reprodutivos. (Gabriel;
Santos, 2020, p. 9)

A"injustica hermenéutica” é o segundo tipo de injustica epistémica conceitualizado por
Miranda Fricker. Para a filésofa, a injustica hermenéutica “coloca individuos e grupos
em desvantagens quanto a recursos interpretativos coletivos para compreensao das
suas experiéncias sociais” (Fricker, 2007, n.p.). O acimulo de impactos epistémicos de
opressoes econdmicas, politicas e raciais em um mundo moldado pelo colonialismo
e pela supremacia branca gera diferentes tipos e niveis de injustica hermenéutica que
prejudicam em especial grupos minorizados historicamente.

Marginalizacdo hermenéutica acontece ao menos através de dois processos que
prejudicam o conhecimento coletivo. O primeiro é a produgéo e institucionalizagéo
de conhecimento que exclui as experiéncias e os aprendizados de determinados
tipos de sujeitos e grupos sociais. Vistos pelas instituicbes hegemdnicas de
conhecimento apenas como objetos de estudo, sdo desumanizados ndo sé em
seus papéis de enunciadores legitimos, mas também como categorias sociais.

O outro processo, em conexdo com o primeiro, € a comum falta ou invisibilizacdo
de conceitos ou lentes hermenéuticas sobre fendmenos que, ndo obstante,
existem e geram impactos diferenciais. Um dos exemplos elucidadores usados
por Fricker foi a elaboracdo e disseminagé@o popular do conceito de "assédio
sexual” O termo, criado para abarcar a nocdo de investidas sexuais unilaterais
indesejadas, ndo existia antes da década de 1970 em lingua inglesa. O papel do
patriarcado na produgéo de conhecimento e consensos sobre justiga prejudicava
os recursos hermenéuticos coletivos. Decisdes normativas sobre justica de género
eram enviesadas, pois as préprias construgdes intelectuais hegemonicas sobre
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género eram injustamente influenciadas de forma desproporcional pelos grupos
dominantes (Fricker, 2007, n.p.).

No campo da saude, o centramento epistémico do racismo eurocéntrico e do
patriarcado como sistemas de opressdo prejudicaram em muitas medidas o
conjunto dos conhecimentos coletivos, nos paises afiliados as culturas dos paises
coloniais, neocoloniais e imperialistas do Ocidente. Quanto a prépria construcdo
de tecnologias de mensuragdo na salde, a ideia de “corregdo racial” é comum
exemplo sobre a materializagdo de injusticas hermenéuticas. O trabalho de Lundy
Braun (2014) é um exemplo ao realizar a genealogia do espirdmetro - equipamento
para medir fluxos de inspiragéo e expiragdo. A pesquisadora apontou como crengas
racistas do periodo escravocrata sobre diferengas na capacidade respiratéria
entre pessoas negras e pessoas brancas foi ponto de partida para mensuracdo
diferencial que prejudicou pacientes por décadas.

De modo similar, algoritmos de Inteligéncia Artificial em dreas que vao de triagem
por planos de saude (Obermeyer et al., 2019) a medig¢éo de gravidade de doenga
renal crénica (Ahmed et al,, 2021) limitaram o acesso de pacientes a cuidados
adequados. A gestdo algoritmica direcionada a eficiéncia e ao corte de custos
reproduziu injusticas epistémicas que prejudicam ndo s6 grupos especificos,
mas todo o conhecimento coletivo sobre as matérias em questdo. A aplicagao
da légica de “correcgéo racial” em dispositivos e célculos no campo da salde
é criticada por autores que rogam que: “[...] médicos devem distinguir entre o
uso de raga em estatistica descritiva, onde exerce um papel vital em analises
epidemiolégicas, e em procedimentos clinicos prescritivos, onde pode exacerbar
iniquidades"® (Vyas; Eisenstein; Jones, 2020, p. 880).

Injustica epistémica, IA e dados pessoais

O cruzamento de dados e informacdes para tomada de decisdes automatizadas e
semiautomatizadas através de aplicagdes de IA, em especial abordagens opacas
de aprendizado de maquina, traz desafios para politicas publicas (Cunha; Barros;
Pereira, 2020; Silva, 2021), com desenhos particulares em estruturas hibridas,
como a gestao da saude.

Para Frank Pasquale (2015), a opacidade é uma das caracteristicas tipicas de uso
problematico de IA pelos setores privado ou estatal, na medida em que néo sé
impede o controle social da tecnologia, como também desloca a normalizagéo
do conhecimento em prol de sistemas aparentemente inescrutdveis. Através
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de recursos argumentativos e legais como “segredo de negdcio’, métodos
proprietarios, termos de confidencialidade ou inexplicabilidade de modelos de
aprendizado de maquina, a normalizagdo de decisdes opacas traz ameagas
de “minar a abertura de nossa sociedade e a justica dos nossos mercados"
(Pasquale, 2015, p. 5).

Atransi¢do para uma concepgao de |IA baseada em modelos de grande complexidade,
treinados em bases de dados de escala gigantesca, gerou avangos técnicos que
dominaram o campo. No modelo conexionista de IA, caracterizado pelas abordagens
de aprendizado de maquina e aprendizado profundo que ganharam primazia no
campo nos Ultimos quinze anos, os novos métodos provaram ser mais efetivos ao
mesmo tempo que cada vez mais ininteligiveis (Cardon et al.,, 2018).

O alvo do célculo nos sistemas se desloca para o mundo externo ao modelo que lhe
fornece exemplos “etiquetados” ou “classificados” de pequenos tragos ou sinais
em prol do objetivo do sistema algoritmico. Na medida em que o sistema aprende
e se adapta sobre a relacd@o entre os sinais e os objetivos, o préprio programa de
decisOes sobre os dados “evolui” continuamente, de acordo com os objetivos dos
desenvolvedores. As abordagens do tipo sao louvadas por especialistas tecnicistas
no campo que defendem que o conhecimento pode ser gerado:

[..] automaticamente a partir dos dados, substituindo
programadores por sistemas de aprendizado. Este é o nicho
do aprendizado de méaquina, e ndo se trata apenas de que os
dados continuamente cresceram nas Ultimas duas décadas,
mas também que a teoria sobre aprendizado de maquina
para transformar estes dados em conhecimento avangou
significantemente. (Alpaydin, 2016, n.p.)

Entretanto, quando se trata de dados e decisdes sobre humanos, as préprias
conceituagdes em torno de objetivos definidos, métricas de eficiéncia, graus
aceitdveis de precisdo ou impactos nocivos sdo questionadas. Em campos
variados, como medicina (Ferryman; Pitcan, 2018), seguranga publica (Benjamin,
2020) e comunicacdo (Noble, 2018), a mediagdo algoritmica de gestdo de fatos
e conhecimentos tem sido paulatinamente investigada com abordagens que
envolvem em alguma medida as lentes da injustica epistémica.

Injusticas testemunhais mediadas por tecnologias digitais sdo registradas na
implementagdo de tecnologias de categorizagdo ou identificagcdo de individuos
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até niveis extremos, como o da prépria autodefinicdo pessoal. Dois casos
particularmente incisivos podem ser citados abaixo sobre injusti¢ca testemunhal
e injustica hermenéutica propiciados pela mediagao algoritmica de conhecimento
baseada em dados sociais.

Ousodereconhecimentofacial parafinsde segurangapublicacresceuimensamente
nos Ultimos anos devido a uma intersegdo de barateamento das tecnologias, a
ampliacdo das bases de dados e o avango de discurso punitivista na politica (Melo,
2021). Apesar da imprecisao, ineficiéncia e inadequagao da tecnologia, atestada
tanto por estudos técnicos quanto por campanhas da sociedade civil (Silva, 2022),
o reconhecimento facial no espago publico tem sido implementado no mundo a
despeito de seus frequentes erros.

Em alguns dos casos de falsos positivos registrados por jornalistas e pesquisadores,
temos exemplos de injustica testemunhal entre cidadaos, agentes de seguranga e
tecnologia. Um dos casos de maior visibilidade foi a prisao ilegitima de Robert
Williams, abordado por policiais em sua casa, na frente da familia, acusado de
roubar uma loja de relégios em Detroit, EUA. Os policiais chegaram a seu nome e
enderego ao rodar uma imagem das cdmeras de seguranca, na base de dados de
reconhecimento facial do departamento. Sua esposa perguntou ao policial para
onde ele estava sendo levado e recebeu a rispida resposta: “Procure no Google"

Na delegacia, Williams precisou mostrar repetidamente aos policiais o quanto a
foto do homem nas imagens da camera de seguranga em nada se parecia nem
com ele nem com a sua foto da base de dados. Apesar disso, os policiais custaram
a questionar a autoridade do sistema computacional. Williams precisou pagar
fianga, depois de ter ficado trinta horas preso injustamente, e enfrentou problemas
familiares, pessoais e psicolégicos pelo ocorrido (Hill, 2020). Casos similares
abundam gragas a inter-relacdo entre punitivismo, racismo estrutural e tecno-
solucionismo.

O papel do reconhecimento facial nos espacos publicos ao promover excessos
policiais e violéncia estatal que performam também injustica testemunhal tem
sido documentado em relatérios em torno do mundo (Catalano, 2020; Alsur, 2021;
Datysoc, 2022; Nunes; Silva; Oliveira, 2022). Estudos densos realizados durante
implementagdes de reconhecimento facial no espago publico puderam descobrir
que ainfluéncia da cultura policial levou oficiais a priorizar intervengdo em detrimento
dos procedimentos deliberativos sobre abordagem (Fussey; Murray, 2019).

Se o uso de |A na seguranca publica tem o potencial nocivo mais explicito, por
ser diretamente letal, a promocéo acritica do uso de modelos de aprendizado
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de méquina baseados em treinamento realizado em grandes bases de dados
malcuradas traz escala para as injusticas hermenéuticas. O escrutinio de recursos
em escala para desenvolvimento de |A, baseada em Big Data proveniente de coleta
massiva e ndo curada de dados, evidenciou riscos de reproducgédo de desinformagéo
sobre o mundo.

Considerada um marco no desenvolvimento de métodos de redes neurais para
IA, a base de imagens abertas ImageNet possibilitou a evolugédo técnica da
visdo computacional através do compartilhamento de milhées de arquivos de
imagens etiquetados com categorias com a pretensao de, literalmente, “mapear
completamente os objetos do mundo” (Gershgorn, 2017, n.p.). A base de imagens
tornou-se benchmark para treinar e medir precisdo de modelos de visao
computacional e de identificagdo de objetos e caracteristicas em imagens, mas foi
criticada por limitar “significados potenciais, questdes irresolviveis e contradigoes.
Ao tentar resolver essas ambiguidades, as etiquetas da ImageNet frequentemente
comprimem e simplificam imagens em banalidades inexpressivas”® (Crawford;
Paglen, 2019, n.p.).

Para além da hipersimplificagcdo das visualidades, a base de imagens e os modelos
resultantes foram investigados sobre a concentracéo linguistica, geogréfica e de
género sobre sua composigdo, alimentagdo e classificagdo. A coleta inicial de
imagens foi realizada apenas em cinco linguas - quatro delas europeias e chinés - e
65% das imagens eram provenientes apenas de cinco paises ocidentais, sobretudo
EUA e Reino Unido (Shankar et al,, 2017). Entre as outras questdes apontadas
estiveram a misoginia nas etiquetas, que promoveu e invisibilizou dindmicas
violentas de género (Crawford; Paglen, 2019; Prabhu; Birhane, 2020), e o préprio
trabalho de etiquetagem das imagens, feito por trabalhadores precarizados do Sul
Global (Mcquillan; Salaj, 2021) que nao se beneficiaram nem financeiramente nem
epistemologicamente dos resultados.

Em diversos outros dominios da IA, como o processamento de linguagem natural
para fins de identificagdo de tépicos e moderagao de conteldo, também abundam
exemplos de normalizagédo da injustica hermenéutica. Modelos treinados na coleta
indiscriminada e sem curadoria de fontes de dados textuais ndo estruturados,
como noticias, postagens de blogs ou até féruns no Reddit, apresentam problemas
de promocéo de discurso téxico contra grupos ja vulnerabilizados (Rose, 2022).
Entretanto, apesar de ndo existir “consenso no campo de como e se nés podemos
desenvolver sistemas de deteccdo sensiveis a diferentes contextos sociais e
culturais” (Davidson, 2019, p. 9), suas manifestacoes mercadolégicas agem de
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outro modo, alheias em grande medida aos impactos negativos dos sistemas e em
prol das corridas por inovagdo comercial e normalizagdo dos servigos.

Incidéncias da injustica epistémica no controle social da
exploracdo de dados

Observando a questdo da protegdo de dados de um ponto de vista coletivo,
podemos apontar incidéncias ndo plenamente traduzidas ainda em mecanismos
de controle e consensos normativos. Lentes de andlise que centralizem a justica
epistémica como meta podem oferecer caminhos para o avango do debate sobre
a adaptacéo de politicas e compromissos publicos.

A) A proliferacao de “duplos” estatisticos

Os processos de identificagdo individual e coletiva para modelagem de
comportamentos e predicdes sobre resultados fazem multiplicar o que se chama
de “duplos estatisticos" A proliferagdo de ambientes digitais on-line e de coleta
de dados por instituicdes de Estado e organizagdes do setor privado resulta na
producdo de perfis multiplos e distribuidos de cidaddos que, apesar de serem
inerentemente incompletos, exercem impactos materiais no acesso a recursos,
servigos ou direitos.

Os usos e desusos dos duplos estatisticos, sua “correspondéncia a quem nds
somos e o que sabemos sobre nés, os direitos e deveres que temos sobre eles
sdo uma nova area de pesquisa na qual consideracdes sobre injustica epistémica
sdo centrais"® (Origgi; Ciranna, 2017, p. 308). Uma cisdo fundamental que retira
do individuo muito de sua capacidade de autodefinicdo estd no fato de que a
producdo de categorias sobre si prescinde de sua anuéncia plena e informada
para produzir efeitos.

Possibilitadas pelo extrativismo digital, as categorias preditivas permitem que
organizagdes estabelecam a gestdo dos dados pessoais visando ao encaixe em
processos algoritmicos direcionados aos resultados. A diluicgdo da autonomia
individual através da perfilizagéo, por ser cada vez mais baseada em correlagdes,
ao invés de modelos simbdlicos explicaveis, € moeda de troca para otimizacdo das
métricas em escala.

O gap entre desenvolvimento de modelos e sistemas algoritmicos e sua avaliacdo
ou auditoria (Epstein et al., 2018) parece ser um entrave para a participagéo social

6 Tradugdo nossa.

49



e o escrutinio publico essenciais para construcéo de uso de recursos tecnoldgicos,
como os Sistemas de Informagdo em Saudde (SIS) (Fornazin, 2020).

B) Miiltiplas fontes de vieses

A crenga no carater universal do Big Data como representagédo racional da
realidade (Silveira, 2017) é promovida para produzir consensos sobre nogdes de
aplicacéo 6tima dos dados e de sua reprodugdo em modelos de entradas e saidas
automatizaveis. E a imersdo nesse panorama de producéo social de ignorancia
sobre os vieses e problemas dos dados, os modelos e as aplicagdes que permite
a normalizagéo do processamento de dados pessoais, mesmo com a profusdo de
erros e decisdes ocultas.

Sistematizar fontes de vieses tem sido tarefa de pesquisadores, desenvolvedores
e auditores interessados em mitigar possiveis danos da |IA (Simdes-Gomes et
al., 2020), em especial abordagens baseadas em dados como o aprendizado de
maquina. A proposta de Hovy e Prabhumoye (2021) identifica cinco fontes de
vieses no processamento de linguagem natural: a) os dados; b) o processo de
anotagdo; c) as entradas de representacédo; d) os modelos; e e) o desenho da
pesquisa. Para os autores, em alguma medida, todas as etapas na produgdo de um
sistema algoritmico baseado em dados podem incluir vieses que “podem exercer
severas consequéncias e exacerbar desigualdades existentes entre os usuérios™
(Hovy; Prabhumoye, 2021, p. 4).

N&do sb a gestdo transparente e os mecanismos de supervisdo e prestagdo
de contas em cada uma das etapas se tornam necessarios para o combate a
reproducéo de desigualdades. O reconhecimento de iniquidades invisibilizadas
através das relacdes epistémicas de poder é também ferramenta central para
identificagcdo de riscos e mitigagdo de danos em sistemas baseados em dados. A
revisdo do campo da |A na saide demonstra disparidades na produgéo de dados
quanto a especialidades, género, nacionalidade e expertise (Celi et al., 2022).
Merece destaque a escala do estudo realizado por Obermeyer e colaboradores
(2019) sobre algoritmos comerciais de predicdo de necessidades de cuidados
médicos, que provou que milhdes de pacientes negros receberam atribuigao
de escores de risco que os prejudicava. Em determinados escores de riscos
atribuidos aos avaliados em triagens médicas, pacientes negros estavam,
na verdade, muito mais doentes do que os pacientes brancos - e em indices
alarmantes.

7 Tradugéo nossa.
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Ao investigar a origem da disparidade na base de dados, os pesquisadores
descobriram que os dados que alimentavam o sistema estavam absurdamente
enviesados: direta ou indiretamente, atores do sistema de salde atribuiam menos
recursos a pacientes negros. Como a métrica de custo foi aplicada acriticamente,
como um proxy para supor a condicéo real dos pacientes, o que o algoritmo fez foi
reproduzir, intensificar e esconder as decisdes racistas individuais ou institucionais
nas clinicas e nos hospitais fontes de dados para o sistema. Como mitigagao,
os pesquisadores apontam que é necessdrio um “profundo entendimento do
dominio, a capacidade de identificar e extrair elementos relevantes dos dados e a
capacidade de iterar e experimentar”® (Obermeyer et al., 2019, p. 452).

A negligéncia dos provedores e hospitais particulares de salde que usaram o
sistema algoritmico para otimizar custos, sem exigir auditorias prévias de impacto
potencial, é uma instancia de injustica epistémica ligada a excessos injustos de
credibilidade, uma vez que deveriam ser conscientes da fatualidade discriminatéria
na salde publica. A negacdo dos impactos dos aspectos do racismo em
instituicdes é reforgada pois a “auséncia de recursos sociais e epistémicos muitas
vezes sO pode ser identificada e medida por aqueles individuos e comunidades
marginalizados que sofrem com sua auséncia”™ (Carel; Kidd, 2017, p. 341). A
construgdo de sistemas que ndo levaram em conta vieses multidimensionais
ligados as incidéncias estruturais de discriminagdo de raga, género, classe ou
capacitismo gerou o impacto contra os pacientes negros que, paradoxalmente,
jogou luz sobre as disparidades de acesso.

C) Contestacdo limitada

Por fim, e a guisa de conclusao, consideracdes sobre o avango da inteligibilidade
da sociedade. Modelagens opacas, em sistemas baseados no processamento de
dados, promovem “consideragdes injustas ou inadequadas” combinadas “com o
poder dos algoritmos para criar as falhas que alegam apenas predizer”® (Pasquale,
2015, p. 216). Ao menos trés niveis de relagdes mediadas por sistemas algoritmicos
podem gerar entraves a direitos de contestacdo de decisdes automatizadas por cidadaos.

Destacamos o primeiro que é a proépria falta ou o desconhecimento de recursos
epistémicos, muitas vezes ausentes para os préprios atores que usam as
implementagées em jogo. A definicdo de métricas, conceitos ou categorias,
aplicadas aos individuos e grupos, ainda que tenham carater performativo para

8 Tradugéo nossa.
9 Tradug&o nossa.
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realizar efeitos de ordenacéo, ndo sdo necessariamente explicitas para os sujeitos.
O conhecimento de informagdes bésicas sobre o funcionamento dos sistemas
frequentemente nao é considerado como componente do consentimento para o
processamento de dados. Entretanto, por serem implementados como mandatdrios
para acesso a recursos e servigos essenciais, cidadaos em vulnerabilidade nao
possuem, de fato, a capacidade de negar o consentimento.

Em estreita relacdo com o fator anterior, o segundo nivel é a hipervalorizagdo
das decisOGes automatizadas tidas como melhores, por suposta neutralidade
ou cientificidade “matematica’; que favorece injusticas testemunhais contra
interpretagdes das partes vulnerdveis na interagcdo. A dataficagdo, como
mecanismo também ideoldgico, que interage com as vulnerabilidades sociais,
em paises como o Brasil, leva a percepgédo publica de que ndo ha caminhos
ou, ao menos, ndo vale a pena o esforgo de remediagéo, o que “pode tornar o
individuo incapaz de contestar e assim ameacar sua protecgéo legal no Estado de
Direito"" (Hoven, 2021, p. 12).

Por fim, os ideais de producéo de sistemas algoritmicos tratam sobretudo de escala
e automatizagdo com o fim implicito de corte de custos de recursos humanos.
Tendéncias de autogestdo dos servigos, que vao de chats conversacionais a
interfaces restritivas, sédo postas em circulagé@o para restringir a capacidade de
usudrios dos sistemas de contestarem imediatamente e dialogicamente enganos
ou erros. A contestacdo ou revisao de decisdes automatizadas, que segue ainda
controversa nos instrumentos juridicos e institucionais em torno do mundo, requer
esforcos de defesa do seu papel na justiga epistémica e material.
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A protecao de dados de
trabalhadores da saude em
plataformas de atendimento médico
em saude digital

Jonas C. L. Valente

artigo tem como objetivo analisar as préticas de coleta e tratamento de dados

de trabalhadores da saude em plataformas de salde digital. O texto se situa
no contexto do crescimento dos servigos de salde intermediados por Tecnologias
da Informacgéo e Comunicacdo (TICs), em especial os de telemedicina. Integram
esse universo plataformas que ofertam diferentes servicos remotos e variadas
infraestruturas tecnoldgicas, de consultas a exames etc. As plataformas digitais
no campo da saude digital fazem a intermediagdo entre oferta e demanda em
diversos aspectos. E o caso de pacientes buscando consultas especificas, ou de
médicos ofertando receitas de remédios que podem ser adquiridas on-line, ou de
profissionais da saide demandando exames. Os servigos de saldde digital também
vém sendo utilizados como recursos para empresas que desejam adquirir solugdes
para seus trabalhadores de assisténcia a saude.

Segundo relatério sobre o cenario da telemedicina no mundo (Mordor Intelligence,
2022), o mercado era avaliado em US$104,4 bilhdes em 2022. Até 2027, a projecdo
da consultoria é que ele poderd chegar a movimentar US$272,7 bilhdes. O relatério
aponta a pandemia como um fator impulsionador do crescimento das formas de
atendimento a distancia mediadas por TICs. Outro relatério (Fortune Business
Insights, 2020) prevé um crescimento até 2027 com uma taxa média de 25,8% no
setor. Conforme a consultoria, tecnologias como Inteligéncia Artificial (1A), Internet
das Coisas - em inglés, Internet of Things (loT) - e aprendizagem de méaquina
impulsionam o desenvolvimento dessa modalidade. Por outro lado, limitagdes de
acesso e infraestrutura ainda sdo desafios importantes para a expansao dessas
aplicagdes.

Estudo da plataforma Doctorcom (2020), realizado em 2020, indicou que
metade dos entrevistados utilizou algum servigo de telemedicina nos trés meses
anteriores. Entre os ouvidos na sondagem, 83% manifestaram interesse em
continuar utilizando esses servigos, apds o fim da pandemia da covid-19. Entre os



qgue ndo fizeram uso dessa modalidade, 58% alegaram auséncia de necessidade
de procurar um médico, 32% justificaram dificuldade de arcar com os servigos
de salde e 18% associaram a decisao a problemas técnicos e preocupacdes com
seguranga ou privacidade. Entre aquelas pessoas dispostas a contratar algum
servico de telemedicina, 69% mencionaram como fatores positivos a facilidade
de uso de tecnologias como smartphones, 57% disseram que o fariam a partir
do conhecimento da oferta desses servigos, 47% buscariam pela possibilidade
de agendamento e também 47% pela possibilidade de acesso imediato a uma
consulta ou a algum procedimento.

O nudmero do uso de servicos de telemedicina aumentou no mundo 38 vezes em
2021, em comparacéo ao periodo pré-pandemia (Bestsennyy et al., 2021). Contudo,
os niveis de adogdo variam de acordo com as especialidades. Em fevereiro de
2021, as taxas de consultas por telemedicina iam de cerca de 50% na psiquiatria
a menos de 10% em areas como oftalmologia, cirurgia geral e cardiologia.
Conforme o mesmo estudo, 58% dos profissionais de salude ouvidos viam em
2021 a telemedicina mais favoravelmente do que antes da pandemia. Em abril de
2021, 84% dos entrevistados ofertavam algum tipo de consulta virtual. Um outro
levantamento global (Cordina et al, 2022) identificou receio de profissionais de
salide com a telemedicina. Enquanto em julho de 2020, 47% dos profissionais
ouvidos recomendavam sempre a telemedicina, quando possivel, em abril de
2021, o indice caiu 13 pontos, para 34%. Nesse més, 17% dos consultados optavam
somente por consultas presenciais e 45% colocavam as duas possibilidades, mas
sugeriam visitas presenciais.

Enquanto pacientes veem a telemedicina como alternativa pela conveniéncia
(60%), no caso dos profissionais de salde apenas 36% avaliaram esse tipo como
mais conveniente do que as consultas pessoais, contra 64% com posicionamento
contrdrio. Segundo a Mordor Intelligence (2022), o Brasil é classificado como pais
com baixo indice de crescimento dos servigos de telemedicina. Mesmo assim,
os nimeros do cendrio brasileiro indicam uma ampliacdo dessa modalidade. A
plataforma Conexa Salde aumentou sua base de usuarios em 500 vezes em nove
meses em 2020. Em 2020, a Docway ja contava com 4,5 mil médicos credenciados
em sua plataforma. A plataforma de emissao de receitas Memed saiu de 2,5 milhdes
de prescri¢des em 2019 para 1,5 milhdo por dia em 2020 (Associagao Paulista de
Medicina, 2020).

De acordo com a pesquisa TIC Satde 2021 (Cetic.br, 2021), dos estabelecimentos
conectados (98% dos analisados), 26% ofertavam servicos de teleconsultoria
(contra 15% em 2019), 20% realizavam monitoramento remoto dos pacientes (contra
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5% em 2019), 20% dispunham de telediagndstico (contra 12% em 2019) e 18%
tinham servigo de teleconsulta. A pesquisa Telemedicina no Brasil (Conexa Saude,
2021), que entrevistou 801 pessoas e 307 médicos, indicou que 72% consideraram
essa modalidade uma boa ferramenta para acesso a servicos de salde. Entre os
motivos citados estdo o facil acesso a um especialista especifico, o custo menor e
o atendimento com acompanhamento de um médico especialista. Em relagé@o aos
médicos ouvidos, 60% consideravam ofertar servigos de telemedicina no futuro.

Conforme a Associacgdo Brasileira de Empresas de Telemedicina e Saude Digital
(Saude Digital Brasil - SDB), entre 2020 e 2021, foram realizadas mais de 7,5
milhdes de consultas por 52,5 mil médicos. Segundo o levantamento Demografia
Médica no Brasil 2020, o Brasil possuia naquele ano cerca de 500 mil integrantes
dessa categoria (Conselho Federal de Medicina, 2020). Ou seja, as teleconsultas ja
seriam ofertadas por mais de 10% do universo total desses profissionais.

Plataformas digitais na saide e em outros campos sé@o pontas de lanca de um
novo paradigma da informacédo e comunicagao calcado pela coleta massiva de
dados, pelo processamento inteligente desses registros e pela oferta de servigos
e contelidos personalizados (Valente, 2021). Nesse novo paradigma, os dados se
tornaram ativos fundamentais para a construgao de perfis de individuos e para o
seu uso na obtencdo de ganhos econdmicos e politicos (Silveira, 2017). Os dados
de cada usudrio de uma plataforma se tornam insumo-chave para o mapeamento
da demanda e a elaboragéo de seus servicos a partir dela. Mas assumem também a
condig¢é@o de uma mercadoria valiosa em acordos de compartilhamento com outras
empresas ou até mesmo na venda desses registros. No caso das ofertas de servigo
em salde digital, ocorre ndo apenas a coleta de dados dos pacientes, como dos
préprios trabalhadores. Esses dados sao utilizados para vigiar o “desempenho” dos
trabalhadores e organizar a outra ponta: os pacientes que buscam atendimento de
profissionais. A partir desses registros, as plataformas monitoram o cumprimento
de suas regras internas e os critérios para ampliar notas (escores) ou até mesmo
punir o trabalhador com a expulsao.

Essa nova frente de coleta se torna relevante uma vez que as plataformas de
telemedicina ou saude digital se tornam uma op¢éo cada vez mais frequente para o
acesso a atendimentos em especialidades diversas. Assim, a analise proposta aqui
visa mirar a intersegéo entre salde digital, trabalho em plataformas e protegéo de
dados. Para isso, foram selecionadas trés plataformas de telemedicina: Doctoralia,
Conexa Saude e Docway. O intuito foi aferir os graus de vigilancia e os niveis de
respeito a protecao de dados, partindo da literatura sobre o tema e da legislagao
brasileira, articulando os pardmetros de protecdo de dados com o respeito aos
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direitos trabalhistas. Para isso, serdo examinados: 1) os dados coletados; 2) as
finalidades de coleta e o tratamento realizado; 3) o compartilhamento com terceiros;
e 4) a adequagao aos referenciais do projeto e aos direitos de titulares previstos na
Lei Geral de Protecdo de Dados Pessoais (LGPD). A investigagdo sera realizada,
sobretudo, por fonte documental. Serédo analisadas as informacdes institucionais e
as normas internas, como termos de servigo e politicas de privacidade. Sera feita
simulagdo de cadastro nas plataformas para identificar os dados exigidos e os
modos de funcionamento do gerenciamento de atividades.

1. Saude digital e protecao de dados

O presente texto propde uma andlise, a partir da intersecdo entre saude digital,
protecdo de dados e trabalho em plataformas. Comegamos, portanto, trazendo
referéncias tomadas na presente andlise. O didlogo entre salde e Tecnologias da
Informagéo e Comunicacgéo (TICs) € amplo e vem ensejando uma grande literatura
com diferentes terminologias, como saulde digital, telessalde, telemedicina e
e-salde, além de distintas conceituagdes e abordagens tedrico-conceituais (Icict/
Fiocruz; Intervozes, ldec, 2022).

Seguindo a tradi¢édo de apontar o uso de tecnologias eletronicas em setores pelo
prefixo “e-", o uso desses meios técnicos na salde ensejou a adogdo do termo
“e-saude’. Aragao e Schiocchet (2020) empregam esse termo para designar
o uso de TICs nessa area. O termo foi, inclusive, reconhecido e utilizado pela
Organizagdo Mundial da Saide (OMS, 2018). O conceito de e-salde surge a partir
da implantacgdo de tecnologias sem fio no atendimento em salde (Colussi; Santos,
2018; Batista; 2019).

A insercdo de tecnologias sem fio em servigos de salde também foi discutida a
partir dos termos “telemedicina” e “telessalde” O vernaculo telemedicina foi
institucionalizado na lei n. 13.989 de 15 de abril de 2020 (Brasil, 2020), que autorizou
o uso desse expediente durante a Emergéncia em Saude Publica de Importancia
Nacional (ESPIN) por conta da pandemia da covid-19. A norma define a pratica como
“o exercicio da medicina mediado por tecnologias para fins de assisténcia, pesquisa,
prevencao de doengas e lesdes e promogao de saude” (Brasil, 2020). Outros autores
caracterizam essa modalidade como a oferta de servicos relacionados a salde
com uso de recursos avangados de informatica e telecomunicagdes a distancia
(Faleiros Junior; Cavet; Nogaroli, 2020; Schmitz; Harzheim, 2012). Um outro aspecto
constitutivo da telemedicina destacado na literatura é o carater interativo das
relagdes mediadas por tecnologias (Rodrigues et al., 2020).
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A Organizacdo Mundial da Saide (OMS, 2012) adotou conceito analogo de
telessaude, definido como “a utilizagdo, pela area de saude, de dados digitais que
sao transmitidos, armazenados e recuperados eletronicamente e que podem ser
usados no apoio ao servigo de assisténcia médica a distdncia ou em seu préprio
local” Caetano e colaboradores (2020) destacam que a telessalide pode ampliar
as possibilidades de atendimento ao permitir que este ocorra a distancia, além de
permitir o contato e a relagdo entre profissionais presentes em locais distintos.

Harayama (2020) opta pelo termo “salde digital! Segundo o autor, essa
designagdo compreenderia um campo marcado pelas praticas e pesquisas do
uso de tecnologias digitais na saude. O conceito de salde digital iria além do de
e-salde para incluir desenvolvimentos recentes, como o cendrio de amplificacdo
da conectividade, a disseminagéo de dispositivos de conex@o (como smartphones
e relégios) e as tecnologias emergentes como a Internet das Coisas, a IA, a coleta
e a robética. Almada et al. (2020) referem que a inovagao em salde digital enfrenta
varios desafios éticos, morais e politicos. Um deles, e objeto de preocupagédo
central do presente trabalho, é o da vigilancia e da prote¢do de dados.

Para além da extensa literatura sobre vigilancia, privacidade e prote¢do de dados,
vem merecendo atencdo o desenvolvimento desses temas na saulde. Colussi e
Santos (2018) levantam a preocupagdo sobre como o uso das tecnologias nas
préticas de telemedicina pode provocar riscos a privacidade na relagdo médico-
paciente, na medida em que ha uma exposi¢éo das informagdes passadas pelo
paciente e essas informagdes sdo armazenadas por meio das plataformas de
servicosdeteleatendimento. Camaraetal.(2021) ponderam que o compartilhamento
de dados pessoais com os provedores de diferentes servigos representa um risco
a privacidade, o que vale também para as plataformas de salde.

2. Vigilancia, plataformas e trabalho

A preocupagao com as praticas de vigildncia e a protecdo de dados pessoais
nao se restringem a prestacéo de servigos, como os de saulde, a individuos. Nas
relacdes de trabalho, esse é um tema que merece atengdo ha bastante tempo.
Bolafio (2000) destaca como, sob o capitalismo, a informagao dentro dos locais de
trabalho se torna hierarquizada, para servir as Idgicas de funcionamento do sistema
e de gestdo do processo de trabalho. Ampla literatura™ mostrou como as empresas
sob o capitalismo empregaram métodos de monitoramento e controle estrito dos

12 Destacamos os trabalhos de Braverman (1984) e Burawoy (2012).
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procedimentos dentro das rotinas produtivas para potencializar a produtividade do
trabalho e minimizar o tempo néo trabalhado.

Dentro dos limites do presente texto, cabe-nos assinalar as transformagdes
recentes e os novos modos de gestdo do trabalho, a partir da plataformizagao
das relagbes sociais de produgdo. Plataformas digitais podem ser entendidas
como sistemas tecnoldgicos que agenciam interagdes, discursos e transagdes
entre individuos e organizagdes (Valente, 2021), incluindo os trabalhadores que
colocam sua forga de trabalho & venda no mercado e contratantes dessa forga de
trabalho. As relagdes sociais de produgdo que ocorrem em plataformas vém sendo
discutidas na literatura como “trabalho em plataforma” (Daugareilh et al., 2019;
Rani; Furrer, 2020; Valente, 2021), ou, em termos relacionados, como “trabalho
logado” (Huws, 2016) e “uberizagdo do trabalho” (Abilio, 2019). Graham e Woodcok
(2020) colocam as “plataformas de trabalho digital” no centro da “economia de
bicos” (Gig Economy) como novos mercados caracterizados por trabalhadores
independentes contratados por meio dessas plataformas.

Definimos aqui o trabalho em plataforma como relagdes de trabalho operadas
no dmbito de plataformas e a partir de regras definidas por elas, sejam com
forca de trabalho empregada pelas préprias plataformas (como empregados
diretos ou indiretos de Facebook, Amazon ou Twitter) ou por forca de trabalho
agenciada, mediada, por plataformas (como Uber, Workana e Amazon
Mechanical Turk).

A despeito de opgdes distintas para a conceituagdo, autores convergem na
compreensdo de que o trabalho em plataforma é marcado por novas formas
de controle, por estratégias de gerenciamento, a partir de algoritmos, pelo
ranqueamento dos trabalhadores como forma de disciplinamento e por modelos
opacos que encobrem os critérios e os modos de operacgdo das plataformas para
os trabalhadores. Discutindo os avangos na vigiléancia do trabalho em plataforma e
remoto, Ball (2021) aponta quatro novos desenvolvimentos da vigilancia nos locais
de trabalho: 0 aumento do uso de tecnologias que permitem a vigilancia para além
da gestao dos processos de trabalho; o monitorando de pensamentos, sentimentos,
comportamentos; a localizacdo e a movimentagéo; além do uso de taticas de
administracé@o pelos sistemas de reputagao e pela avaliagdo do empregado. Esse
cendrio foi amplificado durante a pandemia. O trabalho remoto veio acompanhado
de novos métodos de monitoramento do trabalho e dos trabalhadores, bem como
por uma mistura maior das fronteiras entre tempo de trabalho e tempo privado.

Tanto no trabalho remoto, mas especialmente no trabalho em plataformas, a
vigildncia se torna mais necesséria para o controle do tempo e do desempenho
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dos trabalhadores a distancia. Tal esforgo é ainda maior diante de uma massa de
trabalhadores espalhada por diversos locais. Destarte, os requisitos e métodos de
coleta de dados assumem papel central para o funcionamento dessas plataformas.
H& um primeiro movimento de coleta de dados para identificagdo do profissional
e validacéo deste e de suas credenciais. Os dados sdo fundamentais para elaborar
o perfil que sera exposto para o acesso pelos contratantes. Outra funcionalidade
necessaria € o controle das atividades realizadas. Tal administracéo é relevante para
quantificar as atividades desenvolvidas no ambito da plataforma e para calcular
a base de remuneragao desse agente mediador. Embora haja distintos modelos
de negécio, inclusive com pagamento de mensalidades, o arranjo mais comum
envolve as plataformas taxando parte das receitas auferidas pelos trabalhadores
nas tarefas realizadas.

A coleta de dados é relevante também para a formagéo de cadastros. A coleta
massiva se tornou um trago constitutivo das plataformas digitais e esses registros
viram insumos para desempenhar diversas atividades, sejam elas de marketing e
divulgagdo dos prdéprios servigos, sejam outras de compartilhamento mutuo de
cadastros com parceiros e terceiros em troca de vantagens ou com vistas a obter
ganhos financeiros ou outras formas de compensacéo.

A coleta de informagdes dos trabalhadores também é condigdo necesséria
para administrar os retornos dos “clientes” que contratam essa tarefa. Assim, a
manutenc¢do de pardmetros de qualidade e a resolucédo de disputas e conflitos
no dmbito da execugédo do trabalho demandam grau significativo de controle. Se
tal premissa ja se coloca em um ambiente fisico com relativo grau de visibilidade
(como em um consultério ou hospital), faz-se ainda mais necessario, quando as
atividades ocorrem a distancia. Os dados sado insumos para 0 monitoramento das
transagoes e interagdes realizadas no &mbito da plataforma e para o funcionamento
do seu gerenciamento algoritmico.

Dessaforma, a privacidade e a protegao de dados ganham contornos especialmente
relevantes nas relagdes de trabalho. Se ja sao direitos fundamentais da sociedade
contemporinea cada vez mais datificada, quando héa relagdes de subordinacédo
os riscos de abusos e de violagdes desses direitos podem assumir uma condigédo
ainda maior. No cenério do trabalho em plataformas, essa combinagdo tem
potencial de abrir espago para praticas cada vez mais intensificadas de vigilancia.
Apds a exposicdo breve de referenciais, o texto avanga a seguir para a andlise das
trés plataformas de telemedicina examinadas.
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3. Vigilancia e protec¢ao de dados em plataformas de telemedicina

A andlise tomou como objeto trés plataformas de renome nacional: Docway,
Conexa Saude e Doctoralia. As trés sdo plataformas de atuagdo nacional, com
expressao nacional. Embora nao haja rankings ou levantamentos com marketshare
sobre o segmento, a sele¢gdo tomou como referéncias a quantidade de usuarios,
quando informada, e as meng¢des em publicagdes especializadas.

3.1 Docway

A Docway oferece servigos de telemedicina tanto diretamente para pacientes
quanto para empresas que querem adotar esses servigos entre suas politicas de
saude e seguranca do trabalho ou como oferta de beneficio a seus trabalhadores.
Sdo providos servicos de triagem, teleatendimento, acompanhamento por
enfermeiros, atendimento presencial, encaminhamento a médicos especialistas e ao
pronto-socorro, na modalidade Fast Track. Segundo a prépria empresa, ela opera com
mais de 10 milhdes de pessoas, tendo uma carteira de mais de quatro mil médicos,
atendendo em 25 especialidades em 26 estados do pais.

As regras gerais e de coleta de dados da Docway sdo definidas em trés
documentos. Ha& dois termos de servigo distintos, um para o servico de pronto
atendimento digital (Termos PAD) e outro para o consultério digital (Termos CD).
Esse Ultimo é o termo de consentimento para a coleta de dados sensiveis de
pacientes. Além desses, hd uma Politica de privacidade (Politica) que detalha a
coleta, o tratamento e o compartilhamento dos dados dos usuarios, entre eles, os
profissionais. A plataforma indica que poderdo ser elaborados e implementados
termos adicionais sobre servigos especificos, que serdo divulgados. Contudo,
na época da realizagdo dessa pesquisa, ndo havia nenhum exemplo de termo
adicional no site da companbhia.

A aceitagdo dos termos é condigdo para a atuagdo, a partir da plataforma. Alteracdes
podem ser realizadas sem aviso-prévio, que poderéo (grifo nosso) ser comunicadas
aos profissionais por meio de canais de interagdo entre os profissionais e a
plataforma. Na Politica de privacidade, a modificagdo também é aventada, contudo
o texto afirma que essas deverao ser notificadas aos usuérios. Nos Termos PAD, é
instituida a responsabilidade dos profissionais conferirem periodicamente os termos
para monitorar eventuais ajustes. Para atuar na plataforma, o profissional faz um
cadastro, que é analisado e precisa ser aprovado pela empresa. A empresa também
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possibilita o cadastro de pessoas juridicas, como clinicas, que terdo de registrar seus
profissionais na plataforma. Ndo ha responsavel oficial indicado no site ou na Politica
de privacidade. Nesse documento, consta apenas um e-mail de contato genérico
para “duvidas e preocupagdes ndo abordadas” (contato@docway.co).

A empresa Docway define duas modalidades de trabalhadores em seus
termos, separando médicos dos demais profissionais de saude. Os primeiros
sdo caracterizados como “profissionais formados em medicina, devidamente
regularizados para o exercicio da profissdio em sua respectiva especialidade
e sujeitos ao Conselho Regional e Federal de Medicina (CRM/CFM)" (Docway,
Termos de uso do profissional de salde), enquanto os segundos abarcam
psicélogos, nutricionistas, fisioterapeutas e enfermeiros regularizados para o
exercicio da profissao e inscritos nos respectivos conselhos.

Quanto a coleta, a Politica de privacidade da Docway ndo detalha nem especifica
quais dados sao coletados, apenas trata genericamente os dados disponibilizados
no cadastro e no uso da plataforma. “Ao registrar ou submeter informacéo a esse
aplicativo, vocé concorda com a utilizagédo de tais dados, em conformidade com
esta declaracéo de privacidade” (Docway, Politica de privacidade). O documento
exemplifica tipos de informagdes que poderdo ser solicitadas, entre as quais: “nome,
cargo atual, endereco, telefone, entre outros” (Docway, Politica de privacidade).
Pelos Termos PAD, a empresa informa que pode solicitar informagdes adicionais
para confirmagédo dos cadastros e identificacdo dos trabalhadores.

Em relagéo as finalidades e ao tratamento, a Politica de privacidade apresenta de
forma extremamente sucinta e genérica as finalidades de uso dos dados coletados
de usuérios, em geral, sem diferenciagdo entre pacientes e profissionais, para a
operagao da plataforma. O documento informa que poderao ser tratados dados
para “contabilizagdes estatisticas Docway ou para personalizar a experiéncia do
usudrio em nossos dominios, sem identificacdo pessoal ou financeira do utilizador”
(Docway, Politica de privacidade).

Os dados sdo coletados para as finalidades de prestacédo dos servigos da plataforma.
Contudo, os Termos PAD abrem uma brecha bastante ampla ao preverem que a
empresa pode vir a prestar qualquer tipo de servigo. “A Docway podera oferecer,
a seu critério, produtos vinculados ou néo ao servigo, bem como podera prestar
outros servigos, gratuitos ou onerosos, conforme acordado com os profissionais”
(Docway, Termos PAD).

A Politica de privacidade menciona o uso de dados para a finalidade de alimentar
servigos de marketing. Mas nao detalha quais dados podem ser tratados com esse
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propdsito. “Realizamos nossas atividades de marketing em conformidade com a
legislagdo aplicavel vigente e garantimos a implementagao de procedimentos para
obter autorizagdes necessarias” (Docway, Politica de privacidade). Ainda conforme
a Politica, os usudarios podem solicitar a suspensdo desses procedimentos por
meio de requerimento diretamente a plataforma.

No tocante ao compartilhamento, segundo a Politica, os dados sé poderdo ser
vistos pelo usudrio, pelos profissionais de satide e pela equipe da plataforma. Uma
excegao é o compartilhamento dos dados dos pacientes com hospitais, quando
esses necessitarem de atendimento nessas instalagdes. O documento também
elenca que dados poderdo ser fornecidos a instituicdes publicas e autoridades
regulatdrias para “aplicacdo da lei"

3.2 Conexa Saude

A Conexa Saude é uma plataforma que oferta servigos para pacientes de consultas a
distancia em diferentes especialidades, como clinica geral, cardiologia, dermatologia,
psiquiatria, neurologia e oftalmologia. Sdo disponibilizados procedimentos como
teleconsulta, pronto atendimento virtual, telemonitoramento, teleorientacdo e
“cuidado integrado em saude” Sdo ofertados servigos para instituicdes de salde e
também para empresas com foco em atendimento de trabalhadores, com grupos na
carteira como Magalu, Unimed, Liberty Seguros e Golden Cross.

A empresa possui em seu site uma pagina especifica para assuntos relacionados
a LGPD. O Oficial de Prote¢do de Dados ¢ identificado, seu nome é fornecido, bem
como o endere¢o para contato. Nessa pagina, sdo disponibilizados os seguintes
documentos: Termos e condigdes gerais de uso, Consentimento livre e esclarecido
(Termos), Politica de privacidade (Politica), Politica de cookies para médicos
(Politica sobre cookies). Assim como nos demais casos, os termos informam que
a adesao a plataforma implica a aceitacdo ndo somente desses como do conjunto
das politicas da plataforma.

Podem se cadastrar profissionais cadastrados em conselhos profissionais.
Os Termos de uso podem ser alterados em qualquer hora, sem aviso-prévio
ou responsabilizagédo diante dos usuarios (pacientes e profissionais). O texto
prevé que os usudrios serdo informados por e-mail de alteragdes, mas abre
possibilidade de isso ndo acontecer. Segundo a Politica, a mudanca pode ser
informada também no préprio site. A aceitagédo das politicas e das alteracoes
é mandatéria, cabendo ao usudrio a desvinculagdo, caso tenha discordancia
com o ajuste nas regras.
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Nos Termos, os trabalhadores sdo denominados “profissionais de salde” e
definidos como: "Profissional da salde regularmente inscrito no seu respectivo
conselho e autorizado a oferecer servicos de telessalide, que deseja utilizar a
solugdo Conexa Saude e, para isso, concorda com os Termos de uso e demais
politicas da plataforma” (Conexa Saulde, Termos e condigdes gerais de uso). A
Politica de privacidade repete as definicdes de dados pessoais e dados sensiveis
da LGPD, o que auxilia o usudrio a entender melhor as disposicoes ali presentes.

Quanto a coleta, segundo as Politicas, sdo coletados os seguintes dados dos
profissionais de salde: a) Nome completo; b) CPF; c) Telefone; d) Enderego de
e-mail vélido; e) Enderego; f) Imagens; g) Audios; h) Inscri¢do vélida no conselho de
representacdo profissional respectivo (CFM, CFP, CFO, COFEN, CFN, COFFITO,
CFFa, CFESS); i) Descrigao do curriculo; j) Video de gravagao da consulta, apenas
nos casos em que essa fungao estiver habilitada; e k) Assinatura via certificado
digital ICP-Brasil.

Também séo coletados dados definidos na Politica como “de utilizagé@o”: a) Registro
de qualquer comunicagéo realizada entre pacientes e profissionais de salde; b)
Detalhes das visitas a plataforma e dos recursos que o paciente ou profissional
acessou; ¢) Informagdes do dispositivo de acesso utilizado; d) Informagdes de log
de acesso (que incluem IP do dispositivo, data e hora); e) Mapeamento de cliques
no navegador, dados de navegacdo, estatisticos, demogréficos, entre outros; e f)
Dados preferenciais sobre como o paciente ou profissional de salde interage com
0s servigos, as preferéncias manifestadas e as configuracdes escolhidas.

Nos Termos, a empresa afirma que utiliza “todos os meios vélidos e possiveis”
para identificar pacientes e profissionais, podendo requerer informacoes
adicionais e documentos (ndo discriminados) para essa identificagdo. A
Conexa Salde utiliza cookies funcionais (empregados para operagdo da
plataforma), de desempenho (que fornecem informagdes sobre como o site é
utilizado), de sessdo (enquanto uma visita ao site ocorre) ou outra categoria
denominada “persistentes” (que continuam instalados no aparelho do usudrio,
enquanto ndo forem deletados).

O usode cookies é condicionado a uma autorizagao, solicitada e fornecida no préprio
site. O profissional pode recusar a instalagdo dos cookies em seu computador ou
smartphone. Nesse caso, a Politica informa que podera haver comprometimento de
parte das funcionalidades, mas nao detalha quais. Conforme a Politica de cookies,
sdo utilizados cookies do Google (Double Click) e do YouTube. No documento, séo
expostos os caminhos para recusar a instalagdo e operagéo dos cookies.

68



A Politica de privacidade disponibiliza uma tabela em que atribui para cada dado
ou conjunto de dados as finalidades da coleta e a sua base legal. A grande maioria
dos dados pessoais dos profissionais, utilizados com a finalidade de os identificar,
é coletada com base na hipétese da LGPD de execugédo de contrato (art. 70, V).
Outros dados, como e-mail e telefone, tém como base o consentimento (art. 70, I).
Ja registro legal e logs de navegagdo sdo coletados na hipétese de cumprimento
de obrigacao legal ou regulatoéria (art. 7, II).

Em relacdo a finalidade e ao tratamento, na Politica, a Conexa Saude elenca as
finalidades do tratamento dos dados pessoais, entre as quais:

a) realizar identificagdo e cadastro dos pacientes e profissionais
de saude na plataforma e disponibilizar os servigos; b) garantir
que o contelido da plataforma seja apresentado da forma mais
eficiente para o paciente ou profissional de saulde; c) ajudar a
realizar melhorias de carater geral na plataforma; d) processar
os dados colhidos por diferentes algoritmos internos do servigo
ou de terceiros; €) realizar e apoiar pesquisas cientificas em
prol da promogédo de estudos em salde publica, por meio do
uso de dados anonimizados e desde que respeitados os devidos
padroes éticos relacionados a esses estudos e pesquisas; f)
contatar e notificar o paciente ou profissional de salde acerca
de modificagdes na plataforma, servicos oferecidos pela
Conexa Saude ou em suas politicas e termos de uso, quando
necessdrio; g) analisar as informagdes fornecidas a fim de
garantir uma prestacéo de servigos efetiva pelo profissional de
salde; h) processar os dados com o fito de auxiliar no controle
do absenteismo nas empresas; i) enviar newsletters e correios
informativos; h) realizar campanhas de marketing e enviar
publicidade através dos meios de contato informados; i) realizar
cobrangas sobre os servigos prestados, quando aplicavel.
(Conexa Salde, Politica de privacidade)

A empresa utiliza os dados pessoais para envio de mensagens publicitarias. O
profissional pode recusar esse tratamento, mas o sistema é de opt out, devendo
informar a negativa para deixar de receber em vez de a plataforma precisar obter
uma autorizagdo para comegar a enviar tais comunicados. Os Termos definem que a
empresa nao se responsabiliza por intermiténcias ou problemas no funcionamento
da plataforma nem por perdas em informagdes decorrentes dessas dificuldades.
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Os prontuérios eletrénicos sdo guardados por vinte anos, seguindo dispositivo
da lei 13.787 de 2018, que dispde sobre a digitalizacdo e a utilizagado de sistemas
informatizados para a guarda, o armazenamento e o manuseio de prontudrio
de paciente.

Informacgdes incorretas ou inveridicas podem ensejar o desligamento do usuério
da plataforma. Mas os Termos colocam que também poderd haver uma notificagcdo
ao profissional para que esse retifique essas informagdes. Caso isso ndo seja
feito, a pessoa podera ser bloqueada. Em caso de acesso indevido ou violagao de
segurancga por parte de um profissional de salde, ele podera ser responsabilizado
pela plataforma. Os profissionais também ficam proibidos de gravar consultas
realizadas por meio da plataforma.

No que se refere ao compartilhamento, a Politica estabelece um conjunto de
hipdteses e situagdes de compartilhamento dos dados com terceiros. Isso podera
ocorrer em caso de procedimentos necessarios para o cumprimento de obrigagoes
legais, para prevencgdo de fraudes e outros crimes, em resposta a demanda de
uma autoridade competente, se a empresa entender que as solicitagdes estédo de
acordo com a lei. A hipétese também serd admitida para “proteger direitos, bens
ou seguranga” da plataforma; para fornecedores ou consultores de marketing, Data
Analytics ou Business Intelligence que “precisem” acessar as informacdes para
prover servicos em nome da plataforma; e para 6rgaos de fiscalizagéo e controle.

O compartilhamento com terceiros também serad realizado para finalidades
quaisquer, caso o usudrio concorde. Desde que obtido o consentimento, a Conexa
Salde poderd compartilhar dados pessoais com outras empresas do seu grupo,
para o atendimento das finalidades previstas na Politica ou para “continuidade
no cuidado integrado de saude” Relatérios estatisticos com dados anonimizados
poderao ser repassados a parceiros e afiliados. Quanto a transferéncia internacional
de dados, a Politica afirma que segue a diretriz da LGPD e sé compartilha com
controladores ou operadores em paises que dispdem de niveis de seguranga e
protecdo de dados pelo menos semelhantes aos do Brasil.

A Politica também elenca os direitos dos usuarios, apresentando aqueles
previstos na LGPD. Entre eles, estédo: a) confirmacéo da existéncia do tratamento;
b) acesso pelo titular aos dados que a empresa possui; c) corregdo de dados
pessoais pelo titular; d) exclusdo dos dados a qualquer momento, com excegéao
de necessidade de retengao para cumprimento de obrigacéo legal; e) oposi¢do
ao tratamento em geral e para finalidades de marketing; f) de portar os dados e
receber uma cdépia para uso em outro controlador; g) ndo se submeter a decisdes
unicamente automatizadas, caso essa tenha efeito juridico ou igualmente
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significativo; h) solicitar anonimizagéo; e i) restringir o tratamento de todos ou
parte dos dados pessoais.

3.3 Doctoralia

Doctoralia também é uma plataforma de telemedicina. Em seu site institucional, a
empresa afirma dispor de mais de 700 mil profissionais de salde para atendimento
dos pacientes. A empresa disponibiliza tanto opcdo de atendimento presencial
como teleconsulta. Além das possibilidades de teleconsulta, o grupo desenvolve e
oferta servigos para clinicas e profissionais autbnomos. O website apresenta uma
sec¢do especifica denominada “Seguranga de dados’, mas com foco no paciente.
No caso dos dados dos profissionais, ha dois instrumentos reguladores: os Termos
de uso (Termos) e a Politica de privacidade. A empresa informa na Politica que
poderd altera-la, especialmente em decorréncia da mudanga de seus servigos.
Mas nao prevé obrigagao de informar essas mudangas aos profissionais.

A empresa define o site como uma plataforma que “expde os perfis de profissionais
de saude” e viabiliza “consulta as informagdes, espago para avaliagdo por parte
dos usuérios e, a depender do contrato do profissional, a disponibilidade de
horérios para agendamento on-line de consultas presenciais e/ou teleconsultas”
(Doctoralia). O trabalhador é classificado como “profissional de salde do perfil
béasico” Na Politica de privacidade, o profissional é tratado como "“especialista’ As
condicdes para isso sdo a criagdo de um perfil e o firmamento de um contrato de
prestacédo de servigos, a partir da aceitagdo dos Termos. Os termos informam os
canais de comunicacdo com um enderego de e-mail genérico e a Politica informa
em seu inicio que hd um Oficial de Protecdo de Dados e disponibiliza seu contato
(dpo.br@docplanner.com).

Em relacdo a coleta, a plataforma utiliza a aceitacdo dos Termos de uso e
condigdes gerais como atestado de consentimento da politica de privacidade. “Ao
aderir ao contrato o usudrio e os profissionais do perfil basico: consente com o
processamento de dados pessoais de acordo com os Termos de uso e em especial
a nossa Politica de privacidade” (Doctoralia, Termos de uso e condigbes gerais).
O site condiciona a revogagéo do consentimento ao uso da plataforma.

A plataforma coleta dados, mas ndo somente os fornecidos pelo profissional, ela
realiza coletas em bases publicas. “A Doctoralia presta servicos de informagéo
sobre médicos, com base em seus cadastros pessoais realizados ativamente pelo
profissional, ou em dados publicos obtidos na rede ou nos conselhos profissionais”
(Doctoralia, Politica de privacidade). Os profissionais na Doctoralia iniciam com
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um perfil basico. Nessa modalidade, é preciso fornecer: titulo profissional, primeiro
nome e sobrenome, enderego e detalhes de contato para o local onde os servicos
de salde séao realizados, a especializagdo do profissional e o(s) nimero(s) de
registro profissional, caso aplicavel. Outros dados podem ser requeridos, embora a
plataforma nos Termos nao especifique quais sao.

Na Politica, estdo listados dados coletados:

[..] seu nome e sobrenome, seu endereco profissional, seu
endere¢co de e-mail, sua especializacdo, sua educagédo e
informacdes sobre doencas que vocé trata ou exames que
vocé realiza, seu nimero profissional (o nimero da licenca que
permite que vocé realize atividades profissionais), sua imagem,
detalhes de clinicas com as quais vocé colabora, e quaisquer
outros dados que vocé nos fornega durante o processo de
registro ou durante a execugdo de um contrato pago. (Doctoralia,
Politica de privacidade)

Em pacotes premium, também séo coletados programacéo, agenda, servigos
prestados, precos desses servigos e meios de pagamento utilizados. A plataforma
também pode ter dados de instituigcdes que firmaram contrato com ela. Ndo sao
detalhados quais dados. A Politica elenca o direito de o profissional solicitar a
retirada dos dados compartilhados da instituigdo (plataforma). A Doctoralia informa
que pode coletar dados adicionais, tais como: informagdes sobre dispositivo,
endereco IP, fuso hordrio e idioma, navegador, localizagdo, quando a pessoa usou
os servigos da plataforma pela primeira, Gltima vez e tempo de uso.

A plataforma coleta também dados de profissionais que ndo se cadastraram
nela, por meio de bases como: registros publicados pela pessoa, de médicos,
bases publicas de conselhos profissionais e relatos de pacientes do Doctoralia.
Entre esses estdo: nome(s) e sobrenomes(s), endereco profissional, profisséo
e/ou especialidade, opinides dos usuarios dos servigos e nimero de registro
profissional. A Politica coloca que o profissional pode se opor ao tratamento e
requerer a exclusao de seus dados.

A Doctoralia obtém registros também por meio de cookies. Sdo empregados
cookies para armazenamento de dados da conta, cookies funcionais para “tornar
sua experiéncia mais amigavel’, cookies de desempenho “para observar como
nossos servigos sdo usados e obter estatisticas do uso’, cookies de marketing
e cookies "de terceiros" Nessa Ultima categoria, sdo listados apenas alguns
exemplos, como Google Analytics, HubSpot e “botdes de midia social” A Politica
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indica como é possivel desativar os cookies, mas alerta que isso podera afetar as
funcionalidades do site.

Conforme a Politica de privacidade, as bases de coleta de dados dos profissionais
sdo para execucdo de contrato e para obrigagdes legais como emissdo de notas
fiscais e manutencéo de registros financeiros atualizados. Quando a finalidade é de
marketing, esta se encaixa em “outros propdsitos” ou é concernente a profissionais
ndo cadastrados, a base legal informada é o legitimo interesse (LGPD, art. 7°).

Em relagdo a finalidade e ao tratamento, a Politica coloca como finalidade a
execucdo dos servicos. Em caso de aceite de coleta de dados para propdsito de
marketing, a plataforma pode “processar seu e-mail, nimero de telefone, nome e
sobrenome para este fim. Vocé pode optar por ndo receber essas comunicagoes
a qualquer momento” (Doctoralia, Politica de privacidade). Quando do uso de
aplicativo mével, os dados podem ser tratados para “processar reclamacdes em
relagdo aos servigos prestados; para defesa contra eles ou contra reclamagdes
de terceiros; para informa-lo sobre novos recursos e funcionalidades de nossos
servigos; e para gerenciar e planejar nossas atividades de negdcios” (Doctoralia,
Politica de privacidade).

No caso de profissionais ndo cadastrados, a empresa explica que trata os dados
desses profissionais para disponibiliza-los na plataforma, “a fim de informar nossos
usuarios de suas atividades profissionais’, com vistas a permitir que os pacientes
avaliem a experiéncia de agendamento de consulta (Doctoralia).

Em seus Termos, a plataforma inseriu uma se¢cdo denominada “Protecdo de dados”
Nela, assume como responsabilidade armazenar e garantir a seguranca, o acesso
e o0 uso ndo autorizados dos dados e das senhas dos usudrios. O documento
prevé os direitos de acesso, corre¢do, edicdo e complementacdo dos dados dos
usudrios, incluindo os profissionais. A plataforma informa em seus Termos de uso
e condigdes que pode incluir e editar informagdes sobre dados de contato do
médico.

O perfil criado ou confirmado por um determinado profissional sera identificado
como um “Perfil verificado’, possibilitando a ele: a) editar informagdes sobre seu
perfil; b) adicionar fotos; c¢) responder, sob forma de comentario, as opinides
publicadas pelos usudrios; d) responder perguntas feitas pelos usuarios; e
e) revisar as estatisticas do perfil.

Quanto aos dados de salde, de natureza sensivel, a plataforma informa em seus
Termos que:
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Nao faz uso de dados sensiveis de pacientes que receba, ou
que sejam incluidos em seus sistemas, prontudrios e demais
funcionalidades, para divulgagao de qualquer forma, mantendo
o sigilo protegido pela legislagdo brasileira, salvo nos casos em
que haja ordem judicial. (Doctoralia, Termos de uso)

A plataforma exige em seus Termos que as fotografias fornecidas, como contato ou
durante a prestagao de servigo, possam ser armazenadas, utilizadas e reproduzidas
pela plataforma por meio de uma licenca permanente. Esta prevé usos como:

[..] reprodugéo por meios analdgicos ou digitais; meméria do
computador; redes de informatica ou multimidia; circulagao
publica, disponibilizar o trabalho publicamente em um local
e horédrio selecionados pela Doctoralia; rastreio, difuséo,
reemissdo e reprodugdo; arquivar a fotografia em bases de
dados; e utilizagdo da fotografia para a promocéo da Doctoralia.
(Doctoralia, Termos de uso)

Essa licenga vai além, inclusive, do encerramento da conta. A duragdo do
tratamento serd a suficiente para os propédsitos das politicas. Em geral, para a
maioria das finalidades, o tempo é de cinco anos apds a exclusdo da conta. No
caso de profissionais ndo cadastrados, ou daqueles cadastrados cuja finalidade é
marketing, a guarda ocorrera até a oposig¢éo do trabalhador da satde.

No tocante ao compartilhamento, a plataforma exige que a aceitagdo dos Termos
implique autorizagdo para que os dados disponibilizados pelo profissional
possam ser utilizados pela plataforma e por outros: “[...] ferramentas, aplicativos e
similares, criados pela Doctoralia, ou por esta em parceria com outras empresas,
para os mesmos fins a que se destina” (Doctoralia, Termos de uso). A redagéo é
vaga para definir os mesmos “fins a que se destina” Segundo a Politica, dados
podem ser compartilhados com membros do grupo econémico (DocPlanner)
e com provedores de terceiros para prestacdo de servigos ao usudrio. A titulo
exemplificativo, o documento lista quais tipos de operadores de dados podem ter
acesso as informagdes: a) provedores de hospedagem em nuvem e manutencéo de
servidores; b) ferramentas de comunicacéo; c) ferramentas de suporte ao cliente;
d) consultores externos, auditores ou conselheiros; e) prestadores de servigos de
pagamento, bancos, agéncias de referéncia de crédito e prevenc¢do de fraudes e
companhias de seguros; f) empresas de Tl que nos fornecem software e servigos
similares; g) empresas que realizam a autorizagdo de consultas e procedimentos
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por meio das operadoras de plano de saude; e h) empresas que permitem a
emissao de receitas ou prescri¢oes eletronicas.

Também poderd haver divulgagédo ou compartilhamento com entes publicos para
cumprimento de obrigagdes legais, para fazer cumprir as politicas da plataforma
ou proteger os direitos e a propriedade. Os dados também serdo repassados a
empresas que invistam ou adquiram parcelas do conglomerado. As politicas
informam que, no caso de transferéncia internacional, sdo exigidos parametros
semelhantes aos da LGPD e do Regulamento Geral sobre a Protecdo de Dados
(RGPD).

As politicas elencam os direitos previstos na LGPD. O usuario pode: a) acessar
o perfil do profissional de salde (o usudrio acessa as informagdes relacionadas
a esses profissionais, a suas especialidades, seus arquivos, suas opinides,
imagens etc.); b) publicar avaliagdes e opinides sobre profissionais e instituicdes;
c¢) adicionar e corrigir informagdes sobre profissionais e instituicdes; d) ativar
servicos de notificagdo de novas informagbes e opinides; e) entrar em contato
com os perfis de profissionais verificados; f) utilizar a ferramenta “Pergunte ao
especialista” (o usuério faz perguntas e/ou consultas sobre questdes médicas
que serdo respondidas por um dos profissionais de salde da plataforma);
g) agendar consultas on-line com o profissional de salde escolhido que dispor
dessa funcionalidade em seu perfil; e h) denunciar abuso.

Andlise comparada e considerag6es conclusivas

A andlise realizada no presente artigo permitiu perceber condutas distintas
quanto a protecdo de dados e a conformidade com a LGPD entre as plataformas
analisadas, mas todas ainda distantes de uma postura mais protetiva. Nos trés
casos analisados, foram encontradas posturas de nédo garantia do bésico de
transparéncia, como detalhamentos exaustivos sobre os dados coletados, as
finalidades de tratamento e as hipéteses de compartilhamento, bem como os
agentes que podem ter acesso a esses dados. A auséncia dessas informagdes
indica conflito com a protecdo de dados como direito constitucional e com a
LGPD. Os casos avaliados sdo marcados por um amplo e ndo transparente rol de
dados coletados, sempre com a possibilidade de requerimento de mais dados, por
finalidades genéricas e por possibilidades muito abertas de compartilhamento.

Em geral, as empresas disponibilizam Termos de servigo e Politica de privacidade,
com alguns casos apenas avangando para regras especificas, como Politicas de
cookies (Conexa Saude). A Docway mantém regras (como Termos e Politica de

75



privacidade) pouco claras, sem detalhamentos e com infima mencéo a legislacéo.
J& a Conexa Salde disponibiliza uma pagina voltada a informacéo relacionada a
LGPD. A empresa fornece uma politica mais detalhada, repetindo conceitos da
LGPD, o que é positivo, pois ndo demanda que o usudrio tenha que buscar a lei
para ter acesso aos seus direitos e as suas obrigagdes.

A Doctoralia lista as bases legais para a coleta, sendo a principal delas a execugdo
de contrato. Essa hipétese de tratamento prevista na LGPD é preocupante, pois
ela substitui a base mais protetiva, a do consentimento, a qual estdo ligados
direitos importantes. Na pratica, a adocgdo da base legal de execugdo de contrato
em plataformas de trabalho tem uma implicagédo para a prote¢do de dados dos
profissionais, ao reduzir os dispositivos protetivos.

A mudancga dos termos ou das politicas para Politica de privacidade, em geral, ndo
é objeto de qualquer obrigatoriedade. A Doctoralia pontua em suas regras internas
gue ndo possui qualquer obrigagdo de comunicar novas versdes a seus USuarios.
A Docway afirma que podera (grifo nosso) comunicar as alteragdes nos Termos,
mas assume compromisso de informar os usuarios sobre ajustes na Politica de
privacidade. A Conexa Saude também mantém o aviso aos trabalhadores sobre
mudancgas como facultativo.

Sobre a coleta de informagdes dos profissionais de salde, a plataforma Docway ndo
informa quais informagdes sao obtidas. A Politica diz apenas que seréo registrados
os dados fornecidos a plataforma, mas indica que poderao ser solicitados dados
diversos, apresentando apenas exemplos. H4 menc&o a coleta para uso de dados
em servigos de marketing, mas sem discrimind-los. A Conexa Salde apresenta
um detalhamento dos dados a serem coletados dos usudrios. Uma tabela detalha
as bases legais, conforme a LGPD, para cada dado ou grupo de dados coletados.
Contudo, esse rol ndo é exaustivo, uma vez que a plataforma diz poder solicitar
informacdes adicionais e que usa cookies, descritos segundo suas funcionalidades,
mas ndo quanto aos registros que obtém. A Politica de cookies informa como
recusa-los.

A empresa Doctoralia coleta diferentes grupos de dados, conforme os niveis
dos perfis, com as informacgdes listadas na Politica. Assim, como nos demais
casos, informa nesse documento que poderd requerer dados adicionais, mas ndo
explicita quais sdo eles. A empresa ressalta que podera coletar, inclusive, dados de
dispositivos, IP, navegador e localizagdo dos trabalhadores. O grupo utiliza cookies,
que monitoram trabalhadores ndo somente para ela, mas para terceiros (como
por meio dos botdes de redes sociais). Mas a companhia vai além da coleta de
dados dos trabalhadores, na interacédo da plataforma, ao reunir registros publicos
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sobre eles. Assim, a Doctoralia mantém informagées sobre profissionais mesmo
sem eles criarem perfis na plataforma.

Chama a atencéo que plataformas de salide néo tratem da coleta e do tratamento
de dados sensiveis, entre os quais aqueles de salde, em suas regras internas
ou o fagam de modo muito insuficiente. Apenas a Doctoralia menciona o tema,
afirmando que ndo faz uso dessas informagdes “para divulgagdo de qualquer
forma’, apenas nos casos em que haja ordem judicial. O texto abre margem para
compartilhamento a terceiros, desde que ndo haja divulgagéo, um risco importante.
Nas demais plataformas, a auséncia de uma normatizagao especifica é ainda mais
preocupante, ainda que, num dos casos (a Conexa Salde), a coleta seja mais
especificada.

Quanto as finalidades e ao tratamento, a Docway indica que as finalidades nao
ndo apresenta as finalidades de forma clara e transparente, apenas registra
apontamentos genéricos que nao diferenciam os tipos de usudrios (pacientes ou
trabalhadores) e indicam apenas propésitos gerais, como a prestagdo de servigos
na plataforma e a “personalizagdo da experiéncia do usuério” Os Termos PAD
colocam uma permissdo altamente ampla que na prética assegura a possibilidade
de a empresa prestar quaisquer tipos de servigos. Embora o documento fale em
acordo com os profissionais, isso ndo esté explicado nem especificado, reforcando
uma assimetria de poder entre a empresa e os trabalhadores. No caso das
finalidades ligadas aos servicos de marketing, as regras da empresa também sdo
pouco claras e ndo explicitam quais dados serao utilizados para quais propédsitos
especificos.

A Conexa Saude elenca em sua Politica de privacidade as finalidades de uso dos
dados. Contudo, parte delas é bastante ampla e genérica, como “ajudar a realizar
melhorias na plataforma” ou “processar dados colhidos por diferentes algoritmos
internos ou de terceiros” (Conexa Saude, Politica de privacidade). Na finalidade de
publicidade, o usudrio precisa notificar que nao deseja receber, utilizando o padrao
default. Autores do campo destacam a importancia de as configuragbes-padrao
serem as de ndo coleta, ou seja, somente se o usudrio autorizar os dados serdo
coletados. A Doctoralia também divulga finalidades de prestacédo de servigo. No
tocante ao marketing, a empresa emprega a légica de o usudrio ter que optar para
ter o tratamento com esse propdsito.

No tocante ao compartilhamento, em geral, as plataformas apontam que poderdo
repassar dados a autoridades para cumprimento de obrigagdes legais ou para
terceiros. E o caso da Conexa Salde. Além de autoridades legais, a empresa
coloca que poderd repassar informacdes a consultores de marketing e para andlise
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de dados, o que majora, sobremaneira, o rol de possiveis terceiros com acesso aos
registros dos trabalhadores. A companhia vai além e prevé outras hipéteses de
compartilhamento, mas submetidas ao consentimento do usuério. Considerando
a cultura dos cidaddos de ndo se oporem ou ndo manterem suas configuragoes
de privacidade restritas, abre-se ai outra brecha de encaminhamento abusivo dos
dados dos profissionais de salde.

A Docway afirma que ndo compartilha os dados com terceiros, mas apenas
informacdes médicas com unidades de saldde e com autoridades para o
cumprimento da lei. A diretriz parece conflitar com as finalidades amplas do uso
dos dados, inclusive para marketing. Ja a Doctoralia permite o compartilhamento
para um rol extenso de prestadores de servigos.

A informacédo sobre os direitos dos titulares, especialmente os dos trabalhadores
(objeto de atencgdo no trabalho), é elemento-chave para promover uma cultura de
protecdo de dados. Entre as plataformas analisadas, as abordagens foram distintas.
Na Conexa Salde, a Politica de privacidade repete os direitos elencados na LGPD.
Na Docway, hd infimas menc¢des a direitos em suas regras internas. A Doctoralia
ndo informa o conjunto dos direitos enunciados na LGPD, mas menciona alguns
deles, como o direito de o usudrio se opor ao tratamento de parte dos dados e
aqueles de acesso, corregéo, edicdo e complementacdo dos dados dos usuérios.

Quanto a obrigagdo de disponibilizar um encarregado de protegdo de dados,
prevista na LGPD, a Docway ndo informa quem seria essa pessoa. A plataforma
disponibiliza apenas um enderego de e-mail. J4 a Conexa Salde o faz. A Doctoralia
adota conduta intermedidria entre esses pontos, disponibilizando o e-mail
institucional do Oficial de Prote¢do de Dados, mas sem nomina-lo.

Os casos analisados indicam ainda um longo caminho para a garantia da protecdo
de dados dos trabalhadores em plataformas de saldde. Apenas se considerada a
ideia da prote¢do de dados e de sua adequacédo a legislagdo brasileira, isso em si
ja seria um conjunto considerdvel de problemas e objeto de relevantes debates
juridicos. Mas a discussdo vai para além do tratamento dos profissionais de
saude de forma equivalente aos pacientes. Ao contrdrio, faz-se necessdria uma
abordagem especifica que inter-relacione a protecdo de dados desses profissionais
com a tarefa de combater a vigilancia no trabalho em plataforma, que mais além do
simples acesso as informacgdes desses individuos implica modelos perversos de
controle das relagdes laborais nesses espagos.
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Entre a busca de “origens” e o
“planejamento da saude”: uma
aproximacao etnografica dos Testes
Genéticos Diretos ao Consumidor
(TGDC)

Rosana Castro

“O que torna dnicos os lagos entre vocé e sua mae?
Surpreenda-se sabendo a origem dos seus DNAs e
dezenas de predisposices

genéticas com os testes da Empresa A"
(Propaganda no site da Empresa A, maio de 2022).

propaganda acima, publicada em data préxima ao Dias das Maes, no ano de

2022, é um dos vdrios exemplos de anlncios que aparecem com frequéncia
crescente nas minhas redes sociais, aolongo dos anos de 2020 e 2022. Nesse biénio,
no qual o tempo em frente as telas do computador e do celular foi amplamente
exponenciado, dadas as adaptacgOes laborais, relacionais e de entretenimento
necessarias, durante a pandemia de covid-19 (Segata, 2020), surpreendeu-me
notar como os testes genéticos vieram a se juntar, de forma inusitada, ao campo
das tecnologias biomédicas que ganharam destaque midiatico.

Se, por um lado, vacinas, medicamentos, exames diagndsticos, méascaras e
outros artefatos biomédicos configuram marcas dessa pandemia, bem como
discursos diversos e por vezes conflitantes sobre esses artefatos (Almeida et
al., 2020; Castro, 2020); por outro lado, testes genéticos como os anunciados
acima, voltados a identificacédo de informagdes sobre ancestralidade e propenséo
ao desenvolvimento de certas doengas, entre outras finalidades, tiveram sua
circulagéo e seu consumo significativamente ampliados nos ultimos anos.

Segundo reportagem publicada no portal da revista Veja, em agosto de 2021, o
contexto da pandemia foi particularmente oportuno para o mercado desses testes
genéticos no Brasil. Empresas especializadas na venda do produto experimentaram
um aumento de até 700% na demanda por seus produtos, durante os anos de 2020



e 2021 (Barros, 2021). Na mesma matéria, foi entrevistado o médico e empresario
Ricardo di Lazzaro, fundador de um desses empreendimentos, que ponderou sobre
possiveis razoes para essa surpreendente guinada no setor: “As pessoas deixaram
de viajar fisicamente e substituem essa auséncia por viagens para dentro de si
mesmas” (Barros, 2021). Na mesma diregdo, o texto da reportagem é finalizado
com uma inusitada associagéo entre a incerteza sobre o futuro, no contexto da
pandemia, e as possibilidades existenciais abertas pela realizagdo de um teste de
ancestralidade genética: “Na falta de uma resposta precisa a questdo de para onde
vamos, pode trazer alivio a ansiedade geral destes tempos saber que a chave para
decifrar de onde viemos estd na ponta de um cotonete” (Barros, 2021).

Considerando esse cendrio emergente, neste ensaio, procuro fazer uma
breve aproximagdo etnogréafica pelo universo dos Testes Genéticos Diretos ao
Consumidor (TGDC) no Brasil, tendo os testes de ancestralidade como ponto de
partida.® Segundo a Sociedade Brasileira de Patologia Clinica (SBPC), com base
em posicionamento e conceituagéo da Association for Molecular Pathology (AMP),
os TGDC correspondem a “qualquer teste genético ou gendmico para os quais a
iniciativa de realizacdo (patient initiated test) parte diretamente do consumidor,
nao havendo uma prescrigdo médica para o exame” (SBPC, s.d.,, p. 1).

Assim, distintamente de exames clinicamente recomendados e prescritos para
a composicdo de um diagndéstico, os TGDC configuram tecnologias nas quais a
anélise laboratorial do material genético esta relacionada a motivacdes diversas
de quem o consome, que podem ou ndo se relacionar com a saide de modo mais
direto, e prescindem de mediagdo ou acompanhamento médicos.

Nos casos que serdo aqui descritos, parto das pegas publicitarias, de sites, redes
sociais e material jornalistico disponiveis on-line** que focalizam, inicialmente, os
testes de ancestralidade e analiso como tais materiais deslizam para o antncio
de possibilidades de testagem genética para aspectos como: predisposicdes para
desenvolvimento de diferentes doencas raras, cronicas e degenerativas; aptidoes,
inclinagbes ou resisténcias para certas rotinas fisicas ou atividades intelectuais;
preferéncias alimentares ou possibilidade de maior ou menor desenvolvimento de
reagcdes adversas a certos medicamentos.

Avanco, ainda, para o esforgo de refletir a respeito de como séo sinalizadas, por meio
desse material, as possiveis vantagens do consumo dos TGDC aqui estudados para
o desenvolvimento de estratégias para o “autoconhecimento” e o “planejamento

13 Utilizo aqui a tradug&o para o portugués da expresséo Direct-to-Consumer Genetic Testing, proposta pela Sociedade Brasileira de Patologia
Clinica (SBPC).
14 O material aqui analisado foi consultado entre janeiro de 2021 e maio de 2022.

86



da salide’, e as légicas de subjetivacgdo articuladas nesses processos de testagem.
Assim, se por um lado, sdo salientadas as possibilidades de realizagdo de um teste
de ancestralidade para identificar as regides geogréficas nas quais provavelmente
se encontraram os antepassados de um sujeito e ter informagdes sobre eventuais
préticas cotidianas mais compativeis com suas predisposicdes genéticas; por
outro lado, nota-se como tais sugestdes implicam légicas de producéo de vinculos,
entretenimento e consumo que enfatizam a individualidade como eixo central de
produgdo de "bem-estar” e “saude”

Por fim, discuto como, em contraste com as estratégias identificadas de estimulo
ao consumo dos TGDC, encontra-se um processo quase automatizado de
registro do consentimento dos clientes para o compartilhamento de informacgdes
pessoais genéticas. Segundo a Lei Geral de Prote¢ao de Dados Pessoais (LGPD),
informagdes como as coletadas nos TGDC séo classificadas como “dados pessoais
sensiveis'’® categoria que compreende dados sobre:

[..] origem racial, convicgdo religiosa, opinido politica, filiagdo
a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural. (Brasil, 2018)

Nesse sentido, reflito sobre os limites do consentimento no contexto do consumo
dos TGDC para mitigagdo de riscos associados ao compartilhamento de dados
pessoais sensiveis, sobretudo em vista das formas diversas com que os antncios
apresentam os testes - como tecnologias eficientes, ndo invasivas e precisas e com
diferentes possibilidades de uso. Assim, nesse ambiente de consumo de produtos
de empresas privadas, elaboro questdes relativas a incitagdo ao compartilhamento
de dados sensiveis, em detrimento da apresentacéo de informagdes que permitam
ao cliente compreender os riscos envolvidos na contratagdo dos servigos e no
eventual compartilhamento ou vazamento de seus dados pessoais.

Esse ensaio se organiza com o seguinte desenho: na primeira sec¢do, farei uma
breve exposi¢do sobre a configuragdo do mercado nacional de TGDC, com foco
em empresas que oferecem testes de ancestralidade, bem como caracterizarei os
enfoques metodolégico e empirico do estudo etnografico exploratério que embasa
esse trabalho.

15 A composigdo da categoria dos “dados pessoais sensiveis” é bastante semelhante a composigdo das “categorias especiais de dados
pessoais’, presente no Regulamento Geral sobre a Prote¢do de Dados (RGPD) da Unido Europeia (2016) - documento que serviu de referéncia
para a formulag&o da Lei Geral de Protegdo de Dados Pessoais (LGPD) (Piurcosky et al, 2019). No RGPD é detalhado que os dados sensiveis
s@o assim considerados por seu processamento poder implicar “riscos significativos aos direitos e [as] liberdades fundamentais dos
individuos” (Unido Europeia, 2016, p. 10).
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Nas duas sec¢Oes seguintes, passarei a uma discussdo etnogréfica das principais
tendéncias identificadas nas publicidades investigadas nos sites e nas redes sociais
das empresas selecionadas para essa pesquisa, com atengao para os diversos
deslizamentos projetados para o consumo dos testes genéticos. Em seguida,
refletirei sobre os contrastes entre as formas de comunicagdo das empresas, a
respeito das vantagens dos TGDC, e os riscos relacionados aos modos com que
o consentimento para armazenamento, tratamento e uso das informagdes dos
clientes sdo coletados e registrados.

Os Testes Genéticos Diretos ao Consumidor (TGDC) no Brasil: um
mercado em expansao

Os TGDC nao sao exatamente uma novidade no mercado brasileiro. Ao menos,
desde os anos 1990, ja estamos relativamente habituados com o acionamento dos
testes genéticos, realizados para finalidades ndo diagndsticas ou nao terapéuticas
em diversos ambitos da vida social. Exames de DNA para aferi¢cdo de paternidade,
seja em um registro juridico, seja na espetacularizagéo de conflitos familiares em
programas de televisdo, parecem ser um dos mais significativos contextos nos
quais a linguagem da genética se popularizou em nosso pais (Caulfield; Stern,
2017; Fonseca, 2004).

Ao lado desses testes genéticos, destacam-se, ainda, a producéo e a circulagao de
informagdes, discursos, politicas acerca de exames para detecgdo de propenséo
ao desenvolvimento de doengas raras ou cédncer de mama nos anos 2000, os quais
articularam uma série de debates acerca de questdes como parentesco, risco, consumo
de tecnologias biomédicas e politicas de satide (Aureliano, 2015; Gibbon, 2013).

Por outro lado, no inicio dos anos 2000, uma incandescente discussao envolvendo
testes genéticos de ancestralidade ocupou diferentes veiculos da midia brasileira.
Inicialmente, envolvendo o contexto da producéo cientifica universitéria, o debate
teve como um de seus desdobramentos a acomodacéo de atividades comerciais
de testes de ancestralidade no pais. A divulgagdo dos resultados da pesquisa
“Retrato Molecular do Brasil’; coordenada pelo médico geneticista Sérgio Pena,
da Universidade Federal de Minas Gerais, colocou em cena uma série de debates
acerca da composicao racial dos brasileiros (Pena et al., 2000).

Nos anos seguintes, os resultados dessa pesquisa foram amplamente divulgados,
mediante a divulgacao de resultados de testes de ancestralidade de personalidades
de diferentes reas (pessoas dos campos artistico e esportivo) e a sua articulacéo
teve intensa controvérsia publica sobre a legitimidade de politicas afirmativas
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para negros e indigenas, nos campos da salde e no da educacgéo (Abel, 2020;
Muniz, 2021).® Segundo Gaspar Neto e Santos (2011), o laboratério fundado por
Sérgio Pena era o Unico a disponibilizar testes de ancestralidade diretamente aos
consumidores no Brasil, pelo menos até o inicio da década de 2010.”

Esse cendrio, no qual o mercado dos TGDC contava com uma quantidade
de empresas e de consumidores bastante restrita, vem se modificando
significativamente nos ultimos anos. O aquecimento do campo das chamadas
healthtechs™ contribuiu para o impulsionamento de startups com produtos e
servigos relacionados a anélise de DNA no Brasil (Arimathea, 2021). Segundo
dados divulgados no Distrito HealthTech Report (Distrito, 2020), foram investidos
US$ 430 milhdes em healthtechs no Brasil desde 2014, sendo o ano de 2017 o de
maior volume de capital investido (US$ 152,3 milhoes).

Por outro lado, o lancamento de testes genéticos mais baratos e com diferentes
funcionalidades também concorreu para que empresas especializadas em
genOmica tivessem seu alcance expandido (Arimathea, 2021; Barros, 2021).
Vendidos pela internet, com coleta de saliva (swab) feita pelo préprio consumidor,
sendo o material enviado pelo correio para os laboratérios que executam
as analises do DNA, tais produtos tornaram-se também, significativamente,
mais baratos.®

O alcance dessas tecnologias, no entanto, ndo poderia ser justificado apenas pela
expansao de investimentos no setor e pela redugdo de precos para acessa-las.
Sua popularidade foi certamente impulsionada pelos evidentes investimentos
na publicizagdo desses produtos. Nesse contexto, as pecgas publicitarias
ganham um destaque significativo, considerando nao apenas que sua mediacdo
estimula praticas de consumo, mas, sobretudo, pelas formas com que promovem
tais praticas. Assim, nesse cenario, perspectivas antropoldgicas se mostram
pertinentes, sobretudo na medida em que os TGDC configuram-se em artefatos
que ndo sao inertes ou anddinos - a exemplo das tecnologias biomédicas, em
geral, e do material publicitario a eles associado. Ao contrario, os TGDC podem

16 Os autores do estudo “Retrato Molecular do Brasil” defendiam que os resultados de suas pesquisas apontavam para o fato de que ndo
havia respaldo genético para atribuicdo de identidades raciais no Brasil, dado o alto grau de miscigenagao biolégica da populagéo brasileira.
Nesse sentido, desqualificavam-se as politicas afirmativas negras, ao entendé-las como “racializantes’, quando biologicamente se encontrava
“miscigenagao” entre diferentes grupos raciais e étnicos. Movimentos negros, por outro lado, intervieram no debate publico de modo a sinalizar
as faldcias de tal argumentagédo e alertar para os perigos para a luta por equidade racial no Brasil, advindos da atualizagdo do “mito da
democracia racial” em bases genéticas.

17 Sérgio Pena é também considerado um pioneiro na comercializagdo de testes de paternidade, exames genéticos ligados a satide e a oferta
de andlises laboratoriais para investigagdo forense no Brasil (Zorzetto; Fioravanti, 2021).

18 De acordo com a classificagdo do Distrito HealthTech Report, o termo healthtechs designa “as solugdes tecnoldgicas privadas no setor”
de saude (Distrito, 2020, p. 7). Segundo o mesmo relatério, a quantidade de empresas vem crescendo, significativamente, no pais, sendo
contabilizadas 248 startups brasileiras em 2018 e 542, em 2020.

19 O kit de coleta pode ser adquirido on-line e recebido em casa, contando com o material necessério para a coleta do DNA e as instrugdes
sobre como fazé-la. O kit é, entéo, enviado para analise. E o cliente tem os resultados dos exames, apds algumas semanas, por meio de acesso
a uma area no site da empresa, com uso de login e senha pessoais. O kit de algumas marcas pode ser também encontrado em drogarias.
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ser abordados como objetos técnicos, que somente sdo compreensiveis, quando
levados em conta as suas articulagdes materiais e politicas. De acordo com a
soci6loga Madeleine Akrich (2014):

Os objetos técnicos definem, em sua configuragdo, uma certa
particdo do mundo fisico e social, atribuem certos papéis a
certos tipos de atores - humanos e ndo humanos - excluindo
outros, autorizam certos modos de relagdo entre estes diferentes
atores etc. [..] de maneira tal que eles participam plenamente da
construcdo de uma cultura, no sentido antropolégico do termo,
ao mesmo tempo em que eles se tornam obrigatoriamente os
mediadores em todas as relagdes que néds mantemos com o
“real” (Akrich, 2014, p. 161)

A compreensdo da agdo das pecgas publicitdrias é fundamental no esfor¢co de
andlise dos modos com que os TGDC tém construido suas legitimidades - seja
como técnica confidvel para produgdo de informacdes, seja como produto
de consumo que se articula criativamente a uma malha complexa de usos e
significados socioculturais (Azize, 2006).

Neste trabalho, parto dos testes de ancestralidade para salientar os principais
elementos por meio dos quais as propagandas de TGDC agenciam estratégias
para sustentar a pertinéncia e as vantagens do produto, ao mesmo tempo em que
acionam essa modalidade de testagem como chamariz para a venda de anélises
com resultados, potencialmente, incorporados aos usos voltados a “saldde” e ao
“bem-estar’.

No contexto da pandemia de covid-19, o impulsionamento de propagandas
direcionadas para potenciais consumidores pelos algoritmos parece ter funcionado
como uma estratégia importante de popularizagédo dos testes de ancestralidade e
de propulsdo para as suas vendas. O resultado de tamanho investimento nao é
de se ignorar. Segundo reportagem publicada no Estaddo, em fevereiro de 2021:
“[...] no Brasil, a pesquisa por esses exames no Google viu um crescimento de até
300% nos Ultimos 12 meses, o que indica espago para crescimento do mercado”
(Arimathea, 2021).

A aproximagdo etnogréafica ora proposta tem seu foco sobre agbes e pecas
publicitarias de duas das principais empresas do mercado brasileiro.?’ A primeira

20 No campo mais amplo dos TGDC, ha vérias empresas focadas em testes genéticos, no campo da salde, abrangendo desde exames
em embrides humanos até anélises post mortem, alcangando ainda outras que investem, por exemplo, em exames genéticos para fins de
aprimoramento de performances esportivas.
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delas é a Empresa A, fundada na década de 2010. O laboratério trabalhou com
diferentes exames genéticos por aproximadamente dez anos, quando passou a
focar seus negdcios na venda de testes genéticos de “ancestralidade’; “salde” e
“bem-estar” Aparentemente, essa estratégia inaugurou um momento de grande
sucesso da empresa, tendo sido registrado em matérias jornalisticas que o negécio
experimentou grande crescimento no ano de 2020 e multiplicou, significativamente,

suas vendas em 2021,

A segunda empresa, cujo material publicitario sera aqui analisado é a Empresa
Z, fundada também na década de 2010. A empresa faz parte de um conjunto de
empreendimentos com farta experiéncia na realizacdo de exames genéticos para
aplicagdo clinica, e tem tido seu alcance ampliado nos ultimos anos, a partir do
lancamento de kits domésticos de testes de ancestralidade e de exames para
avaliagao de predisposi¢des ao desenvolvimento de algumas doencas hereditarias.

Nas duas préximas se¢des, procuro sinalizar algumas linhas de forga dos modos de
caracterizagdo dos TGDC em pecas e agoes publicitarias dessas empresas. Nesse
processo, saliento os principais enquadramentos produzidos para o consumo
desses produtos, bem como os modos de subjetivacédo construidos e projetados
no anuncio dessas tecnologias.

Buscando o passado: autoconhecimento, entretenimento e
consumo

Se um dia te perguntassem o que vocé tem para se dizer, sera
que vocé conseguiria dizer quais sdo as suas origens? O seu
passado? Por onde seus ancestrais passaram? Saberia olhar
para dentro de vocé e dizer qual a relagdo do seu DNA com o
seu futuro? Saberia? Vocé pode ndo saber nenhuma dessas
coisas, mas, acredite, o seu DNA sabe. (Video comercial do teste
de ancestralidade da Empresa A, 2021)

O texto acima foi interpretado por um artista brasileiro negro, compondo o dudio do
comercial da empresa, disponivel em seu site e em seu canal no YouTube. Embora
a voz que emite todas essas palavras seja a do artista, nas imagens do comercial, o
texto é mimetizado por outros atores e atrizes de diferentes identificagdes étnico-
raciais, tendo ao fundo uma musica com sons de tambores, guitarras e efeitos
eletrénicos. Seus corpos estdo pintados com linhas tortuosas brancas e sobre eles
sdo projetadas luzes diversas, enquanto, ao fundo da imagem, paisagens sortidas
se entrelacam com os sons do texto e da cangdo - tudo parece compor uma
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espécie de mosaico vivo. Ao final do video, a imagem do protagonista é ladeada
pelos resultados de seu teste de ancestralidade e por um mapa animado das
regides mencionadas a cada novo resultado langado na imagem, com percentuais
atribuidos a parcelas de sua ancestralidade. H4 mencgdes as regides dos continentes
africano e europeu, bem como a um grupo indigena americano. O video é, entdo,
finalizado com a marca da empresa, junto da frase: "busque em vocé”

Com mais de 8 milhdes de visualizacdes até maio de 2022, esse video sintetiza
uma série de motes técnicos e simbdlico-politicos do teste de ancestralidade da
empresa. Segundo Abel (2020, p. 189), os testes de ancestralidade genética sdo
“umatécnica que usa o genoma como uma lente para adentrar nossa ancestralidade
biolégica, expressando-a em relagédo a populagdes geograficamente definidas” O
apelo para o consumo dos testes de ancestralidade, assim, articula-se por meio
da apresentagédo de suas potencialidades de producdo de “autoconhecimento’,
a partir da identificagcdo de regides geogréficas, nos quais antepassados do
consumidor teriam habitado ou transitado, e da transposicédo dessas informagdes
de volta ao presente.

Ao configurar e performatizar o corpo (Mol, 2002) de usuérios da tecnologia como uma
espécie de arquivo (Abel, 2020), e, mais precisamente, configurando a materialidade
do DNA como um artefato-fonte de conhecimento, o teste de ancestralidade emerge
como um mediador fundamental entre o presente e o passado, um passaporte para
dimensdes espago-temporais profundas de um individuo.?'

Nesse complexo fluxo temporal, as possibilidades de uso de informacdes genéticas
ndo ficam restritas a uma dimensao arquivistica, mas se desdobram na sugestao
de sua pertinéncia em diferentes contextos cotidianos. No site da Empresa Z, por
exemplo, os testes de ancestralidade sdo sumariamente descritos como exames
gue revelam ndo somente a ancestralidade genética, mas informagdes histéricas
e sociais sobre os povos de origem genética do consumidor. Ao enfatizar as
informagdes adicionais disponibilizadas nos perfis dos clientes, a partir dos
resultados numéricos de seus testes, a empresa descreve, ainda, que ndo se trata
apenas de um exame, na medida em que seus resultados permitem que o cliente
ndo sé conhega sua ancestralidade, mas estabele¢ca conexdes com ela.

Tais experiéncias de “conexdo” se configuram a partir do material adicional que
acompanha os resultados dos testes de DNA. Os dados numéricos, que conformam
o resultado do teste de ancestralidade, se desdobram em informagdes acerca de

21 Ha mais uma dimenséo significativa da busca do passado articulada ao uso do material genético, relacionada a procura de parentes,
com o pareamento das informagdes genéticas em uma plataforma especifica - modalidade que costuma ser publicizada, a partir de casos
de consumidores que foram adotados e que procuram encontrar familiares desconhecidos ou com os quais perderam contato. Dadas as
limitagdes deste ensaio e o momento ainda inicial desta investigagéo, ndo me debrugarei sobre as especificidades desse tipo de testagem.
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tradigdes, costumes e expressdes culturais de populagdes das regides geogréficas
correspondentes a ancestralidade de cada cliente. Esses resultados sugerem
um estimulo para que o percurso trifdsico, previsto na aquisicdo do exame, se
complete: fazer o teste, conhecer sua ancestralidade, conectar-se com ela. Para
tanto, a marca oferece recomendacgdes de elementos como filmes, restaurantes,
receitas, musicas e outros artefatos, sugerindo que os resultados de exames
possibilitam que os clientes se enxerguem como parte dos grupos representados
nos nimeros e nos materiais adicionais que acompanham os resultados dos testes

de ancestralidade.

Informagdes adicionais ao perfil numérico de ancestralidade séo oferecidas
também pela empresa A. Na amostra dos resultados disponibilizada pela empresa
em seu site, a ancestralidade de um individuo é apresentada nos moldes da
representacao descrita no inicio desta se¢do, porém com diferentes percentuais
e regides representados. Para cada uma das regides geogréficas descritas, hd um
detalhamento de sub-regides, paises ou grupos étnicos que contribuiram com
percentuais especificos para a ancestralidade do sujeito. Por sua vez, para cada
um desses locais, hd um pequeno texto no qual constam informagdes histérico-
geograficas sobre a regido e os povos que nela viveram, vivem ou passaram.

A disposicdo dessas informagdes, por sua vez, aponta para possibilidades
diversas de consumo dos exames, deslizando as finalidades associadas ao
"autoconhecimento” para as atividades de entretenimento? e para o fomento do
consumo -, para além do usudrio inicial ou do préprio teste de ancestralidade.
Assim, no site da empresa Z, esses testes sdo descritos como uma tecnologia,
cujo uso seria vantajoso, pois associava a ancestralidade genética a identidade
pessoal de um individuo. J& as informagdes adicionais oferecidas pela empresa
A podem ser direcionadas, por exemplo, para a aquisicdo de pacotes de passeios
e viagens relacionados aos resultados dos exames. Nesse cenario, os testes de
ancestralidade assumem uma feigcdo adicional relacionada ao entretenimento e ao
lazer vinculados ao consumo, no qual as informagdes genéticas proporcionam uma
série de outras atividades, nas quais o “autoconhecimento” pode ser implicado.

Nesse caminho, os testes de ancestralidade sdo, ainda, promovidos como
tecnologias que ensejam sociabilidade, sdo também anunciados como
possibilidades de presentes criativos a serem distribuidos em diferentes
ocasides. Anunciado no site da empresa Z como um presente inusitado ou

22 Bolnick et al. (2007) utilizam a categoria “recreacional” para tratar amplamente de testes genéticos de ancestralidade, fazendo referéncia
a categorizagdo, entdo, corrente nos Estados Unidos que, acredito, assemelha-se ao tensionamento acionado no contraste entre usos
“terapéuticos” e “recreativos” de substéancias farmacéuticas. Como apresentado adiante, essa categoria também figura na classificagdo da
SBPC.
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mesmo surpreendente, o teste de ancestralidade é sugerido como uma forma de
oferecer a terceiros a possibilidade de se viver diversas experiéncias na busca
pela ancestralidade. Chamam ateng¢do, nesse mesmo sentido, as campanhas
promocionais para diferentes momentos do calendario - desde os Dias das Maes
e dos Pais, passando pelo Dia dos Namorados, até descontos especiais nos dias
circunvizinhos a Black Friday.

O apelo publicitdrio dos testes de ancestralidade aponta para diferentes
direcdes, nas quais séo combinadas sugestdes de viagens ao interior, na busca
por “autoconhecimento’, e, ao exterior, para se ir ao encontro das raizes de sua
ancestralidade, em uma dindmica que implica deslizamentos e desdobramentos
entre o resgate de informacdes referentes a identidade dos sujeitos e as
possibilidades de troca de presentes. Tais dimensdes adensam momentos
anteriores, nos quais os testes de ancestralidade, vendidos diretamente aos
consumidores, tinham disponibilidade, circulagdo e possibilidade de acesso
financeiro mais restritos (Gaspar Neto; Santos, 2011).

Por outro lado, as andlises de DNA, voltadas para usos de salide, mais amplamente
difundidas no cendrio nacional, ndo estao ausentes desse universo aqui investigado.
Pelo contrdrio, na analise preliminar aqui apresentada, os testes de ancestralidade
funcionam como um chamariz para potenciais consumidores de outros exames
que, adquiridos como servigos adicionais, compdem o universo mais amplo dos
TGDC. Na préxima secdo, tratarei de alguns desses deslizamentos.

Administrando o futuro: predisposi¢oes e escolhas no
“planejamento da saude”

“Planeje seu 2022 através do seu DNA" Esta frase estampava um anulncio na
pagina inicial do site da empresa A, no final do ano de 2021, ao lado da imagem
de dois jovens, um homem e uma mulher brancos, que estavam em segundo
plano. No primeiro plano, faiscas de uma vela e, no terceiro, imagens de fogos de
artificio estourando, dividiam espago com a imagem do kit de testagem da marca.
O banner eletronico era composto pela frase - “Entenda mais sobre vocé e sobre
seu futuro a partir de sua genética” -, seguida de uma palavra que, digitada no
momento da compra no site, permitiria ao cliente adquirir os produtos da empresa
com um desconto de 22% - em referéncia ao ano que se iniciaria em poucos dias.
Tratava-se de uma promogao de Réveillon, e o mote principal do andncio eram as
possibilidades de uso dos resultados dos exames de DNA relacionados a saude
para os planos e os projetos do ano-novo.
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Os produtos anunciados eram dois pacotes de testagem genética da empresa A,
voltados ao "bem-estar” e a “salde’ O primeiro teste trazia resultados de analises de
DNArelacionadas as questdes do “corpo” e da“mente’,enquanto o segundo fornecia
dados sobre os modos com que os resultados do teste genético se relacionavam
com os efeitos de certos medicamentos e com o potencial de desenvolvimento
de certas doengas. De modo mais abrangente, os exames podem ser descritos
como aqueles que determinam correlagdes entre as informagdes genéticas e a
absorc¢ao de certas substancias alimentares e farmacéuticas; indicam os melhores
hébitos de exercicios fisicos; apresentam questdes de envelhecimento; e trazem
os tragos de personalidade. Os resultados sdo amplos e variados, sobrepondo,
por exemplo, informagdes sobre chances de desenvolvimento de doengas, como
diabetes, e condi¢cdes como tremores e calvicie, anélises sobre dietas que seriam
mais adequadas a um certo perfil genético, predisposi¢cdes a maior ou menor
resisténcia muscular e performance esportiva e tendéncias comportamentais
especificas em contextos de estresse.

Essa linha de produtos enfatiza, ainda, uma aproximacéo entre as predisposi¢oes
genéticas e o desenvolvimento de hébitos e preferéncias ou a dificuldade de
manutencgado de certas rotinas. Nas redes sociais da empresa, chamam atengéo,
por exemplo, postagens que procuram sinalizar possibilidades de recomendagao
das melhores modalidades de exercicio fisico para cada individuo, com base no
resultado de exame de DNA e com vistas a otimizagao dos resultados. Na mesma
dire¢do, uma outra postagem promocional do Dia do Amigo era formada pela
fotografia de duas jovens abragadas, uma branca e outra negra, acompanhada de
uma pergunta sobre qual tipo de amizade seria mais compativel com o potencial
consumidor,com base no DNA. Naimagem seguinte, resultados de testes genéticos
dessa linha eram associados a topicos que, por sua vez, corresponderiam a certos
perfis de personalidade e amizade. Os outros exames dessa linha de produtos
recomendavam que, a partir dos resultados dos testes, usudrios deviam fazer
alteragbes e adaptagbes em suas rotinas alimentares, de exercicios fisicos e
cuidados com o corpo, personalizando-as, segundo necessidades e inclinagdes
especificas identificadas nos testes.

Na mesma dire¢do, uma linha especifica de testes da empresa Z foca seus
resultados em exames genéticos para deteccdo de genes relacionados a
questdes como o desenvolvimento de alguns tipos de cancer, os niveis elevados
de colesterol e triglicerideos e as doengas genéticas raras. No site da marca, a
realizagéo desses testes é estimulada pela associagdo do consumo do teste com
o cuidado do potencial consumidor com “o seu futuro’, projetando-se, assim, a
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perspectiva de uso das anélises genéticas para a tomada de decisdes relativas
ao curso da vida.

Nesse contexto, o exame de DNA é articulado como um artefato que,
simultaneamente, aciona uma conduta individual precavida, na qual a nao
identificagao de predisposic¢éo para o desenvolvimento de uma das doengasimplica
o sujeito em uma postura de cuidado antecipado - e possivel despreocupacado
futura. Ou, em caso de identificagdo de algum marcador genético associado a
essas condi¢des, compreende-se a possibilidade de ele procurar um profissional
para verificar se tal situacdo estd instalada ou, em caso negativo, realizar um
acompanhamento.

Em uma postagem da empresa Z, nas redes sociais, por exemplo, explica-se
em um card que os testes genéticos dessa linha identificam doengas genéticas
antes mesmo de aparecerem sintomas a elas associadas, possibilitando que
consumidores antecipem eventuais cuidados e intervengdes médicas. Nessa
mesma dire¢ao, nessa rede social, um video protagonizado por uma celebridade se
destaca, ndo somente pelo acionamento de uma personalidade para um andncio,
mas pelo modo com que ela, ao retomar sua experiéncia de cura de um cancer,
conclama os seguidores a assumirem uma postura ativa com relagao a sua saude,
adquirindo um teste de DNA:

Durante o tratamento, eu descobri que um em cada dez casos de
cancer [...] é hereditério. Isso quer dizer que ele surge por causa
de alteragdes que podem estar no seu DNA, no DNA da nossa
familia. Mas essas alteracdes genéticas que aumentam também
a predisposi¢ao a outros tipos de cancer podem ser identificadas
com antecedéncia, através de testes genéticos como este.

Os testes genéticos para identificagdo de aspectos relacionados ao “bem-estar”
e a "saude” configuram uma linha importante de atuagdo das duas empresas aqui
estudadas -, embora os testes de ancestralidade parecam ter um destaque maior
nas estratégias de divulgagédo de produtos em sites e redes sociais. As énfases em
aspectos especificos da salde, da personalidade e do estilo de vida relacionados
ao DNA e as predisposi¢cdes a ele associadas implicam proje¢des de um publico
de consumidores preocupados com o futuro e dispostos a planejar suas condutas
e seus habitos, a partir das informacdes produzidas pelos testes genéticos.

Assim, mesmo que os testes possam levar a uma consulta médica, a iniciativa de
busca e produgéo de informagdes € feita pelo individuo que se propde a comprar
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um teste genético - e tem condicdes de fazé-lo - e a assumir uma postura de
administracdo de sua saldde. Em uma reportagem publicada pelo Estadéo,
um usudrio de teste genético desse tipo reforgou essa perspectiva. Ao dar seu
depoimento, o homem de 36 anos destacou que:

Eu ndo tinha costume de fazer exames de salde e fiz o teste
bioldgico, que apontou que eu tinha propensdo elevada para
algumas doencgas. Ha duas semanas, eu fiz um check-up e os
resultados revelaram que eu j& estou apresentando essas
doengas. Foi bastante (til para planejar minha salde, apesar de
os dados no Brasil ainda serem limitados. (Arimathea, 2021)

Consumo de testes genéticos e compartilhamento de dados
sensiveis: reflexdes preliminares

A testagem genética, conforme procurei descrever, articula-se em um complexo
agenciamento entre os elementos do kit de coleta, a andlise do DNA, a interacdo
com diferentes informacdes disponibilizadas no site e as possibilidades de
diferentes disposi¢cdes subjetivas do cliente quanto a si mesmo, a sua histéria e
ao seu futuro.

Apesar das diferengas temporais vetoriais entre as pegas publicitérias e os sites
nos quais figuram ambos os tipos de teste, tais tecnologias procuram sinalizar
diversos usos e articulacoes cotidianas das informagdes prestadas nos resultados
dos exames. Desde as possibilidades de responder perguntas prosaicas
sobre o conhecimento de suas “origens” até tomadas de decisdo baseadas em
um percentual de chance de desenvolvimento de um cancer, passando pela
possibilidade de estender tais atividades para viagens, passeios e interagoes com
pessoas com ancestralidade e predisposi¢des genéticas comuns. A multiplicidade
e a sobreposigdo dessas possibilidades de articulagdo embaralham classificagdes
estanques.

A SBPC classifica os TGDC nas seguintes categorias: 1) clinicamente Uteis:
oferecem informacdes significativas para a realizagdo de diagnéstico, predicéo,
prognéstico ou acompanhamento terapéutico; Il) interesse comercial: ndo tém
aplicacéo clinica e se associam & venda de produtos ou servicos de uma certa
empresa; |ll) ancestralidade: oferecem informacdes sobre vinculos biolégicos
entre individuos e grupos; V) recreacionais: produzem informagdes genéticas que
atendem a “curiosidade” dos interessados (SBPC, s.d.).
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Ao se observar o material publicitdrio aqui analisado, é notdvel como o
encaixe dos testes em apenas uma dessas categorias seria precdrio, dadas as
possibilidades sobrepostas de motivages de uso presentes nos anuncios. Mais
que isso, o extensivo potencial de uso presente nas propagandas se articula ao
engendramento de um certo script (Akrich, 2014), no qual o usudrio individual é
pronunciadamente articulado como sujeito responsével por sua saide e seu bem-
estar, seja no presente, seja no futuro.

Nesse sentido, destaco como a investigagdo de predisposi¢cdes genéticas,
recebidas hereditariamente, sdo engendradas numa linguagem de risco que, por
sua vez, projeta sobre o consumidor um conjunto de responsabilidades (Aureliano,
2015). Nesse caso particular, trata-se de ativamente “planejar sua saude’, investindo
em conhecimentos moleculares sobre seu corpo e exercendo escolhas sobre o
presente, de modo a administrar o futuro.

Esse modo de subjetivacdo apresenta continuidades com um conjunto de praticas
ja investigadas nos campos da antropologia e da salde coletiva, nos quais um
individuo autocentrado e empreendedor de si investe em seu corpo ao se engajar
em uma série de atividades relacionadas a sua salde e ao seu bem-estar,
mediadas pelo consumo de tecnologias biomédicas (Azize, 2006; Rohden, 2017).
No entanto, se esses estudos salientam como légicas de gerenciamento individual
e aprimoramento se associam e sobrepdem ao uso de medicamentos, substancias
e outras formas de intervencéo corporal, aqui encontramos indicios do avango de
tendéncias que centram sobre os individuos e as suas escolhas a descoberta das
explicagdes sobre si e para si e 0 manejo dessas informagdes no modelamento de
sua trajetdria, sua histdria e sua saude.

O reforgo de I6gicas individualizantes articuladas no material publicitario contrasta,
de modo significativo, com aspectos relacionados ao pressuposto fundamental
para a producdo de informagdes por meio dos TGDC: o compartilhamento de
dados pessoais com as empresas fabricantes. Enquanto os testes genéticos sédo
vendidos como solugdes faceis e rapidas, podendo o procedimento de coleta
de saliva ser realizado pelo préprio consumidor, dimensdes econémicas, éticas
e politicas, relacionadas ao armazenamento, ao tratamento, ao processamento e
ao eventual compartilhamento desses dados coletados no processo de compra,
na andlise do material biolégico e na entrega dos resultados on-line, essas outras
dimensodes ndo ganham o mesmo destaque dos antncios.

Por um lado, diferentemente de informagdes acerca das funcionalidades
dos testes apresentadas nos sites e nas redes sociais, por meio de fartas
e diversificadas estratégias de comunicagdo, os termos e as politicas de
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privacidade das marcas sao disponibilizados em links posicionados nas partes
mais inferiores da péagina inicial dos sites e seu contelido acessivel apenas,
indiretamente, a partir dos perfis das marcas em redes sociais. Cabe mencionar,
em todo caso, que as politicas das duas empresas estudadas sinalizam
adequacédo a LGPD (Brasil, 2018).

Por outro lado, o consentimento dos consumidores, no momento da compra
via site, relativo a sua privacidade e ao compartilhamento de dados - sejam
as informagdes genéticas propriamente ditas, sejam os dados coletados nos
procedimentos de cadastro e na navegacgéo do site -, é realizado em um sistema
do tipo clickwrap. Isso se da por meio de um clique numa caixa, cujo texto consiste
numa afirmagdo em primeira pessoa, na qual o cliente declara que leu e concordou
com as politicas, os termos e as condigdes da empresa - que incluem, mas ndo se
restringem as questdes relativas a protecdo de dados pessoais - e consente quase
que automaticamente com uma série de procedimentos dos quais ndo é necessario
sequer tomar conhecimento. Essa caixa precede o clique que concretiza a compra
do teste e a contratacdo das analises laboratoriais, situagdo na qual, por um lado,
fica mais visivel o link de acesso as politicas de privacidade e, por outro, pouco se
instrui ativamente o cliente para que ele possa conhecer eventuais riscos relativos
ao envio de material genético para empresas privadas, no contexto da contratacédo
desses servigos.

Assim, o "autoconhecimento’, o entretenimento e a administragdo da “salde”
e do "bem-estar’, por meio da compra de testes genéticos, sdo largamente
enfatizados, enquanto os riscos relacionados ao compartilhamento de dados sé@o
secundarizados e rapidamente devolvidos aos clientes, ja que eles consentem com
os procedimentos e os riscos do uso da tecnologia. Entre esses riscos estdo as
possibilidades de compartilhamento futuro de dados entre empresas, entre setores
do Estado, e o vazamento de informagdes - a depender do modo como essas
informacgdes forem apropriadas, elas podem fragilizar o titular. Seria o caso, por
exemplo, de uso de um determinado resultado de exame genético, que identifica
predisposicdo a uma certa doenga, para aumentar o valor de um titulo de plano de
saude, ou recusar o acesso de certo sujeito a algum servigo publico.

Por fim, nota-se uma eloquente auséncia de informagdes sobre a composicao de
bancos de dados, a partir do material genético dos clientes, as eventuais formas
de uso e o compartilhamento e o potencial financeiro. No estudo exploratério dos
documentos, nas paginas e postagens das empresas aqui citadas, em diversos
momentos, comenta-se que os dados genéticos individuais sdo cotejados com
bancos de dados mais amplos, de modo a realizar comparagoes. Por outro lado,
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ndo foram encontradas informacdes detalhadas a respeito da possibilidade de
os dados dos clientes formarem um banco de dados que servird de base para
comparagdes com testes de outros individuos, inclusive por mediagdo de outras
empresas ou instituicdes publicas.

Nao é de se ignorar o potencial financeiro dessas informagdes, as quais, tomadas
em conjunto, jé configuram um importante ativo comercial e um alvo de interesse
de grupos de atividade ilicita no universo digital (Regalado, 2016; Roncolato,
2018). Assim, é legitimo ponderar “se” e "de que maneira” a expansao do consumo
de TGDC e a especulagdo comercial, que acompanham essa atividade, podem
implicar usos e compartilhamentos de dados distintos daqueles previstos no
momento da compra.

Comentarios finais

Desde o inicio da pandemia de covid-19, o desenvolvimento de diferentes
tecnologias que permitissem mitigar ou contornar os efeitos deletérios do
contdgio pelo virus SARS-CoV-2 imprimiu uma acelerada corrida tecnoldgica
em laboratérios e universidades ao redor do mundo. Nesse contexto, no qual o
recurso as tecnologias biomédicas foi intensificado, a circulagdo e o consumo de
TGDC tiveram um inusitado destaque. Anunciados em perfis de redes sociais e em
outras plataformas da internet por artistas de renome, além de jornalistas, atletas e
influenciadores digitais, os TGDC tém tido sua popularidade bastante aumentada
nos ultimos anos. Os testes de ancestralidade, foco inicial deste estudo, destacam-
se por se estabelecerem como produto carro-chefe de empresas de recente
propulsdo no mercado nacional, sendo ele uma espécie de porta de entrada de
consumidores “curiosos’; no universo dos exames voltados a dimensdes adicionais,
como “salde” e "“bem-estar”

A expansao rapida e exponencial no consumo dos TGDC no Brasil coloca uma
série de dilemas e questdes quanto as possibilidades e aos limites da LGPD de
garantir a protecdo de dados genéticos nesse contexto altamente dindmico e
competitivo. No contexto da prote¢do de dados, o consentimento individual é o
principal fator por meio do qual essa lei visa garantir que direitos e liberdades
nado sejam violados. Ocorre que os modos de consentimento automatizado, na
aquisicdo de testes genéticos, parecem garantir mais que as empresas estejam
juridicamente seguras, ou seja, que ndo sofrerdo eventuais punigdes, € menos
que os clientes tenham seus direitos preservados, enquanto as empresas tiverem
acesso aos seus dados genéticos.
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Diante de iniciativas publicitarias diversificadas e de tamanho alcance, cabe
considerar diferentes dimensdes relativas ao consentimento prestado, durante o
consumo, bem como coloca-lo em perspectiva diante das estratégias e dos apelos
de convencimento apresentados aos potenciais consumidores. Nesse contexto,
no qual empresas concentram poder na governanca de dados pessoais sensiveis,
o debate e o fomento de iniciativas coletivas protagonizadas por grupos da
sociedade civil para regulamentacdo do manejo de tais informacdes sdo urgentes
e indispensaveis.
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s dados sobre a salude das pessoas ha tempos deixaram de se limitar aos

registros médicos e as bases de dados geridas por laboratérios clinicos ou
por instituicdes voltadas para a promocéo e o cuidado com a salde. Para além
da expansdo da telemedicina e da digitalizagdo dos dados e dos servigos de
saude, que envolvem uma gama cada vez mais vasta de dispositivos inteligentes
e equipamentos conectados, um processo mais amplo e difuso de "datificagdo da
saude" estd em curso. Esse processo envolve tecnologias digitais de uso massivo
e cotidiano que convertem uma série de comportamentos e processos fisicos
ou fisiolégicos em dados que permitem informar ou inferir estados e aspectos
da saude de individuos e populagdes, tornando-os acessiveis para uma série de
atores que extrapolam o setting clinico. Os limites que definem o que sdo dados de
salde na cultura digital tornam-se cada vez mais indefinidos, uma vez que a salde
fisica e a salide mental tornam-se legiveis em diversos tipos de comportamentos,
acodes e informagdes através dessas tecnologias e desses ambientes digitais.

Nesse contexto, nos interessa explorar especialmente a datificagdo de processos
psicolégicos e emocionais. Para tanto, nos voltamos para aplicativos mdveis
orientados para a salde mental e o bem-estar psiquico.? Esses aplicativos
abrangem um escopo heterogéneo de servigos e funcionalidades: desde técnicas
de meditagdo, passando por controle do sono e outras funcdes fisioldgicas,
técnicas de apoio emocional e psicoldgico, até a realizagdo de testes psicoldgicos
ou o acompanhamento terapéutico. Focalizamos, nesse escopo, o que designamos

1 0 termo datificagdo designa, em linhas gerais, a conversdo de aspectos da vida cotidiana em dados quantificados (Mayer-Schonberger;
Cukier, 2013; Van Dijck, 2014). Quanto a “datificagdo da satide’, adotamos, neste artigo, a definigdo mais ampla, proposta no relatério publicado
pelo Ada Lovelace Institute: “In the context of health, datafication is the process where individuals' activity, behaviour and experiences are
recorded in quantified data and made analysable by an array of actors in and beyond clinical settings, as reference points for health” (2020, p.
6). Para uma anélise dessa nogdo no ambito das praticas clinicas e de autocuidado, ver Ruckenstein; Dow Schiill, 2017.

2 Os aplicativos méveis (apps) relacionados a satde (mobile health ou mhealth, em inglés) pertencem a um campo em plena expansao na
economia da conectividade mével. No amplo espectro de aplicativos orientados para o bem-estar e para a satde, observamos um crescente
interesse por aqueles voltados para a satide mental e o bem-estar psiquico (WHO, 2020).



como “aplicativos de autocuidado psicolégico” ou, numa versao abreviada, PsiApps.
Tal designagdo provém do modo como os proprios apps enunciam o servigo que
oferecem, bem como os estados de bem-estar psicolégico que dizem promover.

Atrelados a infraestruturas de dados e a modelos econdmicos de plataformas
digitais, os aplicativos méveis alimentam mecanismos de coleta, armazenamento,
andlise, predicdo e uso de dados comportamentais. Esse ecossistema digital
entrelagca, de modo singular, corporagdes de tecnologia, ciéncia e sociedade
em uma nova légica que investe, cada vez mais, em processos algoritmicos de
captura, andlise e uso de informagdes psiquicas e emocionais extraidas de grandes
volumes de dados.

Tendo em vista compreender como as informagdes psicoldgicas e emocionais vém
sendo coletadas e usadas em aplicativos méveis, a pesquisa sobre os PsiApps,
realizada entre agosto de 2019 e junho de 2022, foi estruturada em duas etapas.
A primeira selecionou e analisou dez aplicativos de salde mental de maior
popularidade e relevancia no Brasil, focalizando, de um lado, os discursos que os
préprios aplicativos promovem nas lojas de apps, sites e redes sociais e, de outro,
o ecossistema de dados (mecanismos de coleta e compartilhamento de dados do
usudrio) que tais aplicativos integram e alimentam.®

A segunda etapa da pesquisa, apresentada e analisada nesse artigo, se concentrou
no app Cingulo, que se define como um aplicativo de “terapia digital” ou “terapia
guiada’, com o qual "vocé pode resolver as questdes emocionais que mais
atrapalham a sua vida e se aprimorar pelo autoconhecimento” Um dos PsiApps
mais utilizados no Brasil e eleito pelo Google como melhor aplicativo em 2019, o
Cingulo foi o aplicativo que se mostrou mais relevante, segundo os critérios que
orientaram o mapeamento dos aplicativos de salde mental mais populares no
Brasil* realizado na primeira etapa da pesquisa (Bruno; Bentes; Antoun et al., 2020).

Ainda, na segunda etapa da pesquisa, buscamos compreender as funcionalidades
do aplicativo e o tipo de experiéncia que busca promover no usudrio, bem
como as avaliagcdes explicitas que os usudrios fazem do app. Para tanto,
exploramos dois eixos de andlise. O primeiro consistiu na “andlise preliminar

3 Para os resultados da primeira etapa, confira Bruno; Bentes; Antoun et al., 2020 e Bruno; Pereira; Bentes et al., 2021. As duas etapas da
pesquisa sobre os PsiApps sdo parte do projeto “Economia psiquica dos algoritmos: racionalidade, subjetividade e conduta em plataformas
digitais’, coordenado por Fernanda Bruno e desenvolvido no MediaLab. UFRJ, com apoio do CNPq. Cf. Bruno, 2018; Bruno; Bentes; Faltay, 2019.
Disponivel em: https://medialabufrj.net/projetos/economia-psiquica-dos-algoritmos-racionalidade-subjetividade-conduta-em-plataformas-
digitais/. Acesso em: 12 jan. 2024,

4 O mapeamento e rankeamento dos dez aplicativos de salide mental seguiu os critérios de: 1) relevancia para a pesquisa (mengédo a
ferramentas de monitoramento de estados psiquicos, humor e/ou emogdes; e 2) popularidade (somente foram selecionados aplicativos com
mais de 5 mil avaliagdes na Google Play Store) (Bruno; Bentes; Antoun et al,, 2020; Bruno; Pereira; Bentes et al., 2021).
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dos comentdrios” das(os) usudrias(os) do Cingulo na Google Play Store, a
loja de aplicativos da Google, de forma a compreender, a partir das avaliagdes
das(os) usudrias(os), aspectos da experiéncia de uso do aplicativo. O segundo
buscou simular a “jornada de usudria’; isto é, a trajetéria que uma pessoa
efetua ao baixar, abrir e utilizar o aplicativo. Analisamos, assim, de forma mais
detalhada as funcionalidades e o conteldo do Cingulo, bem como a experiéncia
personalizada de autoconhecimento e a terapia digital que o app promove na sua
oferta de bem-estar mental e emocional. Nesse eixo, foram exploradas apenas as

funcionalidades gratuitas do aplicativo.®

Inspirando-nos em metodologia elaborada no campo de estudos sobre aplicativo
(app Studies), exploramos a jornada simulando trés personas marcadamente
distintas, de modo a observar como o aplicativo responderia a diferentes usos
e perfis emocionais de usudrio.® Trés pesquisadoras realizaram esse processo,
simulando:

1) uma persona com baixo bem-estar emocional, que respondeu ao teste de
autoavaliagdo com as opgdes mais extremas, caracterizando-se como muito
desmotivada, pessimista, teimosa, irritada, impaciente, tensa, ansiosa etc.;

2) uma persona com médio bem-estar emocional, que selecionou a opgdo média
em todas as questdes do teste;

3) uma persona com alto bem-estar emocional, que selecionou as opg¢des do
extremo oposto a primeira persona, caracterizando-se como muito otimista,
motivada, flexivel, relaxada, prudente etc.

Além da analise dos comentarios e da jornada da usudaria, foram realizadas duas
entrevistas, uma com um designer de produto digital, outra com um funcionario do
Cingulo, visando uma melhor compreenséo tanto do processo de concepgao de
um app quanto da percepcéo da prépria empresa sobre seu produto.

O estudo detalhado do Cingulo, a partir dos dois eixos de andlise, nos permitiu
identificar importantes aspectos da experiéncia da(o) usudria(o) e do modo como
o aplicativo oferece uma trajetéria supostamente personalizada em diregéo ao
bem-estar psicoldgico e emocional, cujos destaques sistematizamos a seguir.
Na andlise dos comentdrios da Google Play Store, identificamos uma quase
unanimidade de elogios ao app, sobretudo em relagcdo a precisdo da andlise de

5 De caréter freemium (free + premium), o Cingulo reserva uma série de contetidos exclusivamente para usuérios premium. O valor do plano
anual do aplicativo é R$199,90.

6 Ver: Multi-Situated App Studies: Methods and Propositions (Dieter; Gerlitz; Helmond et al., 2019).
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personalidade da ferramenta de autoavaliagdo. J&4 no mapeamento da experiéncia
de uso do app, percebemos que as promessas de personalizacdo enunciadas
por seus promotores ndo se concretizam e que existe grande semelhanca entre
o questiondrio utilizado na autoavaliagdo e o Modelo de Temperamento Afetivo
e Emocional (Affective and Emotional Composite Temperament - AFECT) em
que se baseia, criando uma zona nebulosa de extragdo e utilizagdo de dados
psicolégicos e emocionais.

Além disso, nas Sessdes de Autoconhecimento e Técnicas SOS, notamos a
presenca de um entendimento computacional da mente e de promessas de
recodificagdo das subjetividades, através das ferramentas ofertadas. Essa
recodificagdo, segundo o app, pode ser otimizada, mediante praticas de
treinamento de si que convertem a(o) usudria(o) em uma interface programavel
para se tornar mais produtiva(o) no trato das atividades e nas emogdes cotidianas.
Prevalece, em toda a jornada da usudria, um modelo de bem-estar psicolégico
e emocional centrado na individualidade e na autonomia, ressoando modos
de subjetivagdo neoliberais e das multiplas formas de cisdo relacional que ele
instaura.

Por fim, ressaltamos que a terapia digital proposta pelo Cingulo materializa
sintomaticamente uma série de reconfiguragdes das praticas terapéuticas, num
contexto de digitalizagdo e datificagdo de mudltiplas esferas da vida. Alinhada
ao ideal da “nédo fricgdo" que orienta o design de experiéncia do usuario na
industria digital, a “terapia sem friccdo’, ofertada pelo Cingulo, tende a ser um
processo fluido, imediato, otimizavel, confortavel e veloz. Como contraponto a
esse modelo, propomos uma abordagem metodolégica em que as jornadas das
usudrias produzam atrito e estranhamento, nas quais deveria haver automatismo
e otimizacdo, dando relevo ao que o app visa construir como uma experiéncia
fluida e simples. Nesse sentido, trata-se de uma (contra)jornada que abre espacgo
para inquietagdes e reflexdes, em vez de simplesmente simular a trajetéria de
uma usudria abstrata.

Nos itens que se seguem, realizamos uma breve apresentagdo do aplicativo
Cingulo, seguida da andlise dos dois eixos de investigagdo mencionados e das
consideragoes finais.
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1. O Cingulo

O aplicativo Cingulo é constituido pelas seguintes funcionalidades:

Figura 1 - Funcionalidades do Cingulo
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Técnicas SOS: "“Aqui vocé pode acessar praticas para lidar rapidamente com
situacdes criticas como ansiedade e estresse”.

Diario Emocional: “Preenchendo seu diério, vocé pode entender o que te faz bem
e o que te faz mal no dia a dia e refletir sobre seus aprendizados”.

As funcionalidades mais acessadas pelas(os) usudrias(os), conforme constatamos
nos comentdrios na Google Play Store e em entrevista com um profissional da
equipe de desenvolvedores do app, sdo: a Autoavaliagdo, as Sessdes de Terapia
Guiada e as Técnicas SOS. Na jornada do aplicativo, exploramos essas trés
funcionalidades principais.

2. A avaliacao da(o) usuaria(o) na Google Play Store

A fim de compreender a opinido de quem utiliza o aplicativo, efetuamos analises
guantitativas e qualitativas das resenhas publicadas sobre o Cingulo, na Google
Play Store.” Nessa loja, cada aplicativo ofertado tem uma pdagina contendo as
principais informacgodes sobre o produto, além das avaliagdes das(os) usudrias(os)
sobre o app. As avaliagcdes apresentam-se em dois niveis: a avaliagdo em escala
de 1 a 5 estrelas, sendo 5 a nota maxima, e a avaliagdo por escrito, disponivel
na secdo “Resenhas” da péagina de cada produto. As(os) usudrias(os) nao
sdo obrigadas(os) a efetuar nenhuma das avaliagdes, no entanto, a avaliagdo
por estrela é um pré-requisito para aqueles que desejam publicar a avaliagéo
por escrito.

No caso do Cingulo, a preponderancia das avaliagdes positivas é patente, logo
no primeiro nivel, uma vez que o app tem nota média de cinco estrelas, o que foi
confirmado na andlise das resenhas. Para coletar os dados da pagina do Cingulo
na loja da Google e o contelddo das resenhas de forma integral, contamos com o
auxilio de recursos e ferramentas de automatizagéo. Desde a coleta das resenhas
até a filtragem e andlise quantitativa dos dados, foram utilizados um script em
linguagem de programacgéao Python, o aplicativo de andlise de texto Voyant Tools
e o programa DB Browser. Realizamos uma raspagem dos dados em 10 de maio
de 2021, que resultou na coleta de 51.895 resenhas publicadas até essa data.®

As resenhas foram agrupadas de acordo com a avaliagdo em estrelas que as
acompanhavam e constatamos que a avaliagdo maxima é quase unanime entre
aqueles que também opinaram sobre o Cingulo por escrito: 49 mil ou 94,4% desses

7 Disponivel em: https://play.google.com/store/apps/details?id=com.cingulo.app&hl=pt_BR&gl=US. Acesso em: 10 jan. 2024.

8 Para a raspagem de dados, executamos um script em Python, no Google Colab. Disponivel em: https://github.com/JoMingyu/google-play-
scraper. Acesso em: 15 jan. 2024, Os dados foram reunidos em arquivo .csv e analisados no DB Browser SQLite.
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usudrios avaliaram o app com 5 estrelas. A andlise de contetdo das resenhas foi
realizada inicialmente no Voyant Tools, tendo em vista identificar os termos mais
recorrentes nas avaliagdes das(os) usudrias(os). Essa anélise reforca a aprovagao
do Cingulo por parte das(os) usudrias(os) diante do elevado nimero de palavras
com conotacgdo positiva - "6timo, maravilhoso, excelente, amei e recomendo” -,
tendéncia presente até o 100" termo mais recorrente, aproximadamente. A nuvem
de palavras abaixo contém os termos mais presentes nas resenhas.®

Figura 2 - Nuvem de palavras, coletadas na Google Play Store, com os termos
mais recorrentes nas resenhas sobre o Cingulo
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Entre as dez palavras mais recorrentes, o Unico termo que nao é um elogio direto
ao aplicativo é “avaliagédo” O termo se destaca, pois faz referéncia a funcionalidade
de autoavaliacdo do aplicativo, sendo essa a funcionalidade do app mais citada
nas resenhas. Os comentérios evidenciam, assim, a centralidade da autoavaliagao
para o sucesso do aplicativo, uma vez que a ferramenta é constantemente citada
de forma elogiosa e qualificada como precisa. Também sdo comuns as avaliagdes
de pessoas que se tornaram usudrias do aplicativo ha poucos dias, mas ja afirmam
ter obtido resultados do app, relativos ao bem-estar emocional, como a reducdo da

ansiedade e o aumento da autoestima.

9 Ap6s a ordenagéo automatizada pela frequéncia com que as palavras aparecem no corpus, realizamos uma edigdo manual da lista de termos,
excluindo palavras que ndo tinham relevancia para a anélise.

m



3. Uma (contra)jornada da usuaria

Ao abrir o Cingulo, pela primeira vez, cada usudria precisa criar uma conta, podendo
utilizar um e-mail, conta do Google ou da Apple. Nesse momento, o app convida
a usudria a descrever o nome e pronome com que deseja ser chamada e j4 inicia
a sua retdrica de personalizagdo. O nome ou apelido indicado é utilizado durante
todo o uso do Cingulo, buscando criar um vinculo intimo que se sobreponha (ou
até faca esquecer) o carater maquinizado do cuidado oferecido.

3.1 Autoavaliagdo: autoconhecimento automatizado e falhas na personalizacédo

A autoavaliagéo, apresentada como “um teste rapido para iniciar seu caminho
de autoconhecimento’; é a primeira etapa de uso do aplicativo, obrigatéria para
acessar as outras ferramentas do Cingulo. Ao longo do processo de autoavaliagéo,
identificamos alguns elementos que merecem destaque e que detalhamos a seguir.

O primeiro elemento a ser detalhado sdo as falhas na abordagem personalizada
ofertada pelo aplicativo, em geral, e pela autoavaliagcdo, em particular. Na ferramenta
de autoavaliagdo, a usudria é convidada a “conhecer seu perfil emocional, pontos
fortes e fracos” em um questionario objetivo de 36 itens e uma escala de sete
opgdes de resposta (que variam entre pouco, neutro e muito). Seguindo a
metodologia das trés personas, descrita anteriormente, cada usudria respondeu ao
teste, de acordo com a sua persona.

Ao final da autoavaliagdo, cada uma recebeu sua nota de “mental fitness A
persona com alto bem-estar emocional recebeu a nota 10; a com médio bem-estar
emocional, 5; e a com baixo bem-estar emocional ficou com nota 0, complementada
pela mensagem de que seria recomendavel procurar acompanhamento profissional
de psicélogo ou psiquiatra. O aplicativo estimula a realizagdo da autoavaliagdo de
forma periddica (a cada duas semanas), para que a(o) usudria(o) acompanhe a
evolugéo do seu desempenho emocional.

Além da nota, a usudria recebe uma escala que apresenta quais séo seus “tragos
favoraveis” (“quanto mais, melhor”) e “tragos prejudiciais” ("quanto mais, pior”).
A persona com alto bem-estar emocional recebeu 100% de tragos favoraveis; a
com baixo bem-estar emocional recebeu 100% de tragos prejudiciais; e a com
médio bem-estar emocional ficou com 50% em todos os tracos. Essa escala de
tracos fornece pistas de qual seria o perfil emocional “ideal” para o Cingulo, como
podemos ver na imagem abaixo:

|u
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Figura 3 - Escala de tracos favordveis e desfavoraveis apresentada
ao final da autoavaliagéo
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Ao final da autoavaliacdo, o Cingulo apresenta uma anéalise completa das
caracteristicas emocionais da usuéria, retomando os itens do questionario em
um texto que pretende soar personalizado, mas que certamente é automatizado,
materializando uma espécie de “diagndstico maquinico” Referindo-se ao
sujeito sempre na segunda pessoa, o texto faz uma série de afirmagdes sobre a
personalidade e os modos de levar a vida de cada usudria, inferindo aspectos sobre
suas emogdes, suas agdes e seus jeitos de se relacionar. E explicita a intencdo
de utilizar uma linguagem personalizada, ao tentar expressar certa proximidade e
intimidade com o sujeito.

Em alguns momentos, as consideragdes se aproximam do diagndstico, com
frases incisivas sobre o perfil emocional de cada uma, como: “poucas coisas lhe
dao prazer” e “seu perfil € de quem se magoa com facilidade, se culpa demais,
lida mal com a rejei¢cdo e teme ser abandonada pelas pessoas da sua vida" - isso
para a primeira persona. Simultaneamente, o texto promove as funcionalidades do
aplicativo, exaltando como elas podem ajudar a usudria a solucionar os problemas
identificados no préprio texto.

Atabelaabaixo reproduztrechos das andlises recebidas pelas usudrias. Destacamos
esses trechos porque, apesar das trés personas terem respondido a autoavaliacéo
de forma extremamente distinta, uma vez que simulam “personalidades” e “perfis
emocionais” dispares, elas receberam textos extremamente similares, evidenciando
uma clara falha na personalizagdo promovida pelo aplicativo.
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Tabela 1 - Trechos das andlises recebidas pelas usuérias, ao final da autoavaliagdo

Alto bem-estar emocional

Médio bem-estar emocional

Baixo bem-estar emocional

Sua necessidade de saciar
desejos é moderada, o que
pode levar a alguns
comportamentos
demasiados em areas como
compras, sexo, drogas e/ou
comida. As vezes vocé
exagera no que gosta,
podendo bater algum
arrependimento mais tarde
sobre o que fez.

Sua necessidade de saciar
desejos € moderada, o que
pode levar a alguns
comportamentos
demasiados em areas como
compras, sexo, drogas e/ou
comida. As vezes vocé
exagera no que gosta,
podendo bater algum
arrependimento mais tarde
sobre o que fez.

Sua necessidade de saciar
desejos ¢ intensa, com
grande propensao a
comportamentos
compulsivos em alguma
area como compras, Sexo,
drogas e/ou comida.
Quando seu impulso surge,
muitas vezes do nada, é
dificil controla-lo. Sua
tendéncia é exagerar para

s6 depois se arrepender do
que fez.

Como se pode notar, a persona com alto ou médio bem-estar emocional recebeu
exatamente o mesmo “diagndstico’, enquanto a persona com baixo bem-estar
emocional recebeu uma anélise mais contundente, mas muito similar.

Além da similaridade entre os textos da autoavaliagdo, foram sugeridas para as trés
personas as mesmas Sessdes de Autoconhecimento, namesmaordem. E interessante
observar como essas falhas flagrantes na personalizagdo anunciada pelo app
séo contraditérias com o inegédvel “sucesso” que a autoavaliagdo faz junto as(aos)
usuarias(os). Ou seja, o fato de que o texto, na prética, pouco tenha de personalizado
ndo impede que seja assim percebido pelas(os) usudrias(os). Como aponta um dos
comentarios na loja da Google: “Muito perfeito o app, a avaliagcdo parece de alguém
gue me vigia rs chorei na primeira sessao, simplesmente maravilhosa"

A recorrente alusdo a precisao descritiva do texto da autoavaliagéo articula-se com
o segundo elemento que ressaltamos acerca dessa funcionalidade: o fato de que
ela opera como um mecanismo forte e imediato de conquista e retencdo das(os)
usudrias(os). Como descrito no tépico 2, um nimero expressivo de comentarios
na Google Play Store afirmam que a autoavaliagcdo definiu a personalidade com
precisdo ou ajudou as pessoas a compreenderem melhor a si mesmas. Conforme
relato de um funcionério do Cingulo, em entrevista, essa é uma das funcionalidades
gue mais gera engajamento, apontada como uma das grandes responsdveis pela
satisfagdo expressa das(os) usudrias(os).

O terceiro elemento a ser destacado em relagéo a autoavaliacdo é a semelhanga
entre o questiondrio utilizado e o modelo AFECT (acronimo de Affective and
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Emotional Composite Temperament, Modelo de Temperamento Afetivo e Emocional),
criado e validado pelos fundadores do app e sobre o qual trataremos a seguir.
Importante ressaltar que o AFECT, no entanto, ndo é mencionado nem no fluxo de
uso do aplicativo, durante a autoavaliacdo, nem nos Termos de uso e Politica de
privacidade™, como veremos.

3.1.1 Modelo AFECT e autoavaliagao: entre ciéncia, clinica e autotestagem digital

O AFECT" é um modelo e uma escala de avaliagdo de temperamento afetivo e
emocional desenvolvido pelo psiquiatra Diogo Lara, criador do Cingulo, em parceria
com outros pesquisadores. Conforme seus criadores, 0 modelo é resultado de um
esforgo em criar um instrumento autoaplicével, curto e valido, o mais simples possivel,
sem perder o poder explicativo. “Nosso objetivo era criar um modelo com defini¢gdes
claras de salde e disfungdo mental que pudesse ser facilmente aplicado na prética
clinica’; explicam os autores em um artigo (Lara; Bisol; Brunstein et al,, 2012, p. 20).

Figura 4 - Correspondéncia entre a escala de temperamento AFECT e o
questionario utilizado na autoavaliagdo

AFECTS - Temperament Scale

1. Check the option that most corresp to the way you are and act in au ‘to ava | | a g é (¢}
general. There are no right or wronganswers, respond according to what you are and
not according to what you would like to be. Each item has opposite characteristics. T NEUTRO e
Choose the one that most precisely cor to you (check only one option per line).
The first line shows an of who feels i pessimista otimista
o0—O0——0O0—e—0O0—0—-=o0
4
Some-i A A i Some-
Very| what : little : "' jittie: what | VY
Insecure Confident .
¢ dificil eu sentir & facil eu sentir prazer
Pessimistic Optimistic "O“'"""‘
—O0—O0—e—0O0——0——o0
I hardly feel pleasure I easily feel pleasure — [
Sad Cheerful
I have low self-esteem I have hight self-esteem desmotivada motivada
o , I get excited about new |~
| am indifferent to new activities activities
Unmotivated Motivated
faltam-me objetivos e
| am not goal oriented and have I am goal oriented and have_| o, o\ 2 i,

low drive high drive O O O o O O O

10 O Cingulo adota em seu site um tnico documento para os Termos de uso e Politica de privacidade, chamado de Termos de Uso e Condigdes
Gerais do Servigo. Neste texto, chamaremos o documento de Termos de Uso. A Ultima vers&do dos Termos de uso é de 8 de fevereiro de 2022.
Disponivel em: https://accounts.cingulo.com/terms.html|?aid=&as=&lang=pt-BR. Acesso em: 4 abr. 2022.

11 O Modelo de Temperamento Afetivo e Emocional (Affective and Emotional Composite Temperament - AFECT) é uma abordagem que
integra emogéao, comportamento, cognigao e personalidade. O modelo parte do pressuposto de que o temperamento é um elemento-chave
para entender a satide mental e as patologias. No AFECT, existem dois vetores emocionais bésicos, a Ativagdo (concebida como vontade e
raiva) e a Inibigdo (representada pelo medo e pela cautela). Além desses vetores, as outras dimensdes que compdem o substrato emocional
basico, segundo o modelo, sdo Sensibilidade e Coping, que determinam como o sistema emocional reage ao ambiente, e o Controle, que
monitora o ambiente e faz ajustes na Ativagdo e na Inibigdo. A interagdo entre essas dimensdes basicas resulta em perfis de temperamento
que se aproximam ou se distanciam da matriz (Lara; Bisol; Brunstein et al,, 2012). Os desenvolvedores do Cingulo em textos cientificos e nas
redes institucionais de divulgagao do app ora nomeiam o modelo como AFECT, ora como AFECTS. Optamos por utilizar apenas AFECT, de
modo a padronizar a nomenclatura.
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Como se pode ver nas imagens, hd uma grande correspondéncia entre a
autoavaliagdo do Cingulo e o modelo AFECT: dos 36 itens que compdem a
autoavaliagdo, 29 sdo iguais aos da primeira parte da escala AFECT. Além disso, na
versdo do aplicativo, o teste é mais curto™, o que provavelmente facilita a adesédo e
a posterior retencéo das(os) usudrias(os), bem como o processamento algoritmico
dos dados para a elaboragéo da anélise automatizada dos resultados.

Como indicamos anteriormente, ndo hd nenhuma mencgéo durante o uso do app
ao fato de que a autoavaliagdo se baseia nessa escala de temperamento, assim
como nao ha mengao aos termos “teste’, “autoavaliagdo” ou "AFECT"” nos Termos
de uso. Visto que a avaliagdo psicolégica é uma competéncia de profissionais
de psicologia, regulamentada pelo Conselho Federal de Psicologia, a escolha do
nome autoavaliagdo e a decisdo de ndo mencionar o AFECT no aplicativo chama
atengéo. A Unica referéncia explicita que encontramos ao modelo foi em uma
publicagdo do perfil oficial do aplicativo no Instagram, que ressalta a “preciséo”
da autoavaliagdo, reproduzindo o borddo comumente usado para enaltecer a
capacidade de algoritmos conhecerem as pessoas: “Dizem até que o Cingulo as
conhece melhor do que as préprias maes ou até mais do que elas mesmas"”

Figura 5 - Post do perfil do Cingulo no Instagram, no qual se deixa explicita a
relagdo com o modelo AFECT.

@ cinguloapp + Seguir
Autoavaliacdo

MOdelO AFECTS a cinguloapp Por que a autoavaliagdo do

Cingulo é tédo precisa?

Recebemos inimeros depoimentos
sobre a nossa autoavaliagao. As
pessoas costumam ficar impactadas
com a precisdo do resultado. Dizem até
que o Cingulo as conhece melhor do
que as proprias maes ou até mais do
que elas mesmas.

Qv M

Curtido por e
outras 85 pessoas

Como vocé estd evoluindo?

yulo @ Adiciane umicomentsr

12 Enquanto a autoavaliagdo do Cingulo tem 36 itens, o AFECT tem 48 itens.
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Ainda que ndo haja mencdo explicita as palavras listadas acima, os Termos de
uso mencionam que os dados de usuarias(os) poderao ser utilizados para “gerar
conhecimento cientifico e aprimorar os produtos do site/aplicativo’. Além disso, os
Termos também admitem a coleta de “tracos de sua personalidade que identificam
sua salde mental’, classificados como dados sensiveis segundo a Lei Geral de
Protecdo de Dados Pessoais (LGPD). Isso chama a atengdo, uma vez que o préprio
AFECT foi desenvolvido e testado, a partir de uma base de dados coletada na
internet (o Temperamento: sistema de avaliagdo mental - www.temperamento.
com.br -, site langado em 2011)." Essa trajetdria evidencia um interesse antigo dos
criadores em articular saiide mental e tecnologia, no desenvolvimento de modelos
de personalidade, a partir de dados digitais ou de ferramentas tecnolégicas de
cuidado terapéutico.

Considerando que a autoavaliagdo possibilita a captura de dados sensiveis sobre
caracteristicas psicoldgicas e emocionais, bem como a importancia de a usuéria
consentir com a coleta e o uso de seus dados, de forma plenamente informada, a
menc&o ao AFECT nos Termos de uso seria, no minimo, desejavel. Além disso, vale
questionar o quanto nao deveria haver mais transparéncia nesse tipo de iniciativa,
que se situa na fronteira entre o comercial e cientifico.

Casos, como o da Cambridge Analytica/Facebook', mostraram como essa
fronteira produz brechas legais utilizadas por corporagdes de tecnologia para
realizar experimentos baseados e orientados por protocolos cientificos, sem,
entretanto, precisarem cumprir as exigéncias éticas e legais estabelecidas
pela comunidade cientifica para a realizagcdo de pesquisas com seres
humanos.

Tendo em vista a questiondvel pratica, comum nos “laboratérios de plataforma”
(Bruno; Bentes; Faltay, 2019), de realizar inimeros experimentos psicossociais
sem o devido cuidado ético, nos perguntamos se a autoavaliagdo do Cingulo ndo
reproduz essa pratica. Ou seja, seria uma ferramenta que permite escalar a coleta
de dados pessoais, alimentando um instrumento cientifico sem que os protocolos
cientificos sejam plenamente aplicados e sem que as(os) usudrias(os) tenham
pleno conhecimento dos usos dos seus dados e do contexto mais amplo em que
essa autoavaliagao se insere.

13 Nesse caso, o site deixava claro que se tratava de um sistema criado com fins cientificos e que era uma avaliagdo mental psicoldgica e
psiquiétrica.

14 NE: O escandalo de dados do Facebook-Cambridge Analytica envolveu o uso indevido de dados de até 87 milhdes de usuéarios do
Facebook, influenciando a opinido de eleitores em contextos politicos como as elei¢des de Donald Trump, nos Estados Unidos, em 2016.
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3.2 Sessoes de Autoconhecimento e Técnicas SOS

Retomando a (contra)jornada, depois de realizar a autoavaliagéo, as usudrias séo
apresentadas as Sessodes de Autoconhecimento, que consistem em técnicas de
terapia guiada, disponiveis em texto e dudio (narrado pelo préprio dr. Diogo Lara).
As sessbes sdo apresentadas como “conteldos e préticas para aprofundar seu
autoconhecimento” e agrupadas segundo diferentes temas: medo, autoestima,
relacionamentos, autobiografia, estresse, &nimo, inseguranca, atitude, ansiedade,
foco, raiva, impulsos, resiliéncia, sono, meditacdo | e Il. Novamente, como ja
apontamos, fica evidente a falha na retérica de personalizacdo do app. Apesar de
o Cingulo sugerir que as sess0es aparecem em uma sequéncia personalizada, de
acordo com a autoavaliagao, as trés personas simuladas receberam as sessdes
na mesma ordem. Como utilizamos na pesquisa apenas as funcionalidades
gratuitas do aplicativo, somente as cinco primeiras sessdes da série medo ficaram
disponiveis.®

O Cingulo também oferece as usudrias uma série de Técnicas SOS, apresentadas
como “praticas para lidar rapidamente com situagdes criticas” A partir da pergunta
“Como vocé estd agora?’, o Cingulo sugere conteddos para lidar com situagdes de
ansiedade, estresse, irritagdo, inseguranga, desanimo, insonia, culpa, desatencédo
e até mesmo um SOS Especial Coronavirus. Sdo oferecidas oito técnicas para
cada estado emocional, sendo quatro delas de acesso gratuito e quatro restritas
as(aos) usuarias(os) premium. Através de contelidos em texto e dudio, as praticas
consistem em exercicios de relaxamento, respiracédo e terapia guiada, também
narrados por Diogo Lara.

Analisando o discurso do aplicativo, nas sessdes e nas técnicas, identificamos
alguns temas, termos e aspectos recorrentes. Detalhamos a seguir cinco desses
aspectos relacionados ao modelo de mente e de subjetividade, ao entendimento
de bem-estar psicolégico e emocional e ao tipo de experiéncia terapéutica que
estdo na base do aplicativo e que norteiam as préticas de cuidado de si por
ele propostas.

3.2.1 Cédigo da mente

A concepc¢édo da mente como aparato computacional € marcante nas Sessées de
Autoconhecimento e nas Técnicas SOS. Chama atencéo a recorréncia do termo
“cédigo” e de metaforas computacionais para se referir a processos psiquicos:

15 Nas Técnicas SOS, diversos contetidos também s&do reservados as(aos) usudrias(os) pagantes.
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nou nou

“cédigo da vontade’, “cédigo da mente’; “arquivo da memdéria” e, especialmente,
a nogao de “processamento” para se referir a elaboragdo de estados emocionais.

“Mergulhe nas cenas, emogdes, sensagdes e pensamentos e deixe acontecer, sua
mente fard o processamento de modo natural e automatico através da ‘inteligéncia
do corpo!” (Técnica PREP - Ansiedade)

Na técnica Imersao, para “processar conteldos relacionados ao luto’; na parte do
SOS Especial Coronavirus, ha os seguintes trechos:

“Os sons que vocé ouve sé ajudam a processar tudo que estd acontecendo ai
dentro” (Técnica Imersao - SOS Especial Coronavirus).

Encontramos exemplos desse tipo de abordagem em duas técnicas registradas.
A primeira é a de Recondicionamento da Mente pelo Relaxamento (RMR®),
anunciada como “uma maneira de deixar sua mente subconsciente mais permeavel
a mudancas”

"0 som bilateral, que vocé ouve, faz com que esse novo registro penetre de modo
profundo e consistente no seu subconsciente. [..] A sua mente agora carrega o
cédigo da vontade alta e, portanto, ela é permanente e absolutamente natural para
vocé” (Técnica RMR - Vontade).

A segunda técnica é o Processamento e Recodificacdo das Emogdes e
Pensamentos ligados a Ansiedade (PREP®), cujo nome faz claro uso da linguagem
computacional.

“Aproveite qualquer emoc¢do mais forte no seu cotidiano para vasculhar seu
passado com PREP buscando situagbes parecidas. Varias dessas experiéncias
podem estar no mesmo arquivo da sua memdria e vocé pode processa-las a
medida que vai ouvindo o 4udio.”

Além de tratar as emoc¢des como “conteddos a serem processados” (Técnica
Imersdo), outro ponto a ser destacado é o fato de o app incitar a(o) usuaria(o)
a se relacionar quantitativamente com seus estados emocionais. Por exemplo, a
Técnica PREP - Ansiedade propde a(ao) usuaria(o) mentalizar uma frase positiva
que represente a superagdo da situagdo de dificuldade trabalhada. Ao final, a(o)
usudria(o) deve comparar, em termos percentuais, o quanto acredita na frase antes
e depois de realizar a técnica, sendo que o app explicita que “o objetivo é de 80%
ou mais" de concordancia com a frase.
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3.2.2 Reset

O entendimento computacional da mente se expressa também no modo como o
app propde transforma-la: tal como um dispositivo computacional, a mente pode
ser “resetada’; conforme disciplina, foco e treinamento do sujeito. Nesse sentido,
parece haver uma tensado ou ambiguidade. Por um lado, temos o uso de técnicas
que “convocam” instancias que estao fora da consciéncia; e, por outro lado, temos
a pressuposi¢ao de um sujeito capaz de controlar e instrumentalizar tais insténcias
para fazer uma reprogramacgao mental de si mesmo.

Por meio desse mecanismo de recodificagdo ou reprogramacao, afirma-se que esse
sujeito é capaz de se libertar dos traumas, das dores, das memérias de sofrimento
e “promover mudancas profundas em condicionamentos subconscientes” Tudo
pode ser repaginado, desfeito, abandonado, superado, reiniciado por meio de
técnicas répidas e eficazes ofertadas pelo préprio aplicativo.

Essa dimensdo fica especialmente evidente nas duas técnicas anteriormente
citadas - RMR e PREPR, cujas marcas estdo registradas pelo app - que sao
aplicaveis a distintas emogbes e diversos sentimentos: ansiedade, estresse,
sensibilidade etc.

J4 outra técnica, também citada pelo aplicativo, a BSUR (be as you are), é literal
na proposta de um “reset” mental. Apresentada como uma técnica para resolver
frustracOes, magoas e memdrias trauméticas, ela promete “resetar a energia do
seu corpo” Para isso, “bastam 6 minutos para lidar com lembrancas que tém lhe
abalado e mudar o seu estado negativo para um positivo’'®

O modelo de mente cuja transformagao esta sob total controle do individuo também
é notdvel na técnica Recrutamento Neuronal, que convida a usudria a “acionar
a parte frontal do seu cérebro’, para alcangar mais concentragéo, disciplina e
produtividade:

Vao ser trés pulsos de energia e luz que vao recrutar todos
0s seus neurdnios para trabalharem na poténcia méxima. [..]
E a cada vez que vocé faz essa ferramenta, o seu cérebro se
habitua a ser mais organizado, disciplinado, responsavel, atento
e focado. E isso Ihe gera uma sensagdo enorme de satisfagdo e
orgulho. (Técnica Recrutamento Neuronal).

16 Trecho de post do Instagram sobre a técnica BSUR: https://www.instagram.com/p/Bue09uXgwDN/.

120



Essa perspectiva encontra ressonancia nas atuais concepgdes neurobioldgicas
da personalidade, analisadas por Nikolas Rose (Rose; Abi-Rached, 2013). O
autor ressalta o quanto elas estdo transformando o modo como conhecemos a
nds mesmos e como, curiosamente, ndo atestam uma determinagdo ou fatalismo
neurobiolégico. Ao contrdrio, anunciam que podemos modificar e melhorar a nés
mesmos compreendendo e agindo sobre nossos cérebros.

3.2.3 Mental Fitness

“Como estd o seu mental fitness?” A pergunta provoca a usudria a realizar uma nova
autoavaliagdo, incentivada a ser repetida semanalmente e cujo histérico aparece
em uma aba chamada “evolugdo’ O Mental Fitness, quantificado numa nota de 0
a 10 para supostamente “medir” o nivel de saide mental da(o) usudria(o), € uma
sintese do entendimento de bem-estar psicoldgico e emocional que esta na base
do app. A prépria utilizagdo do termo em inglés fitness remete, simultaneamente,
ao exercicio, ao treinamento, e aquilo que esta em boa condigao, bem-adaptado.

Figura 6 - Resultados das autoavaliagdes das trés personas simuladas
pela pesquisa. A primeira com baixo nivel, a segunda com médio e a
terceira com alto bem-estar emocional

resultado resultado resultado

Mental Fitness Mental Fitness Mental Fitness

10,0 5

0,0 ™~

O Mental Fitness manifesta um entendimento do cuidado de si e do bem-estar como
desempenho emocional, cuja performance sempre pode evoluir até o “estagio da
plenitude’, nos termos do préprio app. A presenca de um modelo de autocuidado em
gue o cuidado de si se transforma num treinamento de si, identificado na primeira
fase da pesquisa, ganha nesse contexto contornos muito concretos.
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O aprimoramento emocional obedece a uma légica em que o cuidado constante é
sinébnimo de contencéo do risco potencial de adoecimento ou descuido. As métricas
oferecidas pelo aplicativo, associadas aos tragos favordveis e desfavoraveis,
determinam os “departamentos” pessoais em que o individuo deve investir, a fim
de otimizar sua saldde mental, e, consequentemente, refletir positivamente nas
atividades e nos relacionamentos da vida dele. Nesse contexto, o préprio usuério
se transforma numa interface programavel que pode se tornar mais produtiva
no manejo das atividades e das emocdes cotidianas, embebido de uma légica
neoliberal de producéo de subjetividades que atribui, a cada um, a responsabilidade
de criar a melhor versao de si mesmo, e a culpa, quando o projeto falha.

3.2.4 Velocidade e otimizacgao

Ao contrdrio de uma psicoterapia tradicional, em que o tempo é indeterminado, a
experiéncia terapéutica ofertada pelo app promete ter resultados quase imediatos.
A mudanga psiquica deve ser rapida. Uma veloz otimizagdo de si que promete,
inclusive, a chegada ao “estagio da plenitude’. Um reset e pronto! A recodificagéo
acelera-se com o uso. "Quanto mais vocé usar o Cingulo, mais rapido vai evoluir’,
avisa-se ao final da primeira sesséo ofertada. A repeti¢cdo aparece aqui nédo para
elaborar e, sim, para engajar e automatizar os comandos.

As notificagbes, as sugestbes e os lembretes que o Cingulo sugere ativar
estimulam o uso didrio do aplicativo, incorporando-o como um habito na rotina
do individuo. “Quem faz sessdes regularmente tem resultados mais rapidos para
reduzir o medo, vencer bloqueios e deixar para trds a vergonha e a timidez’, diz
a mensagem de lembrete das sessdes. Também notamos que ha um padrao nas
notificagdes, que chegam todos os dias as 9h e as 21h15, inicio e fim do dia, com
frases inspiradoras e sugestdes de registrar os acontecimentos do dia no Diario
Emocional.

A promessa de velocidade nos efeitos é reiterada em varios momentos das técnicas

e sessoes, como revela o trecho: “Até o final dessa sessdo vocé serd capaz de se

manter protegida e segura, ao mesmo tempo que poderd expandir até o estdgio

da plenitude, se libertando das suas travas, bloqueio e limitagdes” (Sessdo Travas

e Bloqueios, da série medo). O préprio nome Técnicas SOS, para lidar com os
. o

momentos em que a usudria se sente “culpada’; “abalada’; “insegura’; aponta para
a promessa de eficiéncia e velocidade.

Ainda que tais feitos ndo encontrem respaldo na psicologia clinica, que, em suas
diversas abordagens, € majoritariamente cética em relagdo a tratamentos répidos,
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a retérica do app é reverberada por comentarios das(os) usudrias(os) que também
manifestam de forma recorrente a percepgéo sobre uma melhora rapida:

Na primeira sessao, ja vi que descobri o melhor app da minha
vida.. Extremamente maravilhoso. Por eu ser uma vitima de
ansiedade crénica, na primeira sessao, me senti aliviado. Amei e
vou continuar e ainda recomendar para todos. Gratiddo a todos
vCs. que criaram esse app fantastico.

Me ajudou muito. Nem acreditei no que esse app é capaz. Uma
sessdo e ja senti o fardo mais leve. Além disso, vai me poupar
muitos problemas futuros e uma boa economia com psicélogos.
Fora a cura da minha ansiedade.

Importante notar como o ideal da otimizagdo também orienta as dindmicas do
préprio aplicativo. Como todos os produtos digitais, ele se atualiza numa légica de
teste e descarte, validacdo e alteragdo constantes. Uma funcionalidade que ndo
tenha bom engajamento entre as(os) usudrias(os), normalmente, é desativada,
contribuindo, entre outros motivos, para que a abordagem do aplicativo se
transforme numa grande “salada tedrico-clinica Contraditoriamente ao discurso
gue destaca a base cientifica no desenvolvimento do aplicativo, as funcionalidades
gue o constituem sdo definidas muito mais pelo sucesso que fazem entre as(os)
usudrias(os) do que por pardmetros de ordem cientifica ou terapéutica.

3.2.5 "Autotudo”

Como ja& haviamos identificado, na primeira fase da pesquisa, as énfases na
individualidade e na autonomia, sintetizadas no ideal do sujeito que faz "tudo
por conta prépria’, adquirem aqui ainda mais dimensdes e maior centralidade.
Da autoavaliagdo a autoestima, ao autocuidado, a autogestdo, ao autocontrole,
ao autorreconhecimento, incluindo até a desconcertante sugestdo de um
“autoabrago’, como forma de autoacolhimento em algumas sessdes e técnicas,
ressoam modos de subjetivagao proprios do neoliberalismo e das miltiplas formas
de cisdo relacional e sufocamento das praticas do comum que o aplicativo instaura.
Nessa oferta incessante de autonomia, poderiamos dizer que o sujeito é incitado,
no limite, a ser seu autopsicélogo.

Ainda sobre essa inflagdo e quase onipresenga do prefixo “auto’, chama especial
atengdo a proposta de "Autorreconhecimento’; cuja finalidade é apresentada como
“para se animar reconhecendo as suas proprias qualidades” Sendo o reconhecimento
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um conceito historicamente vinculado as relagdes intersubjetivas, é, no minimo
curioso, se ndo constrangedor e sintomatico, essa adaptagdo promovida pelo app:
"o foco dessa técnica é que o seu reconhecimento vem de VOCE, e ndo, dos outros'”

Figura 7 - Trecho da técnica Autorreconhecimento

<~ Autorreconhecimento

Autorreconhecimento

Para se animar reconhecendo as suas préprias
qualidades.

Primeiro leia lentamente o seguinte trecho:

Eu me olho, eu me defino, eu me
compreendo. Eu me aceito e me integro
comigo, Dentro da realidade de quem eu sou,
sem esperar nada de ninguém. Eu aceito a
minha humanidade. Isso me permite me
aceitar total e profundamente, do jeito que
sou.

Agora ouca o audio, de preferéncia com fone
de ouvido.

4. Consideragdes finais: terapia sem fric¢ao

Alinhado aos principios que vém orientando o design de experiéncia da(o) usuéria(o),
na inddstria digital, de um modo geral, a experiéncia visada pelos idealizadores de
aplicativos é que eles sejam “lisos” Em outras palavras, que eles demandem o
menor esforgo possivel de quem o utilize. A arquitetura da informacéo, orientada ao
engajamento dos aplicativos, almeja produzir um vinculo rdpido, em poucos cliques,
em poucas agdes, contribuindo para as estratégias comerciais de retengdo das(os)
usudrias(os). O objetivo é que a experiéncia de uso cause a menor resisténcia e
demande o menor esforgo cognitivo possivel do sujeito; que a usabilidade do produto
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seja facil, fluida e simples. Essa abordagem vem sendo conhecida, no meio tecnolégico,
como "“design sem friccdo” (frictionless design, em inglés) (Cupples, 2021).

Na experiéncia da(o) usudria(o), o atrito é definido como “interacdes que inibem
as pessoas de atingir seus objetivos de forma intuitiva e indolor dentro de uma
interface digital” (Young, 2015). Eliminar o atrito tornou-se, assim, o foco de um
modelo tecnoldgico (que também é um modelo de negécios) ancorado na cultura
da otimizacao e da velocidade. O design sem atrito visa produzir experiéncias que
podem ser sintetizadas sob o principio proposto por Steve Krug para “melhores
préticas” de usabilidade: “ndo me faga pensar” (Krug, 2005).

Mas quais as implicacdes, quando o ideal da ndo fricgdo orienta uma proposta
terapéutica, através de um aplicativo? Guiada pela légica da usabilidade e do
engajamento, a experiéncia psicoterapéutica, tradicionalmente marcada pelo
guestionamento, pela elaboragdo, pela complexidade, pelo conflito, pela ndo
linearidade, em suma, pela friccdo, torna-se, nesse contexto, um processo
simplificado, confortavel, rapido e facil.

Alinhada com uma concepgao computacional dos processos psiquicos e
emocionais, com os ideais de otimizagao, velocidade e facilidade, assim como de
um constante aprimoramento e monitoramento, supostamente auténomo de si,
a "terapia sem fricgao’, ofertada pelo Cingulo, é sintomatica de processos mais
amplos que configuram a salde mental na atualidade. Tais processos incluem
a precarizagao dos servigos de salde publica, de uma forma geral, e de salde
mental, em particular, a pressdo social por solugdes rapidas e pouco “custosas”
tanto em termos econdmicos quanto cognitivos e existenciais, e a intensificagdo e
a “naturalizacdo” do uso de aplicativos e robds nos servigos de salde - ocorridas,
sobretudo, durante a pandemia de covid-19.

Além disso, tanto os problemas visados pelo app, como as ferramentas através
das quais ele se propde a rapidamente soluciond-los sdo indissocidveis de um
momento histérico em que o sofrimento psiquico ndo é apenas produzido, mas
gerido segundo a ldgica neoliberal (Safatle; Silva Junior; Dunker, 2020). Uma vez
que a forga neoliberal “recodifica identidades, valores e modos de vida por meio
dos quais os sujeitos realmente modificam a si préprios, e ndo apenas o que eles
representam de si préprios” (Safatle; Silva Junior; Dunker, 2020, p. 10), o Cingulo
parece integrar perfeitamente um conjunto de técnicas de produgéo de modos de
subjetivacéo especificos do neoliberalismo.

Entre outras ressonéncias de uma concepgdo de saide mental alinhada a tal
modelo, ao ndo se apresentar como uma psicoterapia, mas como “terapia digital’,
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o Cingulo - e outros apps similares - ajudam a criar uma cultura terapéutica (Rose,
1990; 2011) que vai contra uma série de principios que orientam um cuidado coletivo
com a salide mental e que vém sendo, justamente, eliminados por essa légica.

Nessa cultura terapéutica, os aplicativos digitais sdo aliados ideais tanto da
individualizagdo do cuidado psicolégico e emocional quanto da progressiva
datificagéo da salide mental. Tanto o estudo de caso do Cingulo quanto a pesquisa
mais ampla sobre os PsiApps revelam que esses dois processos se retroalimentam.
Ao mesmo tempo, notamos, nas duas etapas da pesquisa, que: se, por um lado,
tais aplicativos promulgam a autonomia e o bem-estar das(os) usudrias(os); por
outro lado, eles tendem a retirar cada vez mais o sujeito - com suas ambiguidades,
seus conflitos, suas resisténcias, seus questionamentos - do processo de cuidar
de si e do outro.

Na primeira etapa da pesquisa, vimos como a inflagdo da autonomia, presente
no discurso de que a(o) usudria(o) faria “tudo por conta prépria” na conquista de
seu bem-estar psicoldgico e emocional, contrasta com a falta de conhecimento, o
controle e a agéncia da(o) usudria(o) acerca do ecossistema de extragéo e do uso
de dados extremamente sensiveis sobre sua vida psiquica, intima e cotidiana.

A anélise do Cingulo reencontra os ideais de autonomia, de personalizagdo e de
otimizagdo fortemente presentes nos enunciados, nas narrativas e nas técnicas
terapéuticas propostos. Entretanto, tudo isso convive, curiosamente, com técnicas
de usabilidade e de engajamento que conduzem a usudria numa trajetdéria que
atende menos a propdsitos terapéuticos e mais a estratégias comerciais de atragcdo
e retencdo de usudrias(os). Configura-se, assim, uma terapia sem fricgdo, ou uma
terapia guiada por dados, em que o sujeito é reduzido as qualidades gerais do
usuério digital.
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Marcada para morrer cedo: a
historia de Lorena e o impacto do
uso indevido de dados de saude na
vida das pessoas

Giliate C. Coelho Neto

um certo pais, Augusto e Lorena sdo colegas de trabalho que demonstram
interesse em contratar um seguro de vida. Empresas de seguros competem
pelos clientes mais rentaveis - aqueles com melhores condi¢des de saldde e maior
expectativa de vida. O Open Health® estd em pleno funcionamento e as empresas
oferecem, inclusive, cashbacks para as pessoas que compartilham os seus dados
de salde, assim como descontos nos seguros, nos casos de comprovada higidez.

Augusto é um homem branco que estd chegando préximo dos quarenta anos.
Nenhum fato especial o motiva a adquirir o seguro - ele ndo possui doengas
cronicas, faz atividades fisicas regulares, goza de boa salide mental, mora numa
tranquila cidade e tem um bom emprego. Tem apenas um filho que mora com a ex-
companheira e ele s6 o vé no fim de semana. Com o seguro, deseja apenas conferir
uma seguranca extra para a sua familia, em caso de um inesperado sinistro.

A certeza quanto ao seu vigor fisico e mental o motivam a autorizar a cessao de
seus dados pessoais de salide para as companhias de seguro, na expectativa de
redugdo das mensalidades e de outros bdnus. Tais dados incluem as anotagdes
do seu médico em prontudrio eletrénico, as doengas que ja teve, os resultados
de exames laboratoriais e de imagem, informagdes genéticas, o histérico das
medicagdes consumidas, as internagdes e cirurgias as quais ja foi submetido e as
enfermidades dos familiares mais préximos.

Nos supercomputadores contratados pela seguradora escolhida, avancados
algoritmos processam esses dados e os cruzam com outras informagdes da
sua vida social: as faturas no supermercado, a quantidade de passos que d& por
semana, quanto tempo permanece em média na academia e na tela do celular e

23 NE: Baseado no modelo do Open Bank, o Open Health é uma plataforma que tem dois pilares: a criagdo de um prontuério tnico dos

pacientes que permita o compartilhamento de dados e o estimulo a concorréncia na satde suplementar por meio de maior agilidade na

portabilidade. Segundo a Coalizdo Direitos na Rede, o Open Health enfraquece o Sistema Unico de Satide (SUS) e viola os direitos dos

pacientes, expondo-os a fragilidade na protegao de seus dados e a discriminagdo quanto ao acesso a satide. Ver nota completa em: https://
ireitosnarede.org.br/2022 21 rta-aberta-os-perigos-do-open-health



até seu histérico de tamanho das roupas compradas. A cessdo de todos esses
dados j& havia sido previamente autorizada por Augusto sem ele saber, quando
aceitou as letras mitidas das regras de compras nesses estabelecimentos.

O escrutinio das maquinas deixa claro: tratava-se de um exemplar raro de saude
naquela sociedade doente. Quarenta minutos de atividades fisicas toda manhj,
fartas feiras semanais com frutas, cereais, hortalicas e carnes magras, oito horas
de sono por dia, dois livros lidos a cada més. Nem mesmo o nimero da cintura
havia aumentado nas ultimas duas décadas. Toda essa saude foi quantificada
pelos algoritmos: expectativa de vida de 91 anos, risco de infarto ou derrame de
menos de 0,1% nos préximos trinta anos e chance infima de desenvolver doengas
cronicas como hipertensao e diabetes ao longo da vida.

Entram em cena, entdo, novos algoritmos que, baseados no perfil de consumo
de Augusto, vao calcular quanto deve ser o desconto para que ele adquira
imediatamente o seguro. E impulsivo diante de uma boa oferta? Costuma comparar
precos antes de comprar algo? Gosta de negociar o valor? Estabelece budgets?
Mais uma vez, as maquinas objetivam sua analise e estabelecem que, para fechar
contrato imediato, o desconto precisa ser de, no minimo, 50%. E assim é feito:
Augusto esta devidamente segurado.

J& sua amiga Lorena, mulher negra com um pouco mais de quarenta anos, nao
tem a mesma sorte. Augusto a convence a também tomar uma salvaguarda similar,
argumentando ainda sobre as vantagens que obteve ao ceder seus dados. Colega no
trabalho e lazer, ela também adere ao Open Health em busca de uma boa dedugéao
no preco do seguro. Entretanto, para sua surpresa, além de nao ter obtido o desconto,
ainda lhe foi negada tal contratagcdo. O que teria acontecido? Algum erro no cadastro
da proposta? Uma andlise equivocada por parte da Inteligéncia Atrtificial (1A)?

Buscando elucidar a situacao, ela requisita uma revisdo do seu pedido de seguro,
dessa vez por um atendente humano, conforme prevé a legislagdo de seu pais.
O funcionario abre uma videochamada e pede um tempo para resgatar a ficha
dela na empresa. Apds alguns minutos, reabre a cdmera e informa que o motivo
para negacao do pedido foi a baixa expectativa de vida atribuida a ela pelos
algoritmos IA.

As maquinas a haviam dado uma expectativa de vida de 59 anos. O operador
humano, todavia, ndo sabe explicar muito bem os motivos para isso. Como
ndo? Pergunta ela, assustada. Que dados foram utilizados? Que critérios foram
aplicados? Por que pessoas aparentemente similares conseguem contratar o
seguro e eu nao?

130



O operador explica que é impossivel responder aos questionamentos. Com mais
de trés décadas de processamento de grandes volumes de dados e andlise de
milhdes de pedidos, os supercomputadores, baseados em tecnologias de Deep
Learning, iam aos poucos aperfeicoando por si préprios seus algoritmos, de
forma auténoma dos seus supervisores humanos. “E como se, depois de milhdes
de tentativas e erros com um nuimero cada vez maior de dados de cada pessoa,
as maquinas fossem aprendendo a acertar cada vez mais’, diz o atendente, em
explicagcdo grosseira. E finaliza: "Isso ndo quer dizer que vocé viverad até os 57
anos... Vocé pode chegar aos noventa, cem anos... As vezes esses computadores
sdo conservadores demais em suas conclusdes e... Lorena agradece e encerra
a videochamada, sem acreditar no que estava ouvindo. Num misto de emocdes,
sentia, de um lado, raiva da empresa por ter negado a ela um seguro, além do mal-
estar por conta da frieza com que foi tratada, mas, por outro lado, era preenchida
pela angustia do suposto diagndstico da morte precoce.

Lorena é hipertensa e estd um pouco acima do peso, mas toma seus remédios
regularmente e faz atividades fisicas. Haveria de ter um infarto? Um derrame?
Sua pressdo alta estava Ihe fazendo um mal maior do que imaginava? Teria algum
problema genético ndo diagnosticado? Ou um risco elevado de desenvolver um
cancer? Mae de dois filhos, atualmente com 38 anos, ela chega a fazer dezenas de
exames, e ir a diversos especialistas, porém, nada descobre.

Insiste novamente junto a seguradora e pede uma nova andlise que recusa a
solicitagao dela.
- N&o somos uma empresa de predi¢édo de expectativa de vida,
diz um novo atendente num chatbot. Além disso, ndo temos
como lhe dizer de forma precisa quais critérios foram utilizados
pela nossa IA.
- Como ndo? Vocés me deram trinta anos de vida a menos do
que meu colega de trabalho, responde Lorena.

- Essa projecéo é destinada apenas ao célculo derisco financeiro.
A senhora pode viver 95, 110 anos...

Lorena percebe que o atendente é um bot, ou seja, um robd baseado em IA
treinado para conversar com humanos. E, ao se lembrar de alguns trejeitos
artificiais do funciondrio, que a atendeu algumas semanas atrds, comecga a
desconfiar que também se tratava de um rob6 simulando um atendimento
humano.
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Ela pensa em acionar a empresa na Justica, mas ndo tem nem tempo nem
disposicéo para tal. Se resigna a conviver com a divida plantada pela IA sobre
sua saude, e reforgar o autocuidado e os exames preventivos.

Meses apds esse episddio, ela recebe uma carta de seu banco informando a
ela sobre um ajuste, para menos, em seus limites de crédito. Normalmente,
ndo daria muita atencdo a isso, mas como estava planejando financiar um
apartamento, comparece a uma agéncia para entender melhor a mudanca.
Gentil, a funciondria explica que o banco tem contrato com uma empresa de
dados especializada em projetar riscos futuros de clientes e que periodicamente
atualiza seus limites de crédito baseado nas informagdes que recebe. Lorena
permanece muda parecendo ndo acreditar no que ouve. Pede para ser informada
sobre qual o prazo maximo de financiamento bancéario ao qual teria direito. - Dez
anos - responde a funciondria.

- Dez anos? Quem consegue comprar um apartamento em tempo tao curto?

Por um momento, chega a pensar em revelar a expectativa de vida que haviam
dado anteriormente a ela, bem além do limite concedido pelo banco. Mas essa
conversa era distopica demais para ela. Agradece a funcionéria e se retira do
banco. Segue catatdnica pela cidade. Pega o metrd em direcéo a escola das filhas.

Apbs as criangas adormecerem, ela resolve pesquisar pela tal empresa de anélise
de dados na internet. Descobre que presta servigo a uma ampla gama de setores
econdmicos, inclusive seguradoras e entidades financeiras. Consegue descobrir a
lista de clientes e 14 estdo a seguradora que recusou seu pedido e o seu banco. Tudo
se encaixou... a empresa fez minuciosa anélise dos seus dados e a compartilhou
com seus outros contratantes.

Sente sua espinha gelar, quando vé que, na lista de clientes, também estédo
diversas empresas de recrutamento de recursos humanos. A madrugada vem
e o sono ndo chega. Olha para as filhas, zanza pela casa, abre uma garrafa de
vinho. Com a mente distante, vem uma estranha conclusdo. E como se o ritual
funebre de sua morte ja tivesse sido iniciado. Marcada para morrer cedo, o sistema
preventivamente ia se fechando, a expulsando aos poucos da vida. “Se perder meu
emprego e ndo conseguir outro, é capaz de morrer até antes dos 59" Lorena se
vé resignada, exausta e sem muitas forgas para lutar contra algo que ndo sabe
nem direito o que é. Vai em busca de descobrir que IA é essa que ndo permite
revisdo de seres humanos. Algumas buscas na internet e chega ao conceito de
Deep Learning:
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Pelo deep Learning, o sistema passa a ser capaz nao sé de criar,
mas também de estabelecer padrdes de correlagbes préprias,
desligados do raciocinio intelectual humano. (Pinto, 2020, p. 46)

Deep Learning (aprendizagem profunda) é um ramo de Machine
Learning usado para treinar computadores para realizar tarefas
como seres humanos [...]. Um algoritmo de Deep Learning treina
o computador para aprender sozinho através do reconhecimento
de padrdes em vérias camadas de processamento. (Janos, 2022)

A forma de treinar um algoritmo de Deep Learning é fornecer-lhe
quantidades macicas de dados. Quantas mais andlises ele fizer,
mais preciso se torna. (Iberdrola, s.d.)

Lorena se vé muito preocupada. Essa sua forte preocupagédo é também vivenciada
por diversos segmentos da sociedade, desde duas décadas atrds, quando a
crescente dificuldade em se revisar decisdes tomadas com base em IA comegam
a fazer parte da nossa sociedade:

As decisdes tém sofrido um intenso processo de automatizagéo
baseada em critérios na maioria das vezes ndo conhecidos
ou bem explicados por seus criadores, de modo que passam
a ter grande influéncia no dia a dia das pessoas sem que elas
necessariamente percebam. (Pinto, 2020, p. 50)

Lorena descobre que os primérdios do seu problema comegaram noinicio do século
XXl, quando seguradoras de vida passam a utilizar dados pessoais de salde para
oferecer descontos nos seus servigos. Surgem também empresas especializadas
em projetar riscos de morte, baseados nesses dados. Os dados eram obtidos a
partir de questiondrios, prontudrios eletronicos, bancos de dados farmacéuticos,
contas em redes sociais, entre outros. Caso o cliente optasse por ndo ceder seus
dados de salde, teria que pagar um seguro mais caro (Moyet, 2022).

Planos e seguradoras de salde seguiram pelo mesmo caminho, utilizando anélises
avangadas sobre grandes bases de dados para projetar custos dos usudrios e
modelar suas ofertas assistenciais. Apesar de diversos paises, incluindo o Brasil, em
periodo anterior, proibirem a negativa de contratacdo de um seguro-saude devido a
uma doenca preexistente, o uso de dados pessoais podia ser utilizado indevidamente
para restringir ou dificultar certos tipos de procedimentos (Allen, 2018).

Ela fica surpresa ao ver que as primeiras empresas especializadas em andlises e
projecédo de riscos em salde ja utilizavam uma ampla gama de dados da populacéo.
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Recortou um trecho especifico de uma matéria, encontrada em um site desativado,
sobre uma empresa chamada LexisNexis, no qual era afirmado que:

[...] usa 442 atributos pessoais ndo médicos para prever os custos
médicos de uma pessoa. Seu caché inclui mais de 78 bilhdes
de registros de mais de 10.000 fontes publicas e proprietarias,
incluindo nimeros de celular de pessoas, registros criminais,
faléncias, registros de propriedade, seguranga do bairro e muito
mais. As informagdes sdo usadas para prever os riscos e custos
de salde dos pacientes em oito &reas, incluindo a frequéncia
com que eles visitam as salas de emergéncia, seu custo total,
seus custos de farmdcia, sua motivagdo para se manter saudavel
e seus niveis de estresse. (Allen, 2018)

Perto do dia amanhecer, Lorena ainda adentra em mais arquivos antigos da internet
e descobre que foram realizadas varias tentativas de se efetivar um controle publico
sobre as avangadas tecnologias de IA que passaram a ser utilizadas em massa por
empresas e governos. Toma um susto ao ler uma reportagem escrita anos atras:

E um faroeste 14 fora para a Inteligéncia Artificial. Os aplicativos
de IA sdo cada vez mais usados para tomar decisGes importantes
sobre a vida dos humanos com pouca ou nenhuma supervisao
ou responsabilidade. Isso pode ter consequéncias devastadoras:
prisdes injustas, notas incorretas para os alunos e até ruina
financeira. Mulheres, grupos marginalizados e pessoas de cor
geralmente carregam o peso da propensdo da IA ao erro e ao
exagero. (Heikkila, 2022)

Seria ela uma dessas vitimas da |A? Ela encara a divida com indignagdo, mas
também com uma certa esperanca. Talvez o veredicto sobre a expectativa de vida
tenha sido influenciado por alguma anélise enviesada das méquinas.

Outros diversos documentos que ela encontra mostram a importancia do debate ético
sobre a |A e oimperativo de intervenc@o humana toda vez que isso se mostra necessario:

Os sistemas de IA devem ser projetados de maneira a respeitar o
Estado de Direito, os direitos humanos, os valores democraticos
e a diversidade, liberdade, dignidade, autonomia, privacidade e
protegéo de dados, ndo discriminagéo e igualdade, diversidade,
equidade, justica social e direitos trabalhistas internacionalmente
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reconhecidos. Para isso, devem incluir salvaguardas apropriadas,
como possibilitar a intervengdo humana sempre que necessério.
(Hartmann et al., 2020, p. 6)

Ela percebe que uma das razoes para a derrota das tentativas de regular a IA
estava relacionada ao poder das grandes empresas de tecnologia, que alegavam
burocracia excessiva e abertura do sigilo empresarial para auditores externos.
Algumas das matérias que encontrou diziam: “"Uma critica comum dos lobistas do
Vale do Silicio é que o regulamento criard burocracia extra para as empresas de
IA" (Heikkila, 2022). E a matéria ainda completava que: “As empresas de tecnologia
também estdo profundamente desconfortdveis com os requisitos para dar aos
auditores ou reguladores externos acesso ao seu cédigo-fonte e algoritmos para
fazer cumprir a lei” (Heikkila, 2022).

Mas ela também nota que ndo foi possivel desenvolver ferramentas adequadas
para auditar de forma satisfatéria os algoritmos da IA, que se desenvolveram
num ritmo muito mais veloz do que as tecnologias elaboradas pelos governos e
pelas entidades da sociedade civil. A aposta excessiva na revisdo humana sobre
as decisdes das maquinas também foi outro erro. Se todos reconheciam, ja
naquela época, a autonomia e a velocidade do aprendizado das maquinas, como
imaginaram que um pobre grupo de seres humanos teria capacidade de reavaliar
a contento milhares de anélises e de decisdes supostamente equivocadas?

O que ela encontra de mais promissor, que talvez a pudesse ter protegido das
exclusoes sofridas, € uma proposta de simplesmente proibir que decisdes sobre
a vida das pessoas possam ser baseadas em IA. Numa espécie de museu virtual
da internet, ela encontra uma proposta de classificagdo “risco de IA" baseada em
quatro niveis: inaceitavel, alto, limitado ou minimo (European Commission, 2021)%.,

O primeiro era enfatico: "Todos os sistemas de |IA considerados uma clara ameaga
a seguranca, aos meios de subsisténcia e aos direitos das pessoas serdo banidos”.
Ja no risco considerado alto, estavam as tecnologias de A utilizadas em:

[..] emprego, gestao de trabalhadores e acesso ao autoemprego
(por exemplo, software de triagem de curriculo para
procedimentos de recrutamento).

[..] servicos publicos e privados essenciais (por exemplo,

pontuagédo de crédito que nega aos cidadaos a oportunidade de
obter um empréstimo). (European Commission, 2021)

24 Tradugdo do autor.
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Essas tecnologias ndo seriam a principio banidas, mas objeto de intenso
controle por érgdos reguladores, que deveriam registrar as suas atividades de
forma a garantir a rastreabilidade dos resultados e elaborar uma documentagao
detalhada com todas as informagdes necessarias para auditorias e avaliagcdes de
conformidade. “Sera que foi ai que a coisa ndo deu certo?’, pensa ela.

O dia amanhece e logo as meninas vdo acordar para mais um dia na escola. Chove
torrencialmente na cidade e ela ja prevé a dificuldade em leva-las a escola por
conta do transporte publico, mas n&o ha outra opgao. Nao pode se dar ao luxo de
faltar ao trabalho para cuidar delas, principalmente depois de tudo que viu. Larga
o celular e corre para preparar o café da manha.

Referéncias

ALLEN, Marshall. Health Insurers Are Vacuuming Up Details About You - And
It Could Raise Your Rates. ProPublica. 17 jul. 2018. Disponivel em: https://www.
propublica.org/article/health-insurers-are-vacuuming-up-details-about-you-and-
it-could-raise-your-rates. Acesso em: 10 jan. 2024.

EUROPEAN Commission. Regulatory framework proposal on artificial intelligence
| Shaping Europe's digital future [Internet]. 2021 [cited 2022 Jul 4]. Available from:
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

HARTMANN, I. A,; FRANQUEIRA, B.; IUNES, J.; ABBAS, L.; CURZI, Y.; VILLA, B. et al.
Policy Paper: Regulagao de Inteligéncia Artificial no Brasil. FGV Direito Rio. 2020.
Disponivel em: https://direitorio.fgv.br/conhecimento/policy-paper-regulacao-de-
inteligencia-artificial-no-brasil. Acesso em: 10 jan. 2024.

HEIKKILA, Melissa. A quick guide to the most important Al law you've never
heard of. MIT Technology Review. 13 maio 2022 Disponivel em: https://www.
technologyreview.com/2022/05/13/1052223/guide-ai-act-europe/?utm_
campaign=site_visitor.unpaid.engagement&utm_medium=tr_social&utm_
source=Twitter. Acesso em: 10 jan. 2024.

IBERDROLA. “Deep learning”: um conceito-chave para levar a Inteligéncia Artificial
a um nivel superior. s.d. Disponivel em: https://www.iberdrola.com/inovacao/
deep-learning. Acesso em: 10 jan. 2024.

JANOS, Michel. Deep Learning - Conceitos e aplicagdes. 2022. Disponivel em:

https://www.3dimensoes.com.br/post/deep-learning-conceitos-e-aplicagdes.
Acesso em: 09 nov. 2023.

136



MOYET, Paolo. How Life Insurance Companies Get Intel On You. Forbes. 9 jun. 2022.
Disponivel em: https://medium.com/@jrpmoyet/how-life-insurance-companies-
get-intel-on-you-b8de4ea85a3e. Acesso em: 15 fev. 2024,

PINTO, H. A. A utilizacdo da Inteligéncia Artificial no processo de tomada de
decisdes: por uma necessdria accountability. Revista de Informacéao Legislativa,
v. 57, n. 225, jan.-mar. 2020, p. 43-60. Disponivel em: https://www12.senado.leg.br/
ril/edicoes/57/225/ril_v57_n225_p43. Acesso em: 20 jan. 2024,

137



https://doi.org/10.29397/EdicoesLivres/20250107

Compartilhamento de dados e
saude suplementar:

limites e possibilidades do Open
Health

Barbara Siméao

m margo de 2022, o entdo ministro da saldde do Brasil, Marcelo Queiroga,

afirmou que a implementacgdo do Open Health no pais seria questédo de “tempo,
coragem e decisdo” (Queiroga, 2022). A possibilidade desse novo modelo para
o compartilhamento de dados entre empresas operadoras de salde tem sido
aventada desde janeiro de 2022, na esteira das discussdes sobre um sistema
parecido aplicado para o setor financeiro - o Open Banking. O sistema teria o
objetivo de criar um registro nacional de dados sobre pacientes e indicadores
sobre salide suplementar a ser compartilhado entre operadoras e pacientes. A
possibilidade também entra no escopo de uma série de mudangas introduzidas no
panorama da saude com a evolugdo de novas tecnologias e de suas capacidades
de analise e compartilhamento de dados.

Essa é uma questdo que veio para permanecer. Especialmente a partir da
pandemia de covid-19, as intersecgbes possiveis entre salde e tecnologia tém
se alargado mundo afora. No Brasil, isso se revela a partir da regulamentagéo da
telemedicina, por exemplo, que veio a cabo em maio de 2022 (Felix, 2022). Nessa
esteira, também ganham atencao as possibilidades de uso de dados da populacdo
para aplicagdes de salde.

Tais inovagdes, no entanto, incorrem em implicacdes relevantes ao direito a
privacidade e a protecdo de dados dos cidaddos, que merecem ser avaliadas
previamente a implementacdo de um sistema como o Open Health. O uso de
informacdes de salde pode revelar padrdes significativos, entre doengas, habitos
de vida e até perfil genético. Analisadas em conjunto, ha expressivas possibilidades
de danos, de serem utilizadas de maneira discriminatéria ou, ainda, de incidentes
de seguranga com as informagdes armazenadas. Ndo a toa, a Lei Geral de Protecédo
de Dados Pessoais (LGPD) considera informacdes sobre saide como “dados
sensiveis’, sujeitos a maior grau de protecao juridica. Desse ponto, deriva também
o questionamento a respeito da compatibilidade desse sistema com a legislagcdo



hoje existente no pais. Seria possivel sua aplicacéo, hoje, no Brasil? Haveria limites
legais para tanto?

Assim, partindo desse caso, este capitulo terd como objetivo compreender as
bases e origens da ideia de Open Health, bem como suas possiveis aplicagdes
e limites. Para tanto, o artigo ird abordar as origens e inspiragdes para o sistema,
apoiando-se brevemente sobre o conceito de “financeirizacdo” (Krippner, 2017) e
de “financeirizacéo digital” (Jain; Gabor, 2020) de forma a compreender como a
relagdo imbricada entre as empresas de tecnologia e as do setor financeiro pode
jogar luz sobre um processo que abrange também o setor da salde, em especial, a
salde suplementar. Se a separacgéo entre a vida digital e a vida financeira torna-se
cada vez mais dificil, a partir da criagdo de um espaco hibrido entre ambos, nos
quais dados séo o ingrediente critico para novas possibilidades de geracdo de lucro
e governanga (Jain; Gabor, 2020, p. 818), esse hibridismo também é vislumbrado
para o setor de salde. Assim, a partir de um paralelo da ideia de Open Health com
as experiéncias no setor financeiro e com a regulagdo do Open Banking, este texto
busca explorar as diferentes premissas e possibilidades de cada sistema.

Por fim, o capitulo também se propde a avaliar como um sistema de Open Health
poderia se compatibilizar (ou ndo) com o arcabougo normativo sobre protecédo de
dados no pais. Isto é, quais as limitagdes legais e regulatérias hoje existentes para
uma politica como essa?

1. Entre financgas, saude e tecnologia

O Open Health é um sistema que intersecciona finangas, saide e tecnologia,
criando um espacgo hibrido entre essas diferentes esferas. Entender o contexto
de implementagdo de um sistema como esse pode ser relevante para, também,
entender seus possiveis desenvolvimentos futuros. Nesse sentido, vale comentar
como o papel crescente das finangas na economia e no acesso a diferentes tipos
de bens e servicos tem sido objeto da literatura j& hd algum tempo. Analisa-se
como instituigcdes financeiras ganharam centralidade, especialmente a partir da
década de 1970, no provimento de “bem-estar” a populagao. Esse fendmeno faz
parte do que alguns autores chamam de “financeirizagdo” da economia. Embora
haja divergéncia sobre quais seriam os seus significados?, e, inclusive, sobre a
pertinéncia atual do conceito (Christophers, 2015), pode-se afirmar que uma
definicdo abrangente descreveria a financeirizagdo como o “papel crescente
de motivos financeiros, mercados financeiros, atores financeiros e instituicoes

25 Algumas definiges séo sistematizadas por Greta Krippner no 2° capitulo de seu livro. Cf. (Krippner, 2011).
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financeiras na operacédo das economias doméstica e internacional” (Epstein, 2005,
p. 3). Da mesma maneira, ha certo consenso de que esse processo se refletiu em
uma alteragdo das relagdes de crédito, que passaram a adquirir um papel central
na economia como forma de sustento para o consumo (Sawyer, 2013, p. 3; Lavinas;
Araljo; Bruno, 2017, p. 6).

O acesso ao crédito ganha, assim, peso de garantia de provimento social a populagdo
(Atkinson, 2019). De acordo com Lena Lavinas, beneficios sociais passam, por meio
desse processo, a ser ligados ao crédito, que entdo ganharia protagonismo no
provimento de salde, seguridade social, educagédo e bem-estar da populagao, de
maneira geral. Esse movimento faria com que, para grande parcela da populacéo,
mais valesse a contratagdo de um plano de salde ou de uma escola privada que a
utilizagdo do servigo publico (Lavinas, 2017, p. 176). A esfera de protecdo social dos
cidadaos, assim, ficaria intermediada pelas financas e pelo endividamento da prépria
populagéo, em lugar do Estado (Crouch, 2009, p. 390).

Uma das criticas ao conceito de financeirizagao reside no fato de que ele seria amplo
demais e, dada a amplitude, incapaz de descrever precisamente determinados
fendmenos (Christophers, 2015). Porém, no caso em andlise, ele interessa menos
por sua capacidade de oferecer explicagdes a um fendmeno especifico, e mais
como suporte para o contexto em que se destacam iniciativas que integram
finangas a perspectiva de protegdo social de cidadaos - sem deixar de considerar
que, atualmente, a tecnologia agrega novas nuances a esse debate.

Jain e Gabor (2020) cunharam a expressao “financeirizacdo digital” pensando
nas relagdes imbricadas que abrangem o setor financeiro e a tecnologia. De acordo
com os autores, esse processo envolveria a criagdo de uma esfera hibrida - entre
a tecnologia e as finangas - que permitiria novas possibilidades de lucro, a partir
da vigilancia de individuos. Os autores se amparam na nogédo de “capitalismo de
vigilancia’; desenvolvida por Shoshana Zuboff, o qual seria o "modelo padrdo do
capitalismo de informagdo na internet” e se organizaria em torno da extragédo de
dados pessoais sobre comportamento de individuos (Zuboff, 2019, p. 152). Dados
pessoais, segundo a autora, seriam a matéria-prima desse modelo de negédcios:
quanto maior a extragédo de dados, maior seria o potencial de exatiddo dos produtos
de predigao resultantes de sua andlise.

Partindo dessa percepgdo, Jain e Gabor afirmam que a financeirizacédo digital
envolveria o uso de dados, enquanto ingrediente critico para a obtencéo de lucro
por empresas do ramo da tecnologia e financas. O lucro ndo estaria na receita
proveniente de pagamentos, mas no uso de dados colhidos e monetizados,
visando a criagdo de perfis mais detalhados de clientes para venda de produtos.
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O motor seria a crescente inovagédo em torno de infraestruturas digitais promovida
por empresas de tecnologia e fintechs, com apoio de politicas governamentais de
digitalizagdo da economia.

A andlise dos autores, no entanto, encerra-se na integragdo entre tecnologia,
financas e acesso ao crédito, ndo abordando a integragcdo desse fenébmeno com
outros setores especificos - como, por exemplo, acesso a satde. O caso do Open
Health, por sua vez, chama atencdo justamente pelo fato de que a integragéo
entre a esfera financeira e a tecnoldgica se alia também as possibilidades de uso
de dados em saude. Nesse caso, a vigilancia ndo ocorreria unicamente sobre
informacdes financeiras, mas também sobre o conteddo de informagdes sanitérias
da populagéo - o que abriria margem para diferentes tipos de extracédo de dados
e ferramentas preditivas.

O hibridismo entre as esferas financeira e tecnoldgica, assim, alcanca esses novos
campos, diante das novas possibilidades apresentadas para geragédo de lucro.
Isso se vislumbra também no crescimento do setor das healthtechs, startups de
inovacdo em salde que, entre 2018 e 2020, cresceram 118% no Brasil (Carmen,
2021). Inovagdes tecnoldgicas para o setor de salide estdo em crescimento e vdo
desde a criagdo de plataformas de intermediagédo para consultas e exames até
ferramentas de utilizacdo de Inteligéncia Artificial (IA) para auxilio em diagndsticos
(Chakraborty; llavarasan, 2021).

E nesse contexto que se insere a ideia de Open Health. Mesmo que embriondrio,
o plano do governo anuncia o interesse em um modelo de negécios que tende a
permanecer. Assim, nos préximos tépicos, iremos entender quais foram as origens
e inspiragdes para um projeto como esse, bem como os seus limites de aplicacdo
no &mbito da legislagao brasileira.

2. O Open Health e as suas inspirag¢des

De acordo com o ministro da Saude, quando anunciou a possibilidade da medida,
o Open Health seria formado por dois pilares: um financeiro e outro assistencial. O
pilar assistencial serviria como um repositério de dados de salide dos brasileiros,
formado a partir da Rede Nacional de Dados em Saude (RNDS). O sistema
funcionaria como um “prontudrio eletronico’, em que todas as informagdes
relevantes referentes a salde de uma pessoa ficariam ali, armazenadas, para
compartilhamento, conforme a necessidade.

O pilar financeiro, conforme afirmou Queiroga (2022), seria como um “cadastro
positivo” para a saulde. Perfis de usudrios, assiduidade financeira e tipos de
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cobertura de planos de salde poderiam ficar visiveis as operadoras. A intencéo,
com isso, seria de facilitar a portabilidade de informacdes entre empresas.?

Figura 1 - Pilares do Open Health, de acordo com o ministro da Saude

Pilar financeiro
Perfis de usuarios

Pilar assistencial

Informagoes de

Asmd}ndade saude
financeira " -
T d bert Prontuario
ipos de cobertura eletrénico”
de planos

Fonte: Elaborada pela autora (2024).

A ideia de Open Health vislumbrada pelo governo brasileiro difere-se, assim, de uma
perspectiva de acesso a informacédo ou de dados abertos governamentais (open
data ou open government data). Nesses casos, o intuito é alavancar a transparéncia
das agdes do Estado, por meio de abertura de bancos de dados produzidos por
agéncias governamentais e referentes as politicas publicas ou agdes do governo
sobre determinada questao, incentivando o escrutinio publico (Heijlen; Crompvoets,
2021). A abertura de dados, no caso do Open Health, ndo seria feita ao publico ou
com o intuito de incrementar a transparéncia estatal, mas no sentido de criar uma
plataforma de incentivo a interoperabilidade e ao compartilhamento de dados entre
diferentes instituicdes pertencentes ao setor da salde.

Ha pouca literatura produzida a respeito dessa categoria de Open Health, até onde
foi possivel acessar em um primeiro levantamento. A maioria dos artigos produzidos
a respeito aborda o tema a partir da perspectiva do open data, seja identificando
limites e possibilidades no compartilhamento de dados de salde pelo governo?, seja
por meio de estudos de caso de sistemas de dados abertos em satide.? E possivel,
no entanto, identificar de onde vieram algumas das inspiracoes para o modelo

26 Hoje, a Agéncia Nacional de Saude Suplementar (ANS) prevé regras de portabilidade de caréncias entre planos de salde, isto ¢, a
possibilidade de trocar de plano sem necessidade de cumprir caréncia ou cobertura parcial temporaria. O direito estd previsto na Lei dos
Planos de Salde (lei n. 9.656/1998). Nao h4, todavia, regra a respeito da portabilidade de dados na salide suplementar.

27 Nesse sentido: HEIJLEN, Roel; CROMPVOETS, Joep. Open Health Data: Mapping the ecosystem. Digital Health, 2021. D’AGOSTINO,
Marcelo; MARTI, Myrna; MEJIA, Felipe; DE COSIO, Gerardo; FABA, Gladys. Estrategia para la gobernanza de datos abiertos de salud: un
cambio de paradigma en los sistemas de informacion. Revista Panamericana de Salud Publica, 2017.

28 Nesse sentido: BULLINGER, Angelika C,, et. al. Open innovation in Health Care: analysis of an Open Health Platform. Health Policy, Amsterdam,
V. 105, n. 2-3, 2012, p. 165-175. BEGANY, Grace M.; MARTIN, Erika G. An Open Health Data engagement ecosystem model: are facilitators the key to
open data success? Proceedings of the Association for Information Science and Technology, v. 54, n. 1, out. 2017, p. 621-623.
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vislumbrado e, a partir dai, tracar alguns paralelos. Nas préximas se¢des, portanto,
veremos duas delas: o Open Banking, sistema que tem avancado na regulagao
financeira de diferentes jurisdicoes e ja foi implementado pelo governo brasileiro,
e a National Digital Health Mission (NDHM), implementada nos Gltimos anos pelo
governo da india.

2.1 0 Sistema Financeiro Aberto (Open Banking) e a sua regulamentacéo pelo
Banco Central

Uma das inspiragdes expressas para o Open Health seria o0 Open Banking (Sistema
Financeiro Aberto), modelo aplicado ao setor financeiro e regulamentado pelo
Banco Central do Brasil (BCB), a partir do ano de 2020. O Open Banking é uma
tendéncia na regulagédo financeira em diversas jurisdi¢des (Zachariadis; Ozcan,
2017). Por meio do modelo, busca-se o “compartilhamento padronizado de dados
e servicos por meio de abertura e integragéo de plataformas e infraestruturas de
sistemas de informacao” por instituicdes do setor financeiro (Banco Central do
Brasil, 2019). Isto é, pretendeu-se criar uma interface entre diferentes instituicdes
que facilitasse o compartilhamento de informacdes financeiras de individuos. A
vantagem do sistema, de acordo com o Banco Central, seria incentivar a maior
concorréncia entre empresas do setor financeiro, uma vez que o individuo teria
maior liberdade e controle para definir com quais instituicdes poderia solicitar o
compartilhamento de uma informagéo ou néo.?®

A proposta de regulamentacéo do Open Banking passou por rodadas de discussao
e consulta publica, da qual participaram empresas do ramo financeiro, pessoas
fisicas e entidades da sociedade civil (Banco Central do Brasil, 2019). Por fim, o
6rgéo chegou a resolucdo conjunta n. 1/2020, que dispde sobre a implementacdo
do sistema e os seus requisitos de operagao.

No escopo do Open Banking, ha a instituicdo detentora de dados (aquela que
compartilha) e a instituicdo receptora de dados (aquela que recebe o dado
compartilhado). O consentimento do titular dos dados é a base para a operacédo
do sistema - é o cliente quem define quando, como e com quem suas informagdes
poderdo ser compartilhadas.

Conforme o art. 10 da resolugao, a instituicdo receptora deve obter o consentimento
do cliente de maneira informada, atendo-se a finalidades predeterminadas,
por prazo de validade compativel a essas finalidades e limitado a 12 meses,
discriminando os dados e servigos que serdo objeto de compartilhamento entre

29 Disponivel em: https://openbankingbrasil.org.br/conheca-o-open-banking/. Acesso em: 5 set. 2022,
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as instituicdes. Também é vedada a manifestagdo do consentimento por meio de
contrato de adesdo ou de forma presumida, sem manifestagdo ativa do cliente.
Além disso, ha diversos requisitos de seguranca da informagdo previstos pela
normativa e por outras circulares e resolugées do Banco Central a esse respeito.

As normativas do BCB também previram uma estrutura de governanga
responsdvel por acompanhar a implementacdo do sistema. De acordo com
a circular n. 4.032/2020, a estrutura seria composta por trés niveis: Conselho
Deliberativo, responsdavel por decidir as questoes estratégicas necessdrias para
a implementacédo do projeto no pais e propor os padroes técnicos ao Banco
Central; Grupos Técnicos, responsdveis por desenvolver estudos, propostas
técnicas e planos de trabalho; e Secretariado, responsavel por organizar os planos
de trabalho e as propostas técnicas apresentadas. O Conselho seria composto
por sete representantes, entre os quais seis seriam indicados por associagdes ou
grupos de associacdes com representacao significativa de institui¢des autorizadas
a funcionar pelo Banco Central, e um “conselheiro independente’; sem vinculo com
instituicao participante do Open Banking, com desempenho de suas fungdes em
“favor da competi¢do, da inovacdo, da seguranca e privacidade de dados, bem
como da protegao do consumidor” (art. 99, §1°, circular n. 4.032/2020).

Atualmente, prevé-se a expansdo do sistema para abarcar ndo apenas produtos
bancarios, mas também servigos financeiros como cambio, seguros e previdéncia. Por
essa razao, o BCB alterou a nomenclatura da resolugdo conjunta de Open Banking
para Open Finance, buscando maior amplitude em sua significagéo (G1, 2022).

Assim, pode-se dizer que o sistema financeiro aberto apresenta robusta estrutura
regulatéria e de governanga, sendo regido por diferentes especificagdes normativas
e técnicas colocadas pelo Banco Central. Tal ponto é de suma importancia
considerando-se a magnitude do sistema e o seu impacto sobre dados pessoais
de cidaddos. Vale dizer, ainda, que os fluxos de informacédo no ambito financeiro
sdo bastante diferentes daqueles existentes no setor de salude. A aplicagdo de
um sistema para um setor, assim, ndo necessariamente significa que funcionaria
para outro, considerando-se todas as particularidades pertinentes ao uso e ao
tratamento de informacdes de salde.

2.2 O Open Health indiano

Mirando fora do contexto nacional, a india também serviu de inspiragdo para o
modelo do Open Health. H3, no pais, um sistema de formatagdo em moldes
semelhantes, implementado a partir de 2020. Trata-se da National Digital Health
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Mission (NDHM), a partir da qual é gerada uma identidade nacional de salde
para cada cidaddo, a qual agrega suas informagdes de salde (Shrivastava, 2021).
A identidade digital de salde pode ser criada por meio de registro eletrénico on-
line, de aplicativo no celular ou de visita aos centros de salide comunitdrios ou
hospitais. Ela pode ser criada a partir do nimero de identidade civil da india, o
Aadhaar.®®

A identidade digital da NDHM serviria para a implementagdo de um registro
pessoal de salde, o qual conteria todas as informagdes relacionadas a salde desse
individuo, bem como um registro médico que contivesse todo o histérico médico e
de tratamento de um paciente. Esse registro conteria informagdes sobre todos os
exames, doencgas, médicos visitados, prognésticos e medicacgdes. A ideia, assim,
seria de algo préximo a um grande repositério de prontudrios eletronicos de um
mesmo paciente, que agregasse todo o seu histérico médico e as suas condig¢des
de salide em um local. Algo semelhante, assim, ao que propde o ministro Marcelo
Queiroga, no caso brasileiro.

Criticas tém sido feitas ao projeto indiano em diversas dire¢des. Além das questdes
relacionadas aos possiveis impactos sobre a privacidade de cidadaos, uma delas
contestaa NDHM no sentido de que ela seria mais um incentivo ao setor privado do
que algo que levaria em conta interesses de salde publica ou beneficios concretos
aos cidadaos (Aravindakshan, 2021). A justificativa de revolucédo da salde por meio
de solugdes tecnoldgicas ndo se sustentaria na pratica, e o acesso as grandes
quantidades de dados de cidadaos seria, na verdade, um chamariz para que as
empresas de salde suplementar investissem no mercado (Aravindakshan, 2021).

Questiona-se, ademais, o quanto a auséncia de uma identidade de saude digital
poderia levar a exclusao de cidadaos do préprio sistema de salde, ou sua adesao
compulséria ao sistema (Aravindakshan, 2021). Seria o caso, por exemplo, de
dificuldades no acesso as vacinas ou ao atendimento médico, em virtude da
auséncia do nimero de identidade de sadde. De outro lado, também foi relatado
que, no ambito da vacinagdo da covid-19, a identidade de salde acabou sendo
atribuida automaticamente as pessoas que optaram pela identificagdo pelo registro
civil Aadhaar (Shrivastava, 2021).

Sendo assim, o caso indiano, mais préximo ao que o governo brasileiro pretende
implementar, no dambito da saulde, evidencia como o assunto merece reservas.
O Open Banking, por outro lado, mostra a necessidade de que o tema seja

30 O Aadhaar é o ntimero de identidade digital tinica da india, composto por 12 digitos e ligado a informagdes biométricas como impresséo de
digitais, iris e fotografia da face. Cf. RAO, Ursula; NAIR, Vijayanka. Aadhaar: Governing with Biometrics. South Asia: Journal of South Asian
Studies, v. 42, n. 3, 2019, p. 469-481.
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profundamente discutido, antes de qualquer tentativa de implementagdo, bem
como a necessidade de normativas e de um sistema de governanga e fiscalizagcdo
regulatéria criterioso. Diante dessas dificuldades, seria possivel termos algo
préximo a um sistema de Open Health no Brasil? Ou, ainda, esse sistema seria
compativel com a legislagcdo brasileira sobre protecdo de dados? Tais questdes,
entdo, serdo objeto de andlise na préxima se¢do, em que a premissa geral do
sistema sera colocada em questionamento diante da LGPD.

3. 0 Open Health e a Lei Geral de Protecao de Dados Pessoais
(LGPD): aproximacdes e dissonancias

Retomando a ideia do sistema anunciado pelo governo brasileiro, temos a
premissa do sistema calcada em dois pilares: um assistencial, referente a uma
espécie de registro de prontuério eletrénico vitalicio; e um financeiro, referente
ao que poderia ser uma espécie de plataforma para troca de informagdes entre
operadoras - algo que o ministro Marcelo Queiroga batizou de “cadastro positivo”
das operadoras de salde.

3.1 0 pilar financeiro: é possivel falar de um “cadastro positivo da satude”?

De inicio, o projeto de um cadastro positivo da saide merece atengdo. O tema vai
além da portabilidade de dados. Em linhas gerais, a ideia por trds da pontuagéo de
crédito e do cadastro positivo, regulamentado pela lei n. 12.414/2011, é discriminar
pessoas de acordo com suas capacidades de pagamento: caso sejam lidas como
“boas pagadoras” por algoritmos de predigao formulados por biros de crédito, terdo
uma nota mais alta, o que implica melhores condig¢des de juros para aquisi¢éo de
empréstimos, financiamentos, compras a prazo, entre outras possibilidades.

Uma vez que a relacdo de crédito é permeada por assimetrias de informagéo, o
sistema baseia-se na premissa de que um ambiente com maiores informagdes
sobre individuos geraria menos efeitos de selegdo adversa na economia - e,
consequentemente, juros mais baixos (Stiglitz, 1981). Assim, o intuito desses
sistemas é ser um mecanismo de triagem capaz de “mensurar” as incertezas
inerentes as operagdes de crédito, transformando-as em uma determinada
classificacdo e quantidade de risco “calculdvel” que uma pessoa ou empresa
oferece (Carruthers, 2015). Faz-se a andlise sobre diferentes informacoes
apresentadas por aquele consumidor e estima-se uma nota para ele. Essa nota,
por sua vez, é baseada em andlises estatisticas que apresentem correlagées entre
determinados comportamentos e adimplemento de obrigagdes.
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A implementacéo do cadastro positivo, no entanto, ndo surgiu livre de criticas.
Sistemas de avaliagéo de risco de crédito tém sido questionados desde meados do
século XX, nos EUA, dados os impactos possiveis sobre a privacidade de cidadaos
e as possibilidades de discriminagdo no acesso ao crédito (Matheson, 1984). O
processamento automatizado de dados com a expanséao de sistemas algoritmicos
capazes de analisar volumes massivos de informagéo ainda agrega nuances a
esse debate.

Citando, brevemente, trés conjuntos de problemas, podem ser elencados:
(i) a possibilidade de reprodugdo de vieses discriminatérios ou o reforco de
desigualdades previamente existentes na andlise feita por algoritmos (Charron-
Chénier; Seamster, 2021; Eubanks, 2017; Noble, 2018); (ii) a transparéncia no
uso de informagdes, considerando-se a complexidade de se traduzir como um
algoritmo pode tomar uma deciséo (Pasquale, 2015); e (iii) a dificuldade de acesso
a reparagéo ou a correcdo em caso de eventuais injusticas (Matheson, 1984).

Dados os impactos do sistema sobre a privacidade de cidaddos, o cadastro
positivo passou por debates no Legislativo que se estenderam por mais de dez
anos até que uma lei sobre o assunto fosse aprovada e, ainda hoje, o tema é objeto
de discussoes.®

Transferir essa l6gica para a salde suplementar poderia significar ndo apenas
uma facilidade de portabilidade entre empresas, mas também uma légica de
discriminagéo, a partir das informagdes sobre a saide de um individuo. E nesse
ponto que mora o problema: caso haja acesso as informagdes sobre saldde de um
individuo, uma operadora de salde poderia cobrar mais caro pelo servigo ou por
uma mensalidade personalizada que refletisse as condi¢des e os habitos de vida
daquele sujeito. Por exemplo, caso uma operadora de salde analisasse que uma
pessoa tem habitos de vida que geram “maior risco” a sua satde. A depender da
andlise estatistica feita, isso poderia significar avaliar negativamente uma pessoa
por problemas de saide mental, por seus habitos alimentares, e até por outras
questdes nao diretamente relacionadas a salde do individuo em si, mas as suas
condi¢des ambientais, como local de residéncia. As possibilidades de criagédo de
perfis e de discriminacéo a partir disso séo inimeras.

E desse modo que falar em “cadastro positivo da satide” gera estranhamento, j& que,
a principio, ndo pareceria haver qualquer beneficio ao consumidor final, mas uma
personalizagédo de precos, a partir de suas informagdes pessoais. No mais, toda a
ideia de controle exercido pelo consumidor também perde sentido, ja que um dos

31 A Lei do Cadastro Positivo ainda passou por revisdo, em 2019. Uma das principais mudangas na alteragao legislativa foi o fim da exigéncia
de consentimento de cidaddos para que suas informagdes passassem a ser compartilhadas entre instituigdes financeiras e birés de crédito.
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pontos mais criticados em relagédo ao cadastro positivo é a falta de transparéncia
quanto aos critérios dos sistemas que fazem a avaliagdo de risco.

Se em abstrato a ideia j4 merece reservas, quando observadas as disposi¢cdes
da LGPD, fica evidente o intuito legislativo de se evitar que praticas como essa
ocorressem. Na LGPD (Art. 11, Il), hd algumas bases legais e especificagdes que se
relacionam ao uso de informagdes de salde. Sao elas: “[...] e) prote¢do da vida ou
da incolumidade fisica do titular ou de terceiro; f) tutela da salde, exclusivamente,
em procedimento realizado por profissionais de saude, servicos de salde ou
autoridade sanitdria”

Enquanto a primeira base legal relaciona-se a situacées mais emergenciais que
coloquem a vida de pessoas em risco e que, portanto, justifiquem a necessidade
do tratamento de dados, a segunda é aquela utilizada para procedimentos de
salde em geral. H3, no entanto, importante especificagdo relacionada ao uso de
informacgdes de salde com objetivo de obter vantagem econdmica:

§ 4° E vedada a comunicagdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a
salide com objetivo de obter vantagem econdmica, exceto
nas hipéteses relativas a prestacdo de servigos de salide, de
assisténcia farmacéutica e de assisténcia a salde, desde que
observado o § 5° deste artigo, incluidos os servigos auxiliares de
diagnose e terapia, em beneficio dos interesses dos titulares de
dados, e para permitir

| - a portabilidade de dados quando solicitada pelo titular; ou

Il - as transagdes financeiras e administrativas resultantes do
uso e da prestagdo dos servicos de que trata este paragrafo.

§ 5° E vedado as operadoras de planos privados de assisténcia
a saude o tratamento de dados de satide para a pratica de selecdo
de riscos na contratagdo de qualquer modalidade, assim como na
contratagdo e exclusdo de beneficiarios. (LGPD, grifos da autora)

A partir da leitura dos pardgrafos em conjunto, é possivel abstrair (i) uma vedacéo
geral a obtencdo de vantagem econdmica por meio de compartilhamento de
informacgdes de saude, excetuados determinados casos de prestacdo de servico,
portabilidade de dados e transagdes financeiras e administrativas, bem como
(ii) uma vedacgdo a prética de sele¢do de riscos, na contratacdo de modalidades de
planos privados de assisténcia a saude.
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Assim, qualquer tipo de precificagdo de planos com base em informacgdes de salde
fica expressamente vedada pela legislagdo. A ideia de um “cadastro positivo da
saude’, portanto, ndo se sustenta em termos juridicos, uma vez que houve cuidado
em se evitar a pratica de sele¢do de riscos nessa area.

Uma iniciativa como essa so seria possivel caso qualquer possibilidade de avaliar
riscos com base nos dados pessoais de salde dos individuos estivesse fora de
cogitacdo. Isso apenas seria possivel caso houvesse uma separagdo completa
de sistemas, estrutura e governanca entre a vertente assistencial e a vertente
financeira do sistema do Open Health. Isto é, ambas as vertentes ndo poderiam se
comunicar de maneira alguma, ja que qualquer minima possibilidade de integracédo
entre ambas (entre sistemas) esbarraria nas vedagdes previstas pela LGPD. Diante
dessa impossibilidade, questiona-se até que ponto se sustentaria a viabilidade de
um pilar financeiro para o Open Health, uma vez que ele, por principio, teria que ser
algo a parte do sistema que se pretende construir.

Criar condig¢des de facilitagdo de acesso ao direito a portabilidade de dados, previsto
inclusive pela LGPD, ndo deixa de ter importancia. Todavia, o melhor caminho para
tanto ndo parece ser o de criar facilidades e brechas para que dados sensiveis de
cidadaos sejam explorados economicamente, em contradi¢cdo aquilo que prevé a
legislagdo. O direito a portabilidade de dados surge como possibilidade de retomada
de controle do individuo sobre suas informagdes pessoais e como incentivo
a concorréncia entre empresas, € ndo como incentivo ao compartilhamento de
informagdes sem necessidade ou finalidade que o justifique.

A Agéncia Nacional de Saude Suplementar (ANS), em conjunto com a Autoridade
Nacional de Protecdo de Dados (ANPD), poderia exercer papel relevante nesse
sentido, criando incentivos, estabelecendo normativas e auxiliando empresas
prestadoras de servigos de salide a melhorar as condi¢cdes de acesso a portabilidade
de dados. Poderia ser o caso, por exemplo, de se estabelecer padrdes técnicos ou
condig¢des para que o compartilhamento de dados ocorra de maneira segura e
facilitada para o consumidor.

3.2 O pilar assistencial: os dilemas de um banco integrado de dados de satide

Se o pilar financeiro do Open Health esbarra em impossibilidades praticas e
juridicas, o pilar assistencial do sistema também mereceria reservas. A ideia de
um amplo prontuério eletrénico integrado com informagdes de toda a populagéo
gera preocupacgdes importantes relacionadas ao tratamento e armazenamento de
informacdes dos individuos.
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Hoje, no sistema de atengao bésica a salde publica, existe o Prontudrio Eletronico
do Paciente (PEP). Criado em 2016 pela resolugdo n. 7 do Ministério da Saude,
o PEP funciona como registro de informagdes em relagdo aos atendimentos
em Unidades Bésicas de Salde (UBS), armazenando informagdes clinicas e
administrativas pertinentes ao paciente (Lima; Lima; Vale; Pisa, 2018). Esse, no
entanto, € um sistema pertencente a um ramo especifico da salde publica, com
regulamentacdo prépria, de maneira a atender as necessidades da atencéo basica
a saude.

No caso do Open Health, estariamos falando de um sistema que agregaria
informacgdes pertinentes a todos os atendimentos médicos de um individuo, néo
apenas exclusivos a assisténcia bésica de salde. Busca-se, por meio do sistema,
alcancar também atendimentos conduzidos por meio da saude suplementar, dos
hospitais e das redes privadas. A ideia por trds do sistema estaria em agregar, em
um s6 lugar, diferentes bases de dados de prontudrios eletronicos e informagdes
sobre o histérico médico de um individuo. Isso poderia envolver exames feitos,
consultas marcadas, medicagdes tomadas, histérico de diagndsticos, entre outras
possibilidades. Essas informacdes, por sua vez, poderiam ser compartilhadas por
essas pessoas a diferentes instituicdes. A amplitude do sistema, portanto, seria
muito maior que o PEP existente, hoje, no ambito da salde publica.

De acordo com Queiroga, a RNDS, instituida pela portaria n. 1.434/2020, serviria
ao propésito de se tornar esse repositério. A RNDS foi criada com o objetivo de
ser uma:
[..]plataformanacional voltadaaintegragdoeainteroperabilidade
de informagdes em salde entre estabelecimentos de salde
publicos e privados e 6rgdos de gestdo em saulde dos entes
federativos, para garantir o acesso a informagdo em salde
necessario a continuidade do cuidado do cidadao. (art. 254-A,
Portaria n. 1.434/2020)

O programa foi criado como parte da Estratégia de Salde Digital para o Brasil
(2020-2028) (Ministério da Saude, 2020), plano de ag¢des relacionadas a inovacédo
em saude proposto pelo governo federal. Uma das prioridades no ambito da
Estratégia é a criagdo de um ambiente de interconectividade em salde, que
agregue: (i) servigos de telemedicina e telessalde, publicos e privados, oferecidos
via RNDS; (ii) servigos integrados de acompanhamento de pacientes crénicos;
(iii) servigcos para agendamento de consultas e exames; e (iv) servigos de extracao
de conhecimento para melhoria de diagndsticos, entre outras possibilidades
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(Ministério da Saude, 2020, p. 77). Esses pontos seriam alcangados por meio da
promocdo da interoperabilidade com a Atencédo Primaria a Sadde (APS), com
laboratérios, com servigos de farmacia, com servigos de telessalde e com servigos
de regulagdo ambulatorial (Ministério da Salde, 2020, p. 78-89). Em relacédo as
farmécias, a Estratégia afirma que os beneficios podem alcangar “os meios de
pagamento, a rastreabilidade dos medicamentos, o abuso de drogas e até mesmo,
com o consentimento do paciente, o monitoramento da adesdo ao tratamento”
(Ministério da Saude, 2020, p. 84).

A Estratégia também coloca como prioridade a criagdo de um ecossistema de
inovacgdo, por meio do desenvolvimento de iniciativas em Internet das Coisas
(loT), Big Data e uso secundario dos dados. Nesse sentido, afirma que “o futuro da
saude passa pela capacidade de armazenamento, processamento, organizagéao,
gestao e utilizagdo desses conjuntos de dados oriundos das mais diversas fontes”
e que o Ecossistema de Inovacao seria um “catalisador de iniciativas inclusivas
dos setores publico e privado voltadas a utilizacdo dos dados em saude e de
dispositivos inteligentes, que resultem no desenho e [na] utilizagdo de solugdes
gue apoiem profissionais e gestores de saude” (Ministério da Saulde, 2020, p.
106). No ambito do projeto, também estaria prevista a criagdo de um sistema
chamado “Lago de Dados de Saude’, repositério de informacdes que permitiria
que organizagbes acessassem informagdes advindas de fontes diversas -
citam, como possibilidades: “sistemas publicos e privados de salde, como
registros eletronicos de salde, Prontudrios Eletronicos, registros de imunizagao,
internagdes e altas hospitalares, assim como de sensores e aplicativos diversos”
(Ministério da Salde, 2020, p. 108).

H4, assim, j& um embrido da ideia de Open Health em desenvolvimento no dmbito
dos sistemas e das aplicagdes de salde, considerando-se o incentivo previsto
na Estratégia a sistemas de interoperabilidade entre sadde publica e privada e o
investimento em praticas de anélise integrada de dados.

Nessa esteira, cabe aqui um primeiro comentério a respeito da dificuldade de se
colocar em prética sistemas como esse com atencéo aos critérios de seguranca da
informacéo. A integracéo de tantos dados em um sé local gera alarme em relagéo
as possibilidades de acesso e seguranga. Um sistema como esse seria fortemente
visado por agentes maliciosos, ja que conteria um agregado do histérico médico de
todos os cidadéos brasileiros - algo cujo valor seria inestimavel. Considerando-se
que, hoje, ja ha casos relevantes de incidentes de seguranga, envolvendo acesso
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a dados armazenados pelo Ministério da Salde®, é necessdrio refletir sobre a
possibilidade de sistemas como esse serem desenvolvidos sem riscos elevados.

Entender esses riscos, planejar e desenvolver agdes possiveis para mitiga-los,
seria medida prévia imprescindivel anteriormente a implementag¢éo de um sistema
como esse. Caberia, assim, ao Ministério da Saude realizar estudo de andlise de
impacto a protecdo de dados pessoais, para verificar se os eventuais beneficios
da medida se justificariam em relagdo aos riscos que ela ofereceria para dados da
populagdo brasileira. Na Estratégia de Saude Digital, hd mencdo a necessidade
de “estabelecer critérios legais e éticos para uso dos dados, respeitada a
LGPD" (Ministério da Saude, 2020, p. 108), bem como menc¢éo a necessidade de
desenvolvimento de regulacdo aliada as regras e aos principios previstos pela
legislagdo (Ministério da Saude, 2020, p. 34-35). Em nenhum ponto da estratégia,
no entanto, hd mengao a elaboracéo de relatérios de impacto.

Em segundo lugar, aspectos relacionados a governanga e ao controle do sistema
também geram preocupacdo. Questdes relacionadas ao Open Health ndo se
encerram apenas em relagé@o ao seu projeto e desenvolvimento, mas também a
sua futura execugdo. Algumas perguntas se impdem diante dessa possibilidade:
como ocorreria, a nivel institucional, a possibilidade de integragdo entre diferentes
bases de dados? Quais seriam as capacidades de controle e acesso as informagdes
compartilhadas? Como ocorreria o fluxo de dados entre diferentes instituicdes? Que
érgéos ficariam responsaveis pela governancga, gestdo e manutencgéo do sistema?
Sendo um sistema que, a principio, agregaria informacdes, no &mbito da saide
publica e privada, uma multiplicidade de atores deve estar envolvida e dialogando
em consonancia. Combinar interesses tdo distintos no desenvolvimento de um
Unico programa como esse seria um desafio por si sé.

Dessa forma, a ideia de Open Health traz consigo inimeros pontos nebulosos. No
gue tange a compatibilidade com a LGPD, ha dissonancias e desafios importantes
colocados em ambas as vertentes do sistema que se pretende implementar. O projeto
de um “cadastro positivo da saiide” ndo se sustenta do ponto de vista juridico, uma vez
gue a LGPD vetou expressamente essa possibilidade. Ademais, um vasto prontudrio
eletronico de cidadaos brasileiros que fosse aberto e compartilhdvel com empresas
privadas esbarra em questdes relevantes de seguranga, governanca e gestao do
sistema. Sendo assim, os beneficios e mesmo o interesse publico no desenvolvimento
de um sistema como esse podem ser questionados a luz da legislagéo brasileira.

32 Em dezembro de 2020, dados de 243 milhdes de brasileiros ficaram expostos apés falha de seguranga no ambito de informagdes
armazenadas pelo Conecte SUS, do Ministério da Salde. Ainda em 2020, outro incidente de seguranga expés informagdes de 16 milhdes de
pessoas que tiveram covid-19. Disponivel em:  https://g1.globo.com/economia/tecnologia/noticia/2020/12/02/nova-falha-do-ministerio-da-
saude-expoe-dados-de-243-milhoes-de-brasileiros-na-internet-diz-jornal.ghtml. Acesso em: 5 set. 2022.
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Consideragoes finais

A ideia de Open Health é vislumbrada em um contexto crescente de inovagdes
tecnolégicas em salde e finangas, criando uma esfera hibrida em que o
compartilhamento de dados é o motor de geragao de lucro de uma nova economia.
Neste capitulo, buscou-se o contexto, as origens e as inspiragdes para um
sistema como esse, de forma a entender quais seriam suas premissas e bases de
implementacé&o. Por fim, também foi analisada brevemente sua compatibilidade
com a legislacgao brasileira sobre prote¢ao de dados pessoais.

Ha, pelo que foi levantado, duas principais inspiragdes para o Open Health: o
sistema financeiro aberto (Open Banking), modelo de compartilhamento de
dados aplicavel ao setor financeiro, implementado no Brasil, a partir de 2020, e o
modelo indiano da NDHM. Ambos evidenciam como a tarefa de se desenvolver um
sistema como esse nado é simples. O sistema financeiro aberto conta com robusta
regulamentacdo, regras de estrutura regulatéria e de governanca. Para além
dessa questao, o setor de salde é bastante diverso do financeiro, contendo regras
préprias tanto em relagdo a salde publica como em relagéo a salde suplementar,
bem como miuiltiplas bases de dados dispersas. Integrar bases de dados, no
ambito da salde, assim, seria tarefa diferente e possivelmente mais complexa que
a de facilitar o compartilhamento de dados no dmbito do sistema financeiro. A
iniciativa do governo indiano, por sua vez, tem sido criticada pelos seus impactos
a privacidade de cidadaos e até mesmo pela possibilidade de exclusao de servigos
de saude daqueles sem o registro no banco de dados.

Ademais, quando se olha para a compatibilidade do sistema em relacdo a
legislagdo brasileira sobre a prote¢ao de dados, ha dissonancias relevantes. A ideia
de um “cadastro positivo da salde’; vislumbrada para o sistema, ndo se sustenta
juridicamente, uma vez que a prética de selecéo de riscos a partir de informacgdes
de saude é vedada pela legislagdo. Por outro lado, o plano de um repositério
de dados de salde de toda a populagdo, que abarque também informagdes de
atendimento na rede privada, traz consigo grandes preocupagdes relacionadas
a ética no uso dos dados, a seguranca da informacdo, a gestdo e a governanga
do sistema. Qualquer iniciativa nesse sentido deveria ser precedida de andlise de
impacto a protecdo de dados pessoais, de forma a avaliar a proporcionalidade
entre riscos oferecidos pela aplicagdo e seus potenciais beneficios para cidadaos
brasileiros.

Por fim, cabe dizer que facilitar o acesso a informacgéo e o exercicio do direito
a portabilidade de dados no ambito da salde sdo objetivos importantes e
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que devem ser incentivados. Todavia, o avango em medidas de inovagdo em
salide deve ocorrer a partir de debates, cooperagdo institucional, avaliagcdo de
riscos e abertura a participagdo da sociedade civil. A tecnologia pode ser uma
ferramenta Util e valiosa para melhoria na prestagédo de servigos e condi¢des de
atendimento a salde da populagdo brasileira, mas é necessdrio vé-la, também,
com cautela, de forma a ndo entender determinadas solugées como milagrosas
para problemas complexos. Por essas razoes, diante de tantas questdes prévias a
sua implementacao, a ideia de um sistema como o Open Health deveria ser vista
com cautela.
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presente artigo busca analisar criticamente a pratica comercial difundida

e conhecida do varejo farmacéutico brasileiro de coletar dados pessoais
para finalidades adversas ao cumprimento de obrigagdes legais ou regulatdrias,
especialmente o Cadastro de Pessoas Fisicas (CPF). Na primeira se¢éo, apresenta-
se uma breve revisdo sobre como os dados de satide podem ser usados no contexto
da economia digital, inclusive de forma contraria aos interesses de seus titulares, com
foco especial no varejo farmacéutico. Na segunda parte, apresenta-se uma leitura da
salde digital baseada em direitos, indicado que o direito a sadde, o direito a protegéo
de dados pessoais e a defesa do consumidor ja constituem sistemas juridicos com
desdobramentos nitidos para o uso de dados em salde, particularmente no caso
concreto do varejo farmacéutico. Na terceira parte, apresenta-se uma descrigédo
histérica, feita com revisdo documental e de noticias, sobre os passos dados até
0 momento para prote¢ao juridica de usuérios contra o uso indevido de dados no
varejo. Finalmente, a Ultima parte é dedicada a uma andlise critica sobre tal percurso
institucional, com base nos elementos descritos nas duas primeiras segdes.

1. Fungdo econdmica: economia politica de dados e saude

A transformagéo digital da salide estd substancialmente associada a inovagdes
tecnoldgicas que possibilitam coleta massiva de dados, armazenamento em grandes
bases e transformagdo automatizada em informacéo, por meio de Inteligéncia
Artificial (IA), principalmente aprendizagem de méaquina (Fornazin, Marcelo et al.,
2021). Transformar essas informagdes em ag¢des de salde, tanto a nivel populacional



guanto na prética clinica, traz grande potencial para os sistemas de salde, bem
como riscos para usuarios, a depender do uso (Panch, Trishan et al., 2019).

Atransformacgao de elementos da realidade em dados processaveis em computador
estd associada tanto a capacidade de coletar esses dados, por meio de sensores ou
de sistemas de informacéo, quanto ao aumento da capacidade de computadores
de armazena-los e processa-los. No caso da salde, esses sensores podem estar
em telefones portateis (aplicativos de salide e bem-estar, geolocalizagdo etc.)
ou em dispositivos médicos conectados (glicosimetros e bombas de insulina),
por exemplo. J& os Sistemas de Informagdo em Salde (SIS) incluem prontuérios
eletrénicos digitais e outros dados coletados em servigos de salde, por exemplo,
farmacias.

A economia politica de dados e satide envolve a andlise dos agentes econémicos
e interesses envolvidos na dindmica que inclui o tratamento desses dados. H4
grande interesse econdmico nessa area, por diferentes razdes, convém conhecé-
las e considera-las em andlises setoriais.

1.1 Dados de satide para perfilizagcao do setor de seguros de satde

Uma das principais discussdes em torno do uso de dados de salde no setor
de seguros é estabelecer o quanto cada pessoa representa em termos de
risco financeiro com base em suas caracteristicas genéticas, seus hébitos e
outros fatores que influenciam em sua salde. Isso é feito especialmente por
via de ferramentas de IA que sdo capazes de predizer o risco que um usudrio
representa, a partir de seus dados clinicos e comportamentais (Bates, David W.
et al., 2014).

A recusa de incluir uma pessoa no seguro com base em seu risco ou mesmo o
arbitramento de precos diferenciados a partir desse critério é o que se chama de
selecdo de risco (Hsiao, William C., 2003). Em outros setores de seguro, como o
automotivo, a pratica é comum, uma vez que permite precificar o seguro de acordo
com o perfil do consumidor. No mercado de salde, no entanto, a pratica apresenta
graves problemas éticos e viola direitos, sendo vedada no Brasil.*®

Os problemas associados a selecéo de risco no mercado de salde sédo a quebra
do carater de mutualismo no contrato de salde, particularmente importante nesse

33 A selegdo de risco é expressamente proibida pela Lei Geral de Protegdo de Dados Pessoais (LGPD), em seu artigo 11, §5° Antes da
aprovagédo da LGPD, desde 2017, a Agéncia Nacional de Satide Suplementar (ANS) ja tinha uma stimula interpretativa que igualmente proibia
a selegdo de risco. Inclusive, a vedagao a selegéo de risco pode ser considerada como um principio norteador da atividade econémica do pais.
Ao considerar a assimetria informacional (art. 51, §1°, CDC) e a vulnerabilidade do consumidor (art. 4°, inciso I, CDC), a precificagdo com base
no risco se constitui como uma vantagem manifestadamente excessiva (art. 29, inciso V, CDC). Também deve-se considerar o direito bésico de
igualdade na contratagéo (art. 6°, inciso I, CDC) que ndo admite a precificagéo discriminatéria.
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setor, pois as pessoas ndo tém condi¢des de prever ou mesmo de saber suas
necessidades em salde, isto é, exatamente de qual tratamento precisam. Entao,
a existéncia do seguro estd fundamentada na ideia de diluicdo do risco, isto é,
agrupar pessoas com contribuigdes financeiras periddicas para evitar grande
dispéndio em momentos de necessidade de salde.

Além disso, essas necessidades sdo moldadas largamente pelo ambiente em
gue as pessoas se encontram, conforme preceituado pela ideia de determinacédo
social de saude, que muito dialoga com o campo da salde coletiva (Fleury-Teixeira,
Paulo, 2009), ou mesmo pela ideia de determinante social de salde adotada pela
Organizagdo Mundial de Saide (OMS) (WHO, 2009). Trata-se aqui da proposicdo
de que a condi¢do de salde é determinada socialmente, e ndo individualmente,
isso faz com que as pessoas sejam responsabilizadas por sua condigdo de saude,
o que significa ampliar vulnerabilidades ja existentes.

1.2 Dados de satide para inovacgdo tecnolégica no setor farmacéutico: evidén-
cia de mundo real e testes clinicos

Dados de salide sé@o o principal combustivel para o funcionamento da inovagéo
em saude digital, especialmente a partir dos avangos no campo da IA. Tais
ferramentas permitem a anélise de grandes bases de dados para inferir conclusoes
importantes. Assim, mesmo bancos de dados de grandes dimensdes, que ainda
demandam vdérias etapas de pré-tratamento de dados, podem conter grande
utilidade em termos de informacdes sob a gestdo de uma empresa ou entidade
com capacidade computacional e forga de trabalho para trata-los (WHO, 2024).

Um caso particularmente interessante estd no setor farmacéutico, em que
muitos recursos sdo despendidos anualmente em inovacdo. A descoberta de
medicamentos e vacinas geralmente envolve uma etapa pré-clinica, em que se
busca encontrar um novo composto quimico para realizacédo de testes in vitro, e
uma etapa clinica, posterior e mais avangada, em que o novo produto é testado
em seres humanos para aferir sua seguranga, sua qualidade e sua eficacia. Uma
vez aprovado para comercializagdo, por via do registro farmacéutico, as empresas
seguem monitorando seu uso, especialmente para encontrar efeitos adversos, na
etapa de pds-mercado.

Dados de satde contém elevado potencial em tal processo, tanto para se encontrar
potenciais participantes de pesquisa para testes clinicos quanto para se descobrir
novas informagoes, a partir de dados sobre uso em tempo real. Encontrar esses
participantes é uma tarefa custosa, especialmente dentro da tendéncia de mercado
atual de enfoque em doencas raras que geram mais retornos financeiros para as
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empresas. Frequentemente, buscam-se perfis muitos especificos de pessoas, por
exemplo, idosos com uma condigéo especifica e utilizando um medicamento em
particular. Assim, grandes bases de dados podem ser de interesse do setor.

Além disso, a consolidagdo de grandes bancos de dados sobre a realidade
de servigos clinicos, incluindo farmécias, permite gerar evidéncias sobre o que
estd acontecendo nesses espagos. Sdo as chamadas evidéncias de mundo real
e servem tanto para comprovar seguranca e eficdcia de medicamentos quanto
para se encontrar novas indicagdes terapéuticas, além de apresentarem grande
potencial para a inovacdo farmacéutica, incluindo dados sobre consumo de
farmacos (Dagenais, Simon et al., 2022).

1.3 Dados de satide para inovacgéo tecnolégica em IA: treino de algoritmos

Para além do uso de dados no processo de inovacéo farmacéutica, a aplicacédo de
IA a salde aumenta cada vez o valor de grandes bancos de dados de saude para
outro processo: treinamento de algoritmos. O desenvolvimento de ferramentas
dessa natureza envolve validagdo e repeticdo com dados da realidade e quanto
mais variada for a base de dados, maior é sua precisao e acuracia.

Assim, grandes bancos de dados de salde fornecem potencial econdmico para
desenvolvimento de algoritmos com potencial aplicagdo em diferentes areas. Por
exemplo, comercial (um aplicativo para identificar padrées de consumo), clinica
(um aplicativo capaz de propor tratamentos mais eficazes com base em desfechos
clinicos) ou populacionais (a relagdo entre um fator ambiental e o consumo de um
determinado medicamento).

1.4 Dados de salide para marketing personalizado

Uma das principais atividades econdmicas com dados pessoais € o marketing
personalizado, isto é, a oferta de antincios publicitarios com base em padrdes de
comportamento. Essa é, inclusive, a fonte principal do faturamento de grandes
empresas de tecnologia.

Dados de salde dizem muito sobre o perfil de consumo que uma pessoa pode
apresentar, por exemplo, uma pessoa que consome medicamentos para diabetes,
frequentemente estard interessada em um glicosimetro. A compra de um teste de
gravidez pode indicar a necessidade de outros produtos para o periodo pré-natal.
Assim, ha grande potencial para publicidade direcionada.

No caso do setor farmacéutico, o uso de dados contém uma componente
adicional, que é a publicidade farmacéutica direcionada ndo a consumidores,
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mas a prescritores de medicamentos. Grande parte dos recursos publicitarios da
industria sdo dedicados a essa atividade, considerando a relevancia da indicagéo
profissional na escolha do usuario.

1.5 Dados de satde para organizacdo logistica

Finalmente, dados de sadde podem ter uma fungdo econdmica Util para os setores
publico e privado na organizagdo das cadeias de suprimento de produtos de
saude, por exemplo, medicamentos. As empresas podem se beneficiar de dados
de consumo para organizar melhor a cadeia produtiva, otimizando seus gastos
logisticos, de acordo, por exemplo, com a quantidade esperada de consumo de um
determinado produto em uma regiao especifica.

2. Uma abordagem a partir dos direitos

Para que o potencial da transformacao digital seja completamente executado
é fundamental construir um meio legal e regulatério que mitigue os riscos, por
exemplo, vieses algoritmicos e incidentes de segurancga, e assegure protecdo
contra usos indevidos, como discriminagdo baseada em condi¢gbes de saude,
exploragdo econdmica sem consentimento ou transparéncia.

Assume-se aqui uma perspectiva dos direitos ndo como um sistema estatico,
do qual se retiram regras e principios, mas, sim, como um sistema continuo que
reflete as lutas sociais e as disputas em torno de sua afirmagédo retratadas na
incidéncia da sociedade, nas decisdes estatais e nas afirmagdes da democracia e
da cidadania (Stevanim, Luiz Felipe; Murtinho, Rodrigo, 2021). Essa ideia tem lastro
em Coutinho que afirma que:

[..] o direito &, de certo modo, algo que antecede - e é mais amplo
- do que o direito positivo, ou seja, do que o direito estatuido nas
Constituigdes, nos cddigos etc. Os direitos t¢ém sempre sua primeira
expressdo na forma de expectativa de direito, ou seja, de demandas
que sao formuladas, em dado momento histérico determinado, por

classes ou grupos sociais. (Coutinho, 2008, p. 54)

2.1 O direito a salde

O direito a saude, fruto da Reforma Sanitaria (Cohn, Amélia, 1989), esta cristalizado
na Constituicdo Federal e contém os principios da universalidade, da integralidade
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e da participagdo comunitaria. A equidade e a descentralizagdo também séo
comumente incluidas nesse conjunto. Ainda de acordo com a Constituicao,
sua realizagdo se da por meio do Sistema Unico de Salde (SUS), que compde
as diversas acdes e servigcos de salude executadas pelo Estado brasileiro, a nivel
federal, municipal e estadual.

O uso de dados no SUS pode se dar de diferentes maneiras. Para os fins deste
capitulo, no entanto, vale explorarmos os elementos mais conceituais do direito a
saude que resvalam, inclusive, nas relagdes privadas, particularmente em dois de
seus elementos: a ndo discriminagéo e a redugéo do risco.

A ndo discriminagao é parte central do direito a salide dentro da teoria dos direitos
humanos e estéd inscrita em documentos internacionais (CESCR, 2000). Além disso,
pode-se estabelecer uma relagéo entre ndo discriminagéo e a ideia de equidade e
de universalidade.

No contexto do uso de dados pessoais, esse principio estd especialmente
associado ao mal uso de dados pessoais, que podem impactar negativamente as
pessoas, por exemplo, por via de perfilizacdo de risco, fazendo quem estd mais
vulneravel a doenca a pagar mais por seguro de saude.

Outra questdo associada a ndo discriminacdo é o risco emergente de vieses
associados ao uso de IA em salde, uma vez que essas ferramentas geralmente
aprendem com dados que refletem praticas humanas que contém vieses por si
s6, como o racismo (Silva, Tarcizio, 2022; Baptista, Daiane, 2023). Além disso, a
propria indisponibilidade de dados sobre populagdes especificas pode levar a
vieses, aprofundando ainda mais iniquidades ja existentes.

Uma das formas que o direito tem de lidar com essas questdes é a regulagéo
sanitaria, que no Brasil também esta sob a guarida do direito a salde e do SUS,
por exemplo, por via do Sistema Nacional de Vigilancia Sanitdria (SNVS), que tem
a Agéncia Nacional de Vigiléancia Sanitaria (Anvisa) como seu vértice.

As acgdes regulatérias estdo inscritas na ideia de redugdo do risco, presente
também na Constituicdo. O SNVS atua para reduzir o risco associado a produtos
e a servicos de salde. Com o uso crescente de dados pessoais em produtos de
saude, por exemplo, softwares como dispositivos médicos (SaMD?*), a regulacdo
passa a incluir, dentro do paradigma da seguranca e da eficacia desses produtos,
questdes associadas a saude digital, intercalando-se inclusive com um novo direito
emergente que é o direito a protegdo de dados pessoais.

34 Resolugdo 751, de 2023, da Anvisa.
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2.2 O direito a protecdo de dados pessoais

Ainda que a Constituicdo j& trouxesse o direito a privacidade e o Cédigo de
Defesa do Consumidor trouxesse disposi¢des sobre banco de informagdes, essas
disposicdes se viam limitadas aos desafios da transformagéo digital. A necessidade
da regularizagéo dos fluxos de dados, aliada a necessaria protegao de titulares de
dados, gerou a demanda da criagdo de um panorama regulatério para a protecdo
de dados. Com isso, surgiu a Lei Geral de Prote¢do de Dados Pessoais (LGPD -
lei n. 13.709/2018), cuja vigéncia foi iniciada em 2020 e cuja aplicagéo é realizada
essencialmente pela Autoridade Nacional de Prote¢do de Dados (ANPD), que a
regulamenta.

A ideia de protecado de dados pessoais é baseada em autonomia, transparéncia
e ndo discriminacdo. Concretamente, possui disposi¢des relevantes sobre salde,
como a definicdo de dados de salde como sensiveis, as possibilidades de
tratamento de dados de saide sem consentimento e a vedagao a selegéo de risco
em planos de salde. Entretanto, essas disposi¢des ainda carecem de regulamentagéo.

Ademais, a protecdo de dados foi considerada relevante a ponto de ser incluida no
rol de direitos fundamentais do art. 5, inciso LXXIX, apds a aprovacdo da emenda
constitucional n. 115/2022.

3. Mapeamento do mercado

O mercado da salde digital, no qual circulam os dados de salde, é amplo e deve
ser compreendido de acordo com a sua complexidade. E dificil precisar a fungéo
econdmica de cada agente, considerando as novas dindmicas da economia da
informacgé&o, conforme explicado por Sergio Amadeu Silveira et al,, 2016. Com a
entrada de empresas do setor de tecnologias digitais no setor da salde, o retrato
fica ainda mais complexo. Convém, no entanto, identificar ao menos alguns atores-
chave do setor.

O CPF, ainda que ndo seja um dado pessoal sensivel, quando observado de forma
individualizada, representa o tratamento de dados de salde nesse ecossistema,
especialmente quando cruzado com outros dados como quais medicamentos
uma pessoa adquire ou qual é a unidade de salde na qual ela recebeu a receita.
E através do CPF, e em torno dele, que sdo agregados dados diversos de cada
cidadao.

O varejo farmacéutico, formado pelas farmdcias e drogarias privadas, forma a
primeira camada desse mercado, responsavel especialmente pela coleta de dados
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pessoais no momento da compra. Os interesses comerciais, no entanto, vdo para
muito além do varejo por si s6. Uma empresa desse setor pode estar associada
(por meio de parcerias e programas comuns) ou mesmo pertencer ao mesmo
grupo econdmico de outros varejistas, por exemplo, o setor de supermercados.

Além disso, uma empresa de varejo farmacéutico pode exercer as fungdes
de distribuicdo de medicamentos e, em alguns casos, mesmo de fabricacéo,
compondo também a industria farmacéutica. Tais casos sdo excegdes, mas ha
empresas existentes no pais que preenchem essas trés fungdes e que tém grande
relevancia econdmica, por exemplo, o Grupo Dimed (Panvel, Dimed e Laboratdrios
Lifar) e o Grupo RD.

Ainda que ndo seja a mesma empresa ou 0 mesmo grupo econdmico, farmacias
privadas podem atuar de maneira colaborativa com outras empresas do setor,
por exemplo, realizando cadastros para a industria farmacéutica, o que acontece
especialmente para medicamentos de uso continuo, por exemplo, liraglutida e
semaglutida (nome de referéncia: Ozempic), usadas no contexto do tratamento do
diabetes e para obesidade.

Ha que se falar ainda de uma distingéo relevante entre as empresas que compdem
a inddstria farmacéutica, os laboratérios produtores de genéricos e os laboratérios
produtores de medicamentos inovadores. O faturamento da industria nacional
vem majoritariamente da venda de genéricos e similares, enquanto grandes
transnacionais farmacéuticas exploram o mercado de medicamentos protegidos
por patentes, que geralmente também sdo os medicamentos de referéncia
(Paranhos, Julia; Mercadante, Eduardo; Hasenclever, Lia, 2020). Essa realidade, no
entanto, vem sendo alterada, nos Ultimos anos, com maior participagéo do capital
privado nacional em atividades de pesquisa e desenvolvimento.

No setor de servigos de salide, hd operadoras de planos de satide e administradoras
de beneficios. Enquanto as primeiras sdo responsaveis por planos privados de
assisténcias podendo ou ndo ter uma rede prépria, as administradoras funcionam
como intermedidrias entre pessoas juridicas que contratam planos de salde e
operadoras, exercendo fungcdes como administragdo de carteiras, corretagem,
negociagao de reajustes etc.

De forma similar, hd também no varejo de medicamentos, em particular, empresas
que fazem a gestdo de beneficios, administrando contratos e programas de
desconto. Em outros paises, como nos Estados Unidos da América, essas
empresas tém uma funcéo ainda mais relevante - atuam como intermedidrias entre
seguradoras de salde ou grandes hospitais e a prépria indistria farmacéutica.
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Finalmente, dentro do contexto da transformacéo digital, novas empresas adquirem
relevéncia, aquelas que administram servigos de suporte digital a servigos de
saude, por exemplo, plataformas para exercicio da telessaude, para receituario
digital ou para gestdo de prontudrios eletrénicos.

A heterogeneidade dos agentes econdmicos que atuam direta ou indiretamente
no varejo farmacéutico é um dos fatores que dificulta a compreenséo do fluxo de
dados no setor. A atuacgdo verticalizada desses agentes, os diversos interesses
econdmicos envolvidos e a falta de transparéncia e enforcement dos direitos
a protecdo de dados e defesa do consumidor aprofundam as assimetrias
informacionais, potencializam os riscos de uso discriminatério de dados pessoais
e dificultam o acesso a saude.

4, Historico de acdes concretas em torno da coleta de dados
pessoais no varejo farmacéutico

O avanco do tema da protecédo de dados na saulde, entretanto, se dé ndo
somente pelos direitos ja consolidados. Mas por demandas sociais construidas
pela sociedade civil e pelo Ministério Publico Federal (MPF), no seu papel de
defesa de direitos coletivos e difusos.

Uma das primeiras movimentagdes publicas em torno da coleta de dados
pelo setor farmacéutico ocorreu em janeiro de 2018. Na ocasido, o Ministério
Pudblico do Distrito Federal e Territérios (MPDFT) iniciou um inquérito civil pablico
para investigar uma possivel venda de dados pessoais coletados por farméacias
para empresas de plano de salde e de andlise de crédito (Luiz, Gabriel, 2018).%
Situada na Comissdo de Dados Pessoais do MPDFT, o objetivo da investigagdo
era compreender o fluxo de dados para descobrir o que as farmécias fazem com
os dados sensiveis dos consumidores. O estudo realizado no Inquérito, sugerindo
aparente falta de adequacédo e de atualizacdo dos grupos farmacéuticos em
relagdo a LGPD e a regimes de adequacéo corporativa, foi utilizado pela ANPD na
realizagdo de sua prépria investigagéo sobre o assunto.

Ja em agosto de 2018, apds representacdo do Instituto de Referéncia em Internet
e Sociedade (Iris, 15 ago. 2018), o Ministério Publico de Minas Gerais (MPMG)
iniciou uma investigacgao preliminar para avaliar possiveis violagdes na coleta e no
tratamento de dados nas drogarias Raia, Pague Menos, Pacheco e Onofre.*® Ja no
ambito de um processo administrativo, em setembro de 2018, o MPMG celebrou

35 Inquérito civil pablico n. 08190.030923/19-55, do Ministério Publico do Distrito Federal e Territorios.
36 Investigagdo preliminar n. 0024.18.010995-1, do Ministério Piblico do Estado de Minas Gerais.
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um Termo de Ajustamento de Conduta (TAC) com a Drogaria Araujo.*” Na ocasiéo, o
MPMG considerou que a falta de informagéo e de transparéncia aos consumidores
na coleta de seus dados pessoais, especialmente quanto a finalidade da coleta,
caracterizavam conduta abusiva (lris, 3 dez. 2018).

O TAC exigia que a rede farmacéutica adequasse seu programa de fidelidade
para o cadastro ocorrer apenas pela via virtual, de forma que no balcdo os
vendedores deveriam se limitar a perguntar se o consumidor era ou nao
cadastrado no programa de fidelidade. Com isso, a coleta de dados deveria ser
restrita a “identificacdo dos consumidores aderentes ao programa no momento
do cadastro e quando da sua ativacdo para fins de percepcdo do desconto/
promogao” (Ministério Publico de Minas Gerais, 2018),%® de forma a ser necessario
o consentimento especifico para eventual compartilhamento de dados com
outras empresas (Minas Gerais, 2018).3° Além disso, o termo também impunha
critérios de transparéncia e informagéo aos usudrios.

J& em julho de 2021, o Instituto Brasileiro de Defesa do Consumidor (ldec) e o
Procon de Sao Paulo notificaram a Droga Raia e a Drogasil, integrantes do grupo
econdmico RD, questionando a coleta de biometria para concessao de descontos,
a licitude do consentimento e a falta de transparéncia e informagdes claras e
adequadas (ldec, 2021). Apds os questionamentos, o grupo RD desistiu de coletar
dados biométricos, mas ndo explicou a necessidade especifica de coleta da
biometria e do CPF e a finalidade do tratamento de dados (Knoth, Pedro, 2021). Na
ocasido, o ldec também enviou uma carta a Associagéo Brasileira de Farmacias e
Drogarias (Abrafarma) para saber se outras empresas também estavam coletando
dados biométricos dos consumidores.

Na mesma época e com a LGPD ja em vigéncia, o Procon do Mato Grosso multou
a Rede de Farmécias Raia/Drogasil pela coleta irregular de dados pessoais
(Governo de Mato Grosso, 2021). O Procon compreendeu que o consentimento dos
titulares-consumidores para o tratamento de seus dados pessoais era irregular,
pois, diante da falta de informagdes claras e adequadas, eles ndo tinham ciéncia
sobre a finalidade do tratamento.

Em novembro de 2021 a discussao passou a ter ambito nacional, quando a Secretaria
Nacional do Consumidor (Senacon/M)J) deu inicio a uma Averiguagéo Preliminar de
Irregularidade para investigar a solicitagdo do CPF para concessédo de descontos.
Com o objetivo de apurar se as farmacias violaram a LGPD, a Secretaria enviou

37 Processo administrativo n. 0024.18,002027-3, do Ministério Piblico do Estado de Minas Gerais.
38 Clausula Terceira do TAC firmado entre o MPMG, por meio do Programa PROCON-MG, e a Drogaria Aratjo.
39 Minas Gerais. Ministério Publico do Estado de Minas Gerais. Investigagao preliminar n. 0024.18.002027-3. Belo Horizonte, 18 set. 2018,
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guestionamento as cinco principais redes de drogarias do pais: Raia/Drogasil,
Pacheco, Sao Paulo, Pague Menos e Panvel (Longuinho, Daniella, 2021).4°

Com excegédo da atuacdo do MPDFT, todas as movimentacdes citadas estdo
principalmente relacionadas a defesa de consumidores. O que é possivel de
ser observado tanto pelo escopo de atuagdo dos 6rgdos responsaveis pela
conducgdo das investigagdes* quanto pelo objeto investigado - em geral, os focos
da investigagdo sdo a transparéncia, a informacédo e o consentimento. Em razdo
da necessidade de discutir aspectos relacionados a prote¢cdo de dados com
mais profundidade, durante uma audiéncia publica na Comissdo de Defesa do
Consumidor (CDC) da Camara dos Deputados em 26 de abril de 2023, a ANPD
foi instada pelo Idec e por deputados federais a publicar os resultados de sua
pesquisa sobre a coleta de dados em farmdacias.

Entdo, em maio de 2023, a ANPD tornou publico um estudo exploratério sobre o
tratamento de dados pessoais pelo varejo farmacéutico. A relevancia do estudo
foi justificada pela denuncia do MPDFT, pela notificacdo do Idec ao grupo RD e
pela investigagdo e pelo TAC do MPMG. Na nota técnica n. 4/2023, a autoridade
demonstrou, a partir de seu estudo, que os dados sdo tratados para finalidades
diferentes daquelas informadas aos titulares (participagdo em programas de
fidelizagdo) e que hd compartilhamento de dados com prestadoras de servigo
para fins de perfilizagdo (ANPD, 2023). Na ocasiéo, a autoridade também instaurou
procedimento fiscalizatério através da Coordenacdo-Geral de Fiscalizagdo em
face da Raia/Drogasil, do programa Stix Fidelidade e Inteligéncia e da Federagao
Brasileira das Redes Associativistas e Independentes de Farmacias (Febrafar).*®
O procedimento tem o propdsito de garantir que essas empresas estejam em
conformidade com as regulamentagdes de protecdo de dados, como a LGPD,
visando proteger a privacidade e os direitos dos cidadaos.

O Idec enviou oficios a Senacon e a ANPD com contribui¢bes sobre o uso do CPF
no varejo farmacéutico e solicitou sua habilitagdo como interessado e a elaboragéo
de um plano de atuagdo conjunta entre as autoridades, em vista do trdmite de
processos administrativos de mesmo objeto em ambas autoridades.

Para além dos problemas tradicionalmente relacionados a defesa de consumidores
e a protecdo de dados, a coleta de dados no setor farmacéutico também levanta
preocupacdes quanto ao acesso aos medicamentos. Na audiéncia publica sobre

40 Averiguagdo preliminar de irregularidade n. 08012.003147/2021-67, da Secretaria Nacional do Consumidor.

41 Nas situagdes em que os consumidores também sejam titulares de dados, a Senacon e os Procons também terdo competéncia para aplicar
as normas previstas na LGPD (Cf.: Mendes, Laura Schertel; Doneda, Danilo, 2018).

42 Disponivel em: https://www.youtube.com/watch?v=ZYJg-AT1kmU. Acesso em: 14 fev. 2024.

43 Processo de fiscalizagdo n. 00261.001371/2023-32, da Autoridade Nacional de Protegdo de Dados.
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a regulagdo do preco de remédios no Brasil, que ocorreu na CDC em 13 de
dezembro de 2023, o Idec demonstrou como a concessao de descontos, mediante
o fornecimento do dado pessoal, reflete uma falha de mercado na precificagao dos
medicamentos.*

Como ocorre em muitos paises, o pre¢co de medicamentos no Brasil é regulado. Tal
regulagdo, com fundamento na lei n. 10.742, de 2003, se dé pela defini¢cdo de pregos
maximos autorizados para cada medicamento, também chamados de precos teto.
A regulagéo e a fiscalizagdo séo feitas pela Camara de Regulagdo do Mercado de
Medicamentos (Cmed), autoridade sob jurisdicdo dos ministérios da Fazenda, da
Saude e da Justicae com secretaria executiva na Anvisa. Aregulagao é frequentemente
criticada por estabelecer tetos muito elevados, que ndo correspondem a realidade
do mercado, levantando inclusive a hipétese de que os descontos fornecidos no
ato de compra sao artificiais, uma vez que sdo dados sobre esse prego regulado e
nao sobre o pre¢o de mercado (Souza, Caroline Miranda Alves de; Paranhos, Julia;
Hasenclever, Lia, 2021; Miziara, Nathalia Molleis, 2013).

Na ocasido da audiéncia publica foi apresentada a pesquisa “Remédio a
preco justo’, publicada em marco de 2023, que demonstrou que, em média, o
compartilhamento do CPF rendeu um desconto de 25% para os medicamentos
de marca, correspondendo a R$82,91 em valores reais (Idec, 2023). Sendo que a
diferenca entre o preco teto para um dos medicamentos pesquisados e o desconto
efetivamente praticado chegou a 223,89%.

Uma série de matérias publicadas pelo portal Uol, em setembro de 2023, sob
assinatura da jornalista Amanda Rossi, apresentam conclusdes similares como: (i)
a suposta concessao de descontos estd intimamente atrelada ao fornecimento de
um dado pessoal, o CPF do consumidor; e (ii) o suposto desconto, na realidade,
é um reflexo distorcido do prego estipulado pelas préprias farmacias, observado
o teto da Cmed (Rossi, Amanda, 1 set. 2023a, 2023b, 2023c, 2023d). Além disso,
a jornalista também traz informagdes relevantes sobre o fluxo de dados no varejo
farmacéutico, como a utilizagdo dos dados para perfilizagdo e para marketing
personalizados.

Tais reportagens chamaram novamente a atengdo do Ministério da Justica
que notificou, em outubro de 2023, a Raia/Drogasil, por meio da Senacon/
MJ, a apresentar esclarecimentos sobre o uso de dados pessoais de seus
clientes. Segundo Amanda Rossi, a base de dados do grupo farmacéutico reline
informacgdes sensiveis de 48 milhdes de pessoas, cerca de 20% da populagéo

44 Disponivel em: https://www.youtube.com/watch?v=fZao3vKAEEQ. Acesso em: 14 fev. 2024,
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brasileira. Esses dados se referem ao histérico de salde e ao comportamento
sexual de 15 anos. "A sensibilidade desses dados esté relacionada ao uso potencial
para dar causa a discriminagao proibida no ordenamento juridico, em ofensa aos
direitos fundamentais da liberdade e da igualdade assegurados na Constituigdo”
(Ministério da Justica e Seguranca Publica, 2023), afirma o texto da notificacéo.
Entre os questionamentos apresentados pela Senacon nessa notificagdo estd a
possivel monetizacdo dos dados dos clientes para propaganda de terceiros (Rossi,
Amanda, 23 out. 2023).

5. Efetivacéo de direitos na economia de dados na saude

O programa de fidelidade Stix € um bom exemplo do papel estratégico
desempenhado pelo varejo farmacéutico na economia de dados, estabelecendo
conexdes entre farmdcias, drogarias e empresas de diversos setores do varejo.
Sob gestado do Stix Fidelidade e Inteligéncia S.A., essa iniciativa foi concebida por
dois gigantes de mercado: a rede de farmacias Raia/Drogasil e o grupo GPA, um
dos lideres do ramo alimenticio na América do Sul, controlado pelo grupo francés
Casino, que engloba marcas proeminentes como P&o de Acglcar e Extra.*®

Além dos grupos fundadores, foram incorporados ao programa Stix as empresas
Sodimac, Polishop, C&A e Magalu (e-commerce da loja de departamentos
Magazine Luiza). Clientes Ital e correntistas do Banco do Brasil, que participam do
programa Livelo, também podem transferir pontos para o programa Stix.

O “Ranking das 300 maiores empresas do varejo brasileiro’, editado pela Sociedade
Brasileira de Varejo e Consumo (SBVC) em 2022, mostra a importancia, o poder
econdmico e a capilaridade das empresas de varejo que estdo conectadas ao
programa Stix. As empresas fundadoras do programa de fidelidade atuam nos
dois principais segmentos do varejo: supermercados e hipermercados (49,6%) e
drogarias e perfumarias (12,4%); e as demais participantes ocupam posicdo de
destaque no ranking.”” Soma-se ao poder das empresas varejistas dois atores
robustos do mercado financeiro, Ital e Banco do Brasil, que estdo entre os cinco
bancos com maior nimero de clientes no pais.

45 O programa unificou os sistemas de fidelidade desses grupos, permitindo que os consumidores acumulassem pontos Stix em suas compras em qualquer
loja participante. Por exemplo, pontos obtidos em compras no Pao de Agiicar sao somados aos ganhos na Drogaria Raia, podendo ser posteriormente
utilizados para obter produtos e descontos em lojas parceiras.

46 Farta informagio sobre o ranking esta disponivel em: https://sbvc.com.br/ranking-das-300-maiores-empresas-do-varejo-brasileiro/.

47 (i) O GPA, que reune Pao de Agucar e Extra, ocupa a 4" colocagdo no segmento supermercados e hipermercados e 10° no geral. (ii) O grupo Raia/
Drogasil ¢ a 1* no segmento drogarias e perfumarias e 6* no geral. Além deles: (iii) Sodimac ¢ a 3* no segmento material de construg¢do e 103 no geral; (iv)
Polishop ocupa o 5° lugar no segmento lojas de departamento e 84° no geral; (v) C&A ¢ 3" no segmento moda, calgados e artigos esportivos e 25* do geral;
(vi) Magazine Luiza ocupa o 1° no segmento lojas de departamento e o 3° no ranking geral.
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A concentragdo de informagdes sobre as preferéncias e o comportamento do
consumidor é de grande valor, pois permite a analise de tendéncias e a previsdo
de oportunidades de mercado, ao identificar potenciais interesses e necessidades
dos clientes. Voltando ao exemplo das mulheres que compraram teste de gravidez,
elas sdo potenciais compradoras de uma variedade de produtos, desde itens em
farmacias e supermercados até materiais de construgdo, para preparar um quarto
para o futuro bebé. Além disso, podem ter interesse em empréstimos bancarios e
consoércios. Essa compreensdo ampla do comportamento do consumidor viabiliza
estratégias de marketing mais eficazes, principalmente para quem tem acesso a
dados diversificados, em grande volume e capacidade para processéa-los.

A falta de transparéncia e informacdes ao consumidor quanto ao tratamento de
seus dados pessoais para fins publicitarios limita a participagdo desses usuarios
nas decisdes sobre suas informagdes e sobre os anulncios que o atingem,
alguns, inclusive, ndo desejados, especialmente considerando que a coleta de
dados no setor farmacéutico é pulverizada e comporta um fluxo de informagdes
potencialmente para outros agentes econémicos, do varejo e da industria.

Tal situagdo revela que, do ponto de vista da afirmacéo de direitos, h4 um amplo
conjunto de tdpicos e organizagdes que podem ser mobilizados para protecdo
dos usudrios. A transversalidade de temas comporta a defesa do consumidor,
a protecdo de dados pessoais, os aspectos do direito a saide associados a ndo
discriminacéo e o préprio acesso aos medicamentos.

Os diversos empregos econdmicos identificados no uso de dados pessoais
de salde indicam que ha grande interesse no tratamento desses dados, o que
somado a falta de transparéncia demanda o aumento das estruturas de protecdo
para as pessoas.

O histérico dos casos indica que a efetivagao desses direitos, particularmente no
caso da protegédo de dados pessoais, situa-se dentro do paradigma indicado por
Coutinho (2008). Se por um lado, a prépria aprovagdo da LGPD e o reconhecimento
da protecdo de dados como direito fundamental expresso na Constituigdo séo
frutos da mobilizacdo da sociedade civil, por outro, nos indica que sua efetivagao
vem encontrando barreiras relacionadas a falta de enforcement das autoridades
responsdveis pela efetivagédo desses direitos. O que vai ao encontro do sentimento
de impoténcia dos usudrios de salde perante servigos cada vez mais digitalizados
e assimétricos.

A despeito da aprovagao de um extenso arcabouco legal que poderia ser mobilizado
para resolver o problema, bem como de autoridades publicas constituidas para tal,

171



ainda existe sentimento de impoténcia das pessoas em relagdo ao uso de seus
dados pessoais, bem como a impossibilidade de se abordar os dados de forma
mais coletiva, pensando-se em estratégias para partilhar os beneficios da inovagao
com a sociedade.

A centralidade dos dados nos processos econdmicos e as estratégias que tentam
contornar a efetivagdo do direito a protecdo de dados tornam essas disputas
permanentes e assinalam um grande desafio para a sociedade civil e para os
organismos do Estado.

Sdo as contradigbes préprias da sociedade da informacdo, na qual os direitos
digitais, e em particular a protecdo de dados, que configuram a questdo central
da cidadania moderna da nossa época. A recorréncia de casos de infragdo e a
ampliacdo das estratégias de coleta de dados nas farmdcias, e em outros ramos
do varejo, indicam a necessidade de regulacdo mais especifica e de fiscalizacdo
mais vigorosa.
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Governanca de dados sobre a saude
como direito humano:
uma proposta global

Angélica Baptista Silva
Vanessa de Lima e Souza

m sintoma da sociedade da informacéo interconectada em rede refere-se

aos registros que produzem dados sobre a salde das pessoas. Esses dados
circulam rapidamente e séo objeto de financeirizagdo, aumentando a brecha digital
na saude. No entanto, para a sobrevivéncia da humanidade, torna-se premente
regular essa circulagao, priorizando a vida e o bem-estar das pessoas.

A governanca dos dados nos variados estabelecimentos de saude pode ser uma
potente resposta a esse desafio. Podemos defini-la como um conjunto de processos
que envolvem a gestdo da arquitetura institucional, a integracdo de sistemas, a
colaboracéo e os agenciamentos, a responsabilizagcdo e a comunicagéo (Souza, 2018).

Nesse sentido, a Coalizdo Transform Health é uma iniciativa internacional que esta
propondo em féruns internacionais, como a Organizacdo das Nagdes Unidas
(ONU) e a Organizagdo Mundial da Saude (OMS), uma série de principios para
serem pactuados entre os governantes dos paises.

Os principios de Governanga de Dados sobre a Saide (GDSAS) foram conduzidos
e desenvolvidos pela sociedade civil por um processo inclusivo e consultivo,
administrado pela Coalizdo Transform Health, entre 2020 e 2022. A formulacédo
reuniu cerca de 200 colaboradores de mais de 130 organizagdes, em oito oficinas
globais e regionais, e foi seguida de uma consulta publica mundialmente divulgada.
Esse processo foi idealizado para reunir diferentes perspectivas e conhecimentos,
e garantir o envolvimento de diversas partes interessadas de todas as geografias
e setores, inclusive o Brasil.*

Este texto tem como objetivo apresentar a proposta global dos principios de
GDSAS das pessoas e fazer uma discussdo desse tema no contexto brasileiro.

48 A Transform Health liderou esse processo, sob a coordenagéo de seu Circulo de Politicas, que inclui especialistas em satide e governanga
de dados: Asia eHealth Information Network (AeHIN), FIND, Fondation Botnar, Grupo de Trabalho de Governanga Digital e de Dados da Health
Data Collaborative, I-DAIR, IT for Change, Jhpiego, PATH, Philips Foundation, Digital Connected Care Coalition (DCCC), Red Centroamericana
de Informatica en Salud (RECAINSA) e Young Experts: Tech 4 Health (YET4H). Os seguintes parceiros foram fundamentais para apoiar as
consultas globais e regionais: PATH, AeHIN, BID Learning Network, Mwan Events, RECAINSA, Wilton Park, Governing Health Futures 2030 e
YET4H. Esse trabalho foi financiado pela Fondation Botnar.



Os principios de Governanga de Dados Sobre a Saude (GDSAS):
universalizando os beneficios da digitalizacdo da saude

Os principios de GDSAS trazem o olhar dos direitos humanos e da equidade para
o uso de dados dentro dos sistemas de salde e entre eles. Eles sdo orientados a
apoiar sistemas de salde publica sustentdveis e resilientes que possam oferecer
a Universalidade da Cobertura no Acesso aos Servigos de Saude (UCASS).*®

Em 2019, na Reunido de Cupula da ONU sobre a UCASS - termo equivalente a
Universal Health Coverage (UHC) (Cobertura Universal de Salde, em portugués)
-, os lideres mundiais reafirmaram seu compromisso com os Objetivos de
Desenvolvimento Sustentdvel (ODS) de estender a UCASS a todas as pessoas até
2030. A saude digital e os sistemas de salde orientados por dados podem ajudar a
fortalecer a oferta, a qualidade e a equidade de servigos de salde, proporcionando
oportunidades para acelerar o progresso em direg¢ao a universalidade nos servigos
de saldde. A UCASS - e os valores de equidade e de direitos humanos que a
sustentam - deve estar no cerne da concepgao e do desenvolvimento de sistemas
de salde orientados por dados.

As abordagens orientadas por dados sdo cada vez mais frequentes no
funcionamento dos sistemas de salde e na prestacdo de servigos de salde. A
coleta, o processamento, 0 armazenamento, a andlise, o uso, o compartilhamento
e o descarte de dados sobre a sadde tém crescido em complexidade. A pandemia
de covid-19 acelerou o uso de dados. Esse aumento exponencial no uso exige uma
governanca robusta e equitativa dos dados sobre a salde. Paises e regides, ao
redor do mundo, estdo instituindo politicas e legislagdes de GDSAS. No entanto,
nao existe ainda um conjunto global e abrangente de principios para orientar essa
governanca nos sistemas e nas politicas de salde publica. Os principios de GDSAS
surgem como uma resposta a essa necessidade.

Os principios de GDSAS objetivam informar e fortalecer modelos de governanga,
instrumentos, tratados, regulamentos e padroes entre paises e regides em torno de
uma visdo compartilhada de governanca equitativa. Eles sdo uma ferramenta para
apoiar o uso de tecnologias e dados digitais para a salide e o bem-estar de todos,
um avango necessario para uma estrutura global de GDSAS.

49 A lei de n. 8.080, de 19 de setembro de 1990, no capitulo II, menciona como um dos principios doutrinarios do Sistema Unico de Satide (SUS)
a "universalidade de acesso aos servigos de salide em todos os niveis de assisténcia’; que é equivalente ao termo usado pela OMS e pela ONU
- Cobertura Universal de Salide (tradugéo nossa), em um sistema nacional de satide (Brasil, 1990).
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Os principios sdo construidos e reconhecidos mediante normas, tratados,
convengdes e diretrizes existentes, incluindo: “Principios de dados da OMS” (WHO,
2020); "Etica e governanca da Inteligéncia Artificial (IA) para a satide: orientagéo
da OMS" (WHO, 2021); “Principios para o desenvolvimento digital” (The Digital
Impact Alliance, 2017); “Principios de investimento digital” (The Digital Impact
Alliance, 2018); “Recomendacdo do conselho sobre governanga de dados
de salde” (OECD/LEGAL/0433, 2023); "Recomendacdo do conselho sobre
Inteligéncia Artificial” (OECD/LEGAL/0449, 2019); "8 principios orientadores
da transformacédo digital do setor da saldde” (OPAS, 2021); relatérios da The
Lancet e da Financial Times Commission on governing health futures 2023
(Kickbusch et al., 2021); “Declaragdo Universal dos Direitos Humanos"” (ONU,
1995); "Pacto Internacional sobre Direitos Econdmicos, Sociais e Culturais”
(Brasil, 1992a); "Pacto Internacional sobre Direitos Civis e Politicos” (Brasil,
1992b); e “Principios de Siracusa sobre a limitagédo e derrogacao de disposi¢des
do Pacto Internacional sobre Direitos Civis e Politicos” - sendo os trés ultimos
ratificados por decretos no Brasil. Os principios de GDSAS sdo baseados nesses
esforgos, enquanto fortalecem ainda mais o ecossistema de Governanga de
Dados sobre a Sadde.

Objetivos

Os principios estdo agregados em torno de trés objetivos interconectados:

(1) proteger as pessoas - como pessoas, COMoO grupos e como
comunidades;

(2) promover o valor da salde - por meio do compartilhamento de
dados e de usos inovadores de dados;

(3) priorizar a equidade - garantindo a distribuicdo equitativa dos
beneficios decorrentes do uso de dados nos sistemas de salde.

Sobre proteger as pessoas, defende-se que a GDSAS garanta a protegdo de
pessoas, grupos e comunidades contra danos e violagdes relacionados aos dados.
A protegdo de pessoas é, muitas vezes, incorporada em leis gerais de protecdo
de dados. No entanto, devido a sua natureza potencialmente sensivel, os dados
sobre a salde requerem protecdes especializadas adicionais na lei e nas praticas
de tratamento desses dados. Dados desprotegidos (pessoais e agregados) sobre
a saude podem expor pessoas, grupos e comunidades a danos. A GDSAS deve
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incluir medidas especiais de protecdo contra vérios tipos de danos individuais
e coletivos, incluindo exploragdo orientada por dados, assédio, discriminacao,
capitalismo de vigilancia® e neocolonialismo.”

Quanto a promover o valor da salde, propoe-se que a GDSAS deve maximizar
o valor obtido pelo uso e pela andlise de dados para melhorar os resultados no
setor de salde, tanto para as pessoas, quanto para a sociedade. Muitas vezes, isso
requer que algumas formas de dados sejam amplamente compartilhadas, pois os
dados isolados podem levar a uma compreensao insuficiente do valor da saude.
A agregacdo e o compartilhamento de dados sobre a salide devem ser feitos de
forma a proteger os direitos individuais, grupais e comunitdrios. Além disso, como
as abordagens baseadas em dados podem levar a novos tipos de servigos de
saulde, a GDSAS deve apoiar e promover tais inovagoes.

O dltimo objetivo diz respeito a priorizar a equidade. Assim, o valor da satde criado
pelo uso de dados deve beneficiar igualmente as pessoas e as comunidades. Os
dados sdo constituidos de pessoas, seja como cidaddos ou como comunidades,
e, portanto, as pessoas devem ter uma participagdo equitativa no valor da sadde
originado de seus dados.

A maioria das abordagens atuais de governanga de dados adota uma visdo
individualista, e ndo baseada na solidariedade que maximize a importancia
dos dados sobre a saude para todas as populagdes. Os principios da GDSAS
equilibram as perspectivas individuais e coletivas dentro de cada um dos trés
objetivos. Proteger as pessoas considera a importancia da protecdo de dados de
grupos e de comunidades. Promover o valor da salide aborda as necessidades e
os beneficios coletivos dos sistemas de saulde publica. Priorizar a equidade requer
equidade entre grupos e pessoas.

Os principios destinam-se a ser uma ferramenta e sdo aplicaveis aos varios
envolvidos na GDSAS, incluindo: governos, parlamentares e formuladores de
politicas; organizagdes internacionais, iniciativas globais de salide e bancos
de desenvolvimento; o setor privado; organizagdes sem fins lucrativos e ndo
governamentais; instituicdes académicas e de pesquisa; doadores e fundagdes;
sociedade civil (incluindo grupos ativistas, organizagbes de pacientes etc.);
coalizoes globais; administradores de dados e usudrios; e o préprio publico.

50 De acordo com Shoshana Zuboff (2021), cunhadora da expresséo capitalismo de vigilancia, trata-se de uma nova ordem econémica que
reivindica a experiéncia humana como matéria-prima gratuita para praticas comerciais dissimuladas de extragéo, previsdo e vendas; uma
expropriagdo de direitos humanos fundamentais que pode ser mais bem compreendida como um golpe vindo de cima: uma destituigdo da
soberania dos individuos.

51 Para Kwame Nkrumah (1965), o neocolonialismo representa o imperialismo em seu estagio final e mais perigoso. Sua esséncia é de que o
Estado €, em teoria, independente e tem toda as aparéncias exteriores da soberania internacional, todavia, seus sistemas econdmico e politico
sdo geridos no exterior, por empresas.
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Os oito principios da GDSAS

Os oito principios da GDSAS procuram unir interessados em torno de elementos
centrais que o descrevam melhor e expressem como esses principios podem ser
colocados em prética. Estdo destinados a promover a governanga equitativa dos
dados sobre a saldde, criando uma visdo comum e um ambiente no qual todos
possam compartilhar, usar e se beneficiar dos dados sobre satde. Sao projetados
para complementar e reforgar um ao outro, sendo apresentados sem ordem de
prioridade.

1. Principio | - Proteger pessoas e comunidades

A GDSAS deve proteger pessoas, grupos e comunidades contra danos e violagdes
em todas as fases do ciclo de vida dos dados.?® A governanga de dados deve buscar
o equilibrio entre a protecéo e os direitos de pessoas, grupos e comunidades com
o valor social do uso de dados para a saude. Esse equilibrio requer andlise rigorosa
e avaliagdo de risco das préticas de dados para identificar e mitigar possiveis
danos, que devem ser incorporados em todas as etapas desse ciclo. Da mesma
forma, requer uma participagéo significativa da sociedade civil, das comunidades
e pessoas. Seus elementos centrais estdo detalhados a seguir.

11 Abordar e prever o risco individual e coletivo

A GDSAS deve priorizar a redugao do risco individual e coletivo, seguindo a
doutrina de “ndo causar dano”. A coleta e o uso de dados sobre a salide devem
mitigar os riscos potenciais que as pessoas possam enfrentar. Esses riscos variam
de moderados (como a perda de privacidade de dados) a riscos graves (como
riscos a seguranga pessoal, riscos de cuidados insuficientes ou incorretos, ou
mesmo explorac¢éo). Quando os dados sdo anonimizados, a GDSAS deve mitigar os
riscos coletivos, incluindo aqueles relacionados a um grupo ou a uma comunidade
especificos (riscos de discriminagdo) e aqueles relacionados a sociedade em geral
(riscos a saude publica).

1.2 Coletar dados com propdésitos definidos

As necessidades especificas de dados devem ser claramente definidas antes
de qualquer coleta. Os coletores e administradores de dados devem comunicar
essas necessidades as pessoas e as comunidades que os fornecem. A GDSAS

52 No Transform Health, o “ciclo de vida dos dados” é referido como o conjunto das etapas de coleta, processamento, armazenamento, anélise,
uso, compartilhamento e descarte dos dados.
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deve incluir diretrizes sobre as necessidades e as limitagcoes da coleta de dados
(exemplo: coletar apenas os dados necessérios e usar os existentes).

1.3 Coletar dados pessoais ou sensiveis somente quando necessario e com
consentimento informado

Dados pessoais ou sensiveis sobre a saiide devem ser coletados somente quando
necessario para alcangar um objetivo especifico e justificavel de salude, advindo
de pesquisa ou para uma politica (exemplo: registros eletrénicos de salde podem
incluir dados sensiveis necessarios para melhorar o cuidado do paciente). Nesse
sentido, as politicas, leis e regulamentagdes relativas 8 GDSAS devem seguir os
padroes globais e as melhores préticas.

Os coletores e administradores de dados devem obter o consentimento informado
antes que os dados sejam coletados. O consentimento informado exige a
compreensdo completa por parte das pessoas de seus direitos e de que forma
seus dados de salide podem ser usados. Quando as situagdes exigem isengdes
para esse requisito (exemplo: emergéncias de saude publica), essas devem ser
legais, justificadas e limitadas a circunstéancia especifica.

1.4 Utilizar mecanismos seguros de coleta e armazenamento de dados

A protecdo de dados sobre a salide requer métodos seguros de coleta de dados
(exemplo: uso de ferramentas de coleta com funcionalidade robusta de protecéo
de dados) e de armazenamento seguro de dados (exemplo: criptografia, servidores
em nuvem). Deve-se considerar o tempo de armazenamento, com orientacdo
sobre um prazo razodvel, apds o qual os dados devem ser excluidos ou removidos
do sistema (exemplo: cldusulas de caducidade). Como os dados pessoais de saltde
sdo dados “para toda a vida’, as politicas de retencdo de dados relacionadas aos
registros de atendimento ndo devem criar lacunas nos registros longitudinais de
saulde. Politicas abrangentes de seguranga de dados também devem responder
as abordagens de transferéncia de dados (exemplo: unidades USB, discos rigidos
externos, roteadores, servidores, bases de dados) e ao ecossistema de inovacao
em salde em evolugdo.

1.5 Utilizar desidentificagcdo/pseudonimiza¢édo e anonimizagdo

A GDSAS deve definir o nivel e a extensdo da protegéo de privacidade a que uma
pessoa tem direito e 0s mecanismos associados para garanti-la. Para cada estagio
do ciclo de vida dos dados, a GDSAS deve indicar onde a desidentificagéo e a
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anonimizagéo sdo necessarias para a protecéo individual e comunitaria. Além disso,
a GDSAS deve delinear a protegdo para dados pseudonimizados e anonimizados,
pois esses dados podem expor informagdes confidenciais. A possibilidade de
reidentificagdo, resultante de rapidos desenvolvimentos tecnoldgicos, também
deve ser considerada (exemplo: por algoritmos de andlise de dados ou triangulacdo
de fontes de dados).

1.6 Definir usos inadequados de dados sobre a salide

A GDSAS deve abordar especificamente a coleta ou o uso ilegal, inadequado e
antiético de dados sobre a salde. Isso pode incluir vigilancia ndo relacionada a
saude pelo Estado ou por outros atores, ou discriminagdo e assédio por entidades
publicas ou privadas, especialmente contra grupos e populagdes marginalizadas.
Modelos de governanga nacional e global, relevantes para a era digital, séo
necessarios para defender os direitos humanos fundamentais em todo o ciclo de
vida dos dados sobre a saude.

1.7 Instituir mecanismos de protecéo contra discriminagéo, estigma, assédio e
preconceito

A GDSAS deve instituir e fortalecer mecanismos e processos para abordar e
prevenir a discriminagédo social, o estigma, o assédio e o preconceito, como um
componente necessario da concepcdo do sistema de salide com auditorias
regulares. A GDSAS deve considerar o contexto cultural no qual é aplicada. O
treinamento, a educagéo permanente dos profissionais de salide e o engajamento
significativo de diversas comunidades podem ajudar a mitigar a discriminagéo, o
estigma, o assédio e o preconceito.

1.8 Fornecer orientagao especifica para grupos e populagdées marginalizadas

As préaticas de GDSAS devem responder aos contextos Unicos e as necessidades
relacionadas aos dados, bem como aos possiveis danos relacionados aos dados de
grupos e de populagdes marginalizadas. Praticas que podem parecer inofensivas
para a populagdo em geral podem trazer perigos especificos relacionados a
certos grupos e a certas comunidades, como os de maior risco de HIV (exemplo:
profissionais do sexo, usudrios de drogas injetaveis, trabalhadores informais,
pessoas transgénero).

Diretrizes relevantes devem afirmar a importancia ndo apenas ao reconhecer os
contextos Unicos de populagées vulneraveis, mas ao efetivar também a inclusdo
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significativa de tais grupos na formulacédo de principios de governanga de forma
mais geral. As recomendagdes existentes e as outras orientagdes especificas para
os marginalizados devem ser incorporadas as politicas e aos processos de GDSAS.
O Fundo das Nagdes Unidas para a Infancia (Unicef, 2021) produziu um manifesto
sobre a melhor governanga de dados das criangas.

2. Principio Il - Construir confianga nos sistemas de dados

Uma GDSAS bem desenvolvida deve reforcar a confianga nos sistemas e nas
praticas de dados. O desenvolvimento de sistemas de GDSAS de maneira
participativa e transparente, bem como a garantia de que os regulamentos e
as diretrizes sejam acessiveis, compreendidos e seguidos, na pratica, podem
ajudar a criar confianca. A confianga requer a prote¢do dos dados, a preservagéo
da privacidade e o estabelecimento de processos transparentes e inclusivos
em todo o ciclo de vida dos dados. Também exige a capacidade de resposta as
perguntas dos titulares dos dados e dos outros interessados e os mecanismos
para lidar com reclamacgdes. A seguir, tratamos um pouco dos elementos centrais
gue compdem o principio 1.

2.1 Alinhar-se com as praticas recomendadas de protecdo e privacidade
de dados

A GDSAS deve aplicar as praticas recomendadas existentes - e estabelecer novas
- para proteger dados individuais e coletivos. Isso inclui abordagens técnicas
para coleta e armazenamento de dados (exemplo: autenticagdo de dois fatores,
criptografia, desidentificagdo) e politicas e processos relacionados ao acesso e
uso dos dados (exemplo: politicas de seguranca, permissdes do sistema).

A GDSAS deve se alinhar e aprender com politicas e regulamentos bem
estabelecidos, tais como: o Regulamento Geral sobre a Prote¢cdo de Dados na
Europa (RGPD) (General Data Protection Regulation) (GDPR, s.d.); a Lei de
Protegdo de Dados Pessoais (PDPA) em Singapura (PDPC | PDPA Overview, s.d.);
a Lei de Protecdo de Informagdes Pessoais na Africa do Sul (Protection of Personal
Information Act (POPI Act, s.d.); e a Lei Geral de Protegcdo de Dados Pessoais
(LGPD) no Brasil (Brasil, 2018).

2.2 Garantir que o consentimento seja informado e compreendido em todas as
suas complexidades

Ao coletar os dados de uma pessoa, o titular dos dados deve entender quais dados
sdo coletados e o porqué, seus direitos em relagdo ao acesso, formas de alteracdo
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ou remocdo do sistema, como seus dados informam os cuidados pessoais e se
estes podem ser reutilizados para fins adicionais. As pessoas também devem ter
uma opgao razoavel de aceitar ou recusar a coleta de dados ou o compartilhamento
adicional para outros fins que ndo o uso pretendido inicial, além de poder retirar o
seu consentimento. O consentimento informado deve ser articulado de forma clara
(inclusive, no idioma local) para garantir a acessibilidade aqueles que nao estédo
familiarizados com a linguagem técnica ou juridica.

O consentimento informado é o padrdo-ouro para a GDSAS. No entanto, as
politicas e os processos de GDSAS devem reconhecer a complexa realidade
do consentimento informado, particularmente para os grupos e as populagdes
marginalizadas. Uma pessoa pode ser solicitada a fornecer seus dados para
receber servicos de saude e, portanto, pode se sentir compelida a consentir,
independentemente de sua compreensdo ou concordancia sobre como os dados
serdo usados. Em todas as instancias, a prote¢do e o agenciamento informado
de uma pessoa ou comunidade devem ser levados na mais alta consideragéo.
A GDSAS deve, portanto, articular uma visdo diferenciada do consentimento,
considerando as circunstancias, a gama de op¢des realistas e as relagdes de poder
em uma dada situagao.

2.3 Obter consentimento coletivo quando apropriado

Os dados sobre a satde podem estar relacionados a uma caracteristica especifica
de comunidade ou grupo (exemplo: pacientes com uma doenca rara, grupos
vulnerdveis a uma doenca especifica). Isso tanto defende os direitos coletivos,
quanto serve para construir e manter a confianca.

2.4 Definir excegdes concretas ao consentimento informado

Politicas e processos de GDSAS devem definir de forma clara e transparente as
circunstancias em que sdo permitidas exce¢des ao consentimento informado.
Excegdes devem ser limitadas as situagdes em que uma intervengéo para salvar
a vida requer a autorizagdo de um responsavel legal, em que os requisitos do
consentimento individual representam uma barreira aguda a salde publica
(exemplo: emergéncias de salde publica); quando ha um requisito legal legitimo
e justificavel; ou quando os dados sé@o processados ou compartilhados de forma
agregada (exemplo: dados de nivel populacional). As exce¢des devem ser legais,
necessarias e proporcionais, evitando o uso indevido para prejudicar ou explorar
uma pessoa, um grupo ou uma comunidade.
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2.5 Garantir a qualidade, a disponibilidade e a acessibilidade dos dados

A confianga nos sistemas de dados também requer confianga na qualidade dos
dados. A GDSAS deve promover a melhoria geral da qualidade dos dados e torna-
los mais disponiveis e acessiveis, conforme apropriado. Padroes globais devem ser
adotados e adaptados aos contextos regionais, nacionais e locais, para promover a
coleta de dados precisa, confiavel e de alta qualidade.

2.6 Reforcar a GDSAS com evidéncias

A GDSAS deve ser fundamentada por evidéncias de seu uso e impacto, positivos ou
negativos, com avaliacédo periddica em relagdo as melhores praticas, contribuindo
para sua evolucdo continua. Quando séo identificadas lacunas nas préticas e/
ou nos conhecimentos existentes, esforcos devem ser feitos para identifica-las.
Dessa forma, se estard contribuindo para a base de evidéncias global relacionada
a GDSAS. Isso inclui as interagdes regulares e o aprendizado, a partir de estruturas
de saude digital globais e nacionais.

2.7 Estabelecer processos e sistemas transparentes e acessiveis

A transparéncia na GDSAS pode gerar adesdo dos interessados em relagdo aos
processos de dados, permitindo uma melhor reutilizagdo de dados, maior colaboracéo
em metodologias de andlise de dados e percepgéo de melhor qualidade dos dados.
A Data Futures Partnership (New Zeland Government, s.d.), na Nova Zelandia, define
o0 uso transparente de dados com trés dimensoes: valor, protegéo e escolha. Todos
os envolvidos devem entender como e por que os dados sdo coletados (valor); como
os dados sdo armazenados, analisados e usados (protecéo); e como operam os
sistemas e processos que suportam a GDSAS (escolha).

A transparéncia é essencial para os setores publico e privado. Enquanto que as
politicas publicas de dados, de IA e de tecnologias emergentes devem ser de
acesso aberto, participativas e centradas nas pessoas. Os servigos do setor privado,
como a telemedicina, devem construir a confianga nos pacientes, reconhecendo
os contextos, os idiomas e as aplicagdes locais.

2.8 Instituir mecanismos de retorno e de responsabilizac¢éo institucionais

A GDSAS inclusiva, equitativa e responsavel requer mecanismos nos quais pessoas
e comunidades possam: relatar o uso indevido de dados, fazer consultas sobre
as estruturas e os processos dos dados sobre a saude, solicitar a remocéo de
dados do sistema e receber retorno das suas solicitagdes. Esses processos devem
ser apoiados por mecanismos como auditoria de dados estatutdria e supervisdo
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independente. Os fornecedores de dados devem ser informados proativamente
sobre seu direito ao retorno e receber beneficios decorrentes do compartilhamento
e uso de dados.

3. Principio lll - Garantir a seguranca dos dados

A segurancga de dados é um componente essencial da GDSAS, abrange requisitos
técnicos e processuais para a protecdo de pessoas e comunidades. Isso inclui
a aplicagdo de melhores préaticas no ciclo de vida dos dados. Esse principio é
relevante para além do setor de saude. As melhores praticas relacionadas a
seguranga devem evoluir continuamente & medida que novas tecnologias séo
introduzidas. Elencamos os elementos centrais desse principio na sequéncia.

3.1 Exigir medidas de seguranca técnica rigidas para o processamento de dados

Qualquer processo técnico aplicado para coletar, processar, armazenar, utilizar ou
compartilhar dados deve empregar mecanismos de seguranga robustos, sobretudo,
quando da concepgado de tecnologias e processos para fomentar a confianga -
para esse fim é necessario definir diretrizes restritivas. Isso pode incluir requisitos
de senha, autenticacdo de dois fatores, chaves de seguranga e criptografia de
dados. As instalagdes de armazenamento e processamento de dados devem ser
protegidas, a partir de padrdes de seguranga globais ou nacionais. Além disso, a
GDSAS deve abordar riscos comuns de seguranga, incluindo phishing e virus. As
auditorias de segurancga de dados devem ser periddicas.

3.2 Mitigar riscos relacionados as ameacas de seguranga

A GDSAS deve considerar como minimizar o impacto de possiveis violagdes de
seguranga em pessoas, comunidades e sistemas de saulde. Isso pode incluir: o
uso de identificadores univocos, substituindo o nome da pessoa; a implementacéo
de limites temporais de armazenamento; a inser¢do de medidas de seguranca
aprimoradas para os dados de identificagdo pessoal ou para outros dados sensiveis;
as iniciativas para garantia da seguranca cibernética; as diretrizes de armazenamento
seguro para dados confidenciais; e os esfor¢os para respeitar, proteger e defender o
direito a privacidade como um principio de concepcéo do sistema.

3.3 Garantir a transparéncia em relagao a violagdes de dados

Quando ocorrem violagdes de dados, a GDSAS deve exigir que as partes informem
as pessoas e as comunidades afetadas, bem como reportem a violagdo aos érgdos
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reguladores envolvidos. Devem ser fornecidas informagdes sobre a natureza da
violagdo, quais dados foram expostos e agdes especificas devem ser tomadas
para evitar outro evento futuro. Cada violagéo significativa deve ser revisada por
mecanismos de supervisdo independentes.

3.4 Considerar os sistemas de dados federados

A seguranga, os direitos e a propriedade dos dados podem ser aprimorados por
meio do armazenamento federado, processamento e uso de dados. Os sistemas
de dados federados permitem que eles permanegam préximos de seu ponto de
origem (exemplo: na unidade de salide em questdo), enquanto ainda permitem a
visualizagdo e a andlise baseadas em consentimento em todo o sistema de salde.
Eles relinem varias fontes de dados autdbnomas para permitir o compartilhamento
e o aprendizado entre sistemas, enquanto se adaptam as boas praticas de dados,
através de diversos setores. Essa abordagem pode maximizar a utilidade e o
uso dos dados e criar novas oportunidades para gerar contribuicdes de varios
intervenientes em todos os setores.

4. Principio IV - Melhorar os sistemas e os servicos de satde

A GDSAS deve permitir o uso significativo de dados para melhorar a eficiéncia
e a resiliéncia do sistema de salde, aumentar o acesso a salde e promover a
equidade em salde, para alcangar a UCASS. Uma abordagem para todo o sistema
de saulde deve ser aplicada, garantindo que a GDSAS apoie a transformacéo dos
sistemas de satde. Os beneficios de uma boa GDSAS devem incluir totalmente as
pessoas e as comunidades, que partilham seus dados. Os elementos centrais do
principio 1V estdo apresentados a seguir.

4.1 Avaliar os beneficios dos dados sobre a satide

Além de melhorar o acesso aos servigos de salde, os dados sobre a salide oferecem
oportunidades para uma maior qualidade, eficiéncia, eficacia e sustentabilidade
dos sistemas de saulde. O uso de dados também cria oportunidades de inovacédo
e avangos nas ciéncias médicas. O valor proporcionado por esses avangos
deve ser considerado na definicdo do uso potencial dos dados sobre a salde.
Os interessados (exemplo: instituicdes de pesquisa ou academia) podem exigir
legitimamente o acesso apropriado e seguro aos dados, porém, as pessoas e
as comunidades também devem entender como seus dados podem auxiliar a
pesquisa e o desenvolvimento.
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4.2 Usar dados para aprimorar os servicos de satide para pessoas e comunidades

A GDSAS deve aprimorar a utilizagdo dos dados sobre a saide para melhorar a
salde e o bem-estar, inclusive de pessoas e de comunidades que os forneceram.
Isso pode ser feito de varias maneiras, por exemplo, pode-se: aprimorar 0 acesso
aos servigos de salde, fortalecer a vigilancia, melhorar diagndsticos e andlises
preditivas na medicina de precisao etc. Melhorar o atendimento individual e garantir
a seguranca do paciente requer o compartilhamento de dados entre as unidades
de saude e os profissionais de salde para apoiar um atendimento continuo. O
compartilhamento de dados também é necessério para apoiar a informatica em
salde publica e as agdes baseadas em dados. Politicas de compartilhamento e
acesso devem ser elaboradas antes da permissao do uso de dados.

4.3 Incentivar uma cultura de ideias e acoes baseadas em dados

Os dados sobre a saide agregam valor significativo aos sistemas e servigos de
saude, possibilitando melhorias na satide publica e na vida das pessoas. A GDSAS
deve incentivar uma cultura que explore, desenvolva e use ideias baseadas em
dados em todos os niveis de um sistema de salde para abordar as desigualdades
em saulde e aprimorar os servigos de saide. A GDSAS deve ser projetada de forma
a conquistar a confianca dos usudrios dos dados e dos tomadores de deciséo, para
gue os dados usados sejam de alta qualidade, e para que o manejo seja feito de
forma legal e ética.

4.4 Abordar a eficiéncia, a eficacia e a resiliéncia do sistema de satde

A governanga apropriada dos dados sobre a salde é um pré-requisito para um
sistema de salde resiliente e responsivo e que pode melhorar a eficiéncia e
a eficacia dos servicos de sadde. Esses beneficios podem se estender a todos
0s componentes operacionais de um sistema de saldde (exemplo: cadeia de
suprimentos, gestdo da forca de trabalho em saldde). A GDSAS deve incluir
melhorias operacionais ao definir as necessidades de dados.

4.5 Fortalecer a propriedade comunitaria de dados sobre a satide

Os sistemas de dados centralizados concentram a tomada de decisédo e o poder.
Os sistemas de dados sobre a salide devem ser projetados e operados de forma
a aumentar a autonomia, o gerenciamento e a tomada de decisdo em nivel
comunitario relacionados a coleta e ao uso de dados sobre a satde.
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4.6 Capacitar e empoderar os profissionais de satide da linha de frente

A GDSAS deve revelar e potencializar o papel essencial, o valor e o trabalho dos
profissionais de salde da linha de frente, que devem ser centrais na concepgéo de
sistemas de saude orientados por dados. Deve haver um esforgo intencional para
garantir que a tomada de decisdes baseada em dados seja fortalecida pelo uso de
sugestoes vindas do trabalho diario desses profissionais, sem enfraquecer o papel
deles. Deve ser oferecido a esses trabalhadores oportunidades de desenvolvimento
continuo de habilidades e outros recursos de apoio a coleta e ao uso de dados
sobre a saude. Eles devem estar envolvidos no projeto, no desenvolvimento e na
melhoria continua de sistemas orientados por dados.

5. Principio V - Promover o compartilhamento e a interoperabilidade

O compartilhamento de dados é um pré-requisito para criar valor, a partir
de dados sobre a salde, mas deve ser feito de forma a apoiar a equidade e os
direitos humanos. Nos niveis regional, nacional e global, o compartilhamento
de dados permite sugestdes mais significativas acerca das necessidades e dos
desafios de saude, incluindo a prevencao e as respostas as emergéncias de salde.
Sistemas projetados para interoperabilidade (exemplo: em torno de protocolos,
estruturas e definicbes comuns) permitem o compartilhamento e garantem a
qualidade dos dados. A seguir, destacamos os elementos centrais da promogéao do
compartilhamento e da interoperabilidade.

5.1 Estabelecer regras e diretrizes de compartilhamento de dados

A GDSAS deve incluir regras e diretrizes que abordem uma variedade de cenarios.
Isso inclui o compartilhamento de dados necessarios para a prestagdo de
cuidados individuais entre agéncias publicas dentro de um pais, entre sistemas
governamentais e setor privado, dentro do setor privado e entre partes envolvidas
- regionais, nacionais e globais.

As politicas de compartilhamento de dados devem minimizar o risco individual
e coletivo, enquanto melhoram a equidade em salde publica. Aproveitar o
compartilhamento para usar dados coletados anteriormente pode até reduzir a
necessidade e a extensdo de nova coleta.

5.2 Validar o consentimento informado antes de compartilhar os dados

Os dados devem ser usados apenas para a finalidade para a qual foram coletados,
exceto se o consentimento informado para usos subsequentes ja tenha sido
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fornecido pelo proprietario dos dados. Se acordos claros de compartilhamento de
dados nao estiverem em vigor, antes da coleta, um consentimento adicional pode
ser exigido daqueles que originalmente contribuiram com os dados.

5.3 Promover a interoperabilidade dos sistemas de dados

Os dados e os sistemas digitais de salide que apoiam a coleta e 0 uso devem
ser concebidos tendo em mente a interoperabilidade. Essa interoperabilidade
tornard o compartilhamento de dados entre sistemas mais simples e seguro,
evitando possiveis erros durante as transferéncias manuais. A interoperabilidade
é alcancada através da aplicacédo de padrdes reconhecidos (exemplo: campos de
dados bdésicos) e do desenho do sistema (exemplo: uso de interfaces, de API de
programacdo de aplicativos abertos). Conceitos como portabilidade de dados,
dados abertos, dados de comunidade, administracdo e trocas de dados também
podem ser considerados como parte desses mecanismos.

5.4 Definir estruturas de dados comuns entre sistemas de satde

Estruturas de dados comuns (exemplo: campos especificos para coleta de dados,
arquitetura subjacente dos sistemas de dados) apoiardo o compartilhamento de dados,
bem como o uso de tecnologias emergentes, permitindo previsibilidade e consolidagéo
mais faceis, a partir de diversos sistemas de dados. Essas estruturas permitem
interoperabilidade e oportunidades para compreensdes mais complexas que agregam
valor e eficiéncia as ciéncias médicas e melhoram os resultados para o setor de salde,
além de fornecer garantias quanto aos tipos de dados disponiveis para uso futuro.

5.5 Definir varios niveis de acesso aos dados

A GDSAS deve identificar os tipos de acesso que cada envolvido deverd ter aos
varios niveis de dados (incluindo os ndo identificados ou anonimizados), com o
objetivo de reduzir o risco de exposi¢ao, sem prejudicar a geragao de valor adicional.

Essas permissdes podem existir em um nivel técnico (exemplo: permissdes de
sistemas) e/ou organizadas, por meio de instituicdes, como autorizagdes de
uso de dados, que definem claramente direitos, papéis e responsabilidades de
diferentes atores.

5.6 Utilizar definicdes comuns e padrdes globais

A GDSAS deve utilizar a terminologia e as definigdes dos principais conceitos
existentes,comotiposdedados, protocolosdosistemaefungdeseresponsabilidades
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das partes interessadas. Tais definicdes sdo fornecidas por érgdos normativos
globais e amplamente utilizadas nos setores publicos e privados. Os padrdes e as
estruturas de dados existentes, incluindo a norma ISO/TS 22220:2011 (ISO, 2011, p.
22220), o Fast Healthcare Interoperability Resources do HL7 (Health Level 7,s.d.), o
OpenHIE da Health Information Exchange (OpenHIE, s.d.), a empresa inventora do
cédigo de barras, GS1(2024), e outros, devem ser aplicados sempre que possivel.
Isso promove maior padronizagéo e comparabilidade dos dados sobre a salde, o
que permite maior interoperabilidade entre sistemas, compartilhamento, qualidade
e limpeza dos dados.

5.7 Apoiar parcerias multissetoriais

A GDSAS deve apoiar parcerias entre governos nacionais, setor privado,
instituicbes académicas, sociedade civil, organizagées ndo governamentais e
outros interessados, para criar um ecossistema seguro, robusto e resiliente no
ciclo de vida dos dados. Sdo necessarias politicas claras para construir relagdes de
confianca e parcerias que devem priorizar os interesses de pessoas e comunidades,
que fornecem os dados, e os interesses sociais mais amplos, especialmente de
equidade em salde publica.

6. Principio VI - Facilitar a inovagao usando os dados sobre a satude

A GDSAS deve ser voltada para o futuro e antecipar a aplicagdo de tecnologias
emergentes, como a IA. O aproveitamento da evolugdo continua das tecnologias
digitais e dos sistemas de dados é algo fundamental para alcangar os ODS e a
UCASS. Isso requer desenvolver um ambiente de governanca que pode acomodar
e possibilitar a inovagdo de forma flexivel, sendo a governanga efetivamente
aplicada as novas tecnologias e aos tipos de uso de dados. Os elementos centrais
do principio VI sdo comentados a seguir.

6.1 Aplicar a GDSAS as tecnologias emergentes

As tecnologias emergentes nao podem ser isentas de verificagdes e restrigcoes
instituidas pela GDSAS. Novas tecnologias digitais devem considerar principios,
politicas e legislacdo de GDSAS, desde os estdgios de concepcédo e design.
Mecanismos devem ser definidos para abordar potenciais conflitos entre a GDSAS
existente e as necessidades das tecnologias. As facilidades de “caixas de areia”
para testes controlados direcionadas as inovacoes técnicas e de negécios podem
ser Uteis nesse sentido. Diante do rapido desenvolvimento tecnoldgico, podem
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ser necessdrias diretrizes gerais, além de normas especificas que se referem a
contextos tecnoldgicos atuais e conhecidos, por exemplo, guia sobre ética e
governanga da |A na saude, da OMS (WHO, 2021).

6.2 Abordar o uso de dados nao relacionados a satide em contextos de saude

Muitas tecnologias e praticas de saude digital utilizam dados de fontes, além
dos sistemas de salde. A GDSAS deve considerar outros tipos de fontes de
dados que podem ser combinados com os dados sobre a saldde. Ao combinar os
dados da salde com os de outras fontes, o uso pretendido dos dados deve ser
claramente definido. Como também se deve respeitar os principios de GDSAS
(exemplo: promover a equidade em salde e proteger a pessoa) e mitigar os
riscos adicionais para a pessoa (exemplo: reidentificagdo). Isso exigird uma
compreenséo flexivel de quais dados estdo sob a algada da GDSAS. A GDSAS,
portanto, ndo deve se tornar indevidamente restritiva em relagdo a novos tipos e
novas categorias de dados, pois eles podem oferecer oportunidades relevantes
para os sistemas de salde.

6.3 Construir uma infraestrutura de dados sobre a satde piblica

O desenvolvimento e o fortalecimento da infraestrutura publica digital (incluindo
dados) facilitaria a prestacdo de servigos de saude e a inovagao. Essa infraestrutura
reuniria dados em tempo real de muitas fontes e os disponibilizaria de maneira
segura e continua para provedores e inovadores de servicos de saulde. A
infraestrutura publica digital poderia servir como um mecanismo proativo e flexivel
para inovagoes técnicas e de processo.

6.4 Empregar politicas inovadoras

A politica e a legislagdo podem estar atrasadas em relacdo as capacidades
tecnoldgicas de coleta, processamento e uso de dados, incluindo o surgimento
de novas tecnologias digitais e a criagdo de novos modelos de negdcios. Novas
politicas com estruturas mais amplas, cobrindo vérios cendrios possiveis e
emergentes, podem ser necessdrias. Instalagdes de “caixas de areia” e uso informal
etemporariode padroesoupraticasemergentes saoexemplosdeinovagao politica.
Tais inovacgdes devem orientar a utilizagado de tecnologias emergentes para o uso
apropriado de dados sobre a salide (exemplo: desenvolvimento da medicina de
precisdo ou aplicagao de Big Data para desenvolvimento de novos dispositivos
médicos). As novas abordagens politicas devem orientar as inovagdes baseadas
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em dados para alcancgar a equidade em salde e garantir a Cobertura Universal
de Saude.

7. Principio VII - Promover beneficios equitativos dos dados sobre a saide

A equidade deve ser inerente a GDSAS, ao garantir uma representagdo
equitativa nos dados de todas as pessoas, dos grupos e das comunidades,
independentemente de caracteristicas sociais ou econdmicas, bem como
assegurar o acesso equitativo ao valor da salde originado dos dados. A governanga
equitativa reforga as necessidades de criagdo de aplicagdes de dados de saulde
gue abranjam as diferentes populagdes nos servicos e sistemas de salide. Também
promove o compartilhamento equitativo de melhorias e inovagdo dos servigos de
saude orientados por dados, especialmente com a contribuicdo das pessoas e
comunidades, que fornecem esses dados. A equidade na GDSAS deve se estender
além de politicas, processos e resultados, e incluir o engajamento publico, a
educacgdo e a participagéo significativa de todos, na tomada de decisdo acerca
dos sistemas de dados sobre a salde. Discorremos sobre os elementos centrais
do principio VII nos préximos subitens.

71 Representar todos os grupos e as popula¢des de forma equitativa nos dados

Os dados sobre a salde de todos os grupos e das populagdes devem ser
inclusivos e representativos de forma equitativa, independente dos atributos
demogréficos ou sociais (exemplo: sexo, identidade de género, raga, etnia,
status de cidadania, status de refugiado, identidade sexual, capacidade) ou das
caracteristicas econdémicas (exemplo: nivel educacional, situagdo de renda,
profissdo). Isso requer metodologias e processos de coleta de dados inclusivos
que considerem: quem sao solicitados a fornecer os dados; as categorias de
dados; e o uso pretendido.

7.2 Considerar as necessidades especificas de grupos e populag¢ées
marginalizados

Para considerar de forma equitativa as necessidades especificas de grupos e das
populagdes marginalizadas relacionadas a GDSAS, a coleta e a anélise de dados
devem ser interseccionais e transversais, ao longo de categorias sociodemograficas
e econOmicas. A GDSAS também deve atender as necessidades especificas de
protecdo de grupos e populagdes marginalizados - como, por exemplo, expor
informacdes sobre identidade sexual e de género pode colocar pessoas em risco de
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prisdo ou de violéncia, em alguns contextos. Esses grupos devem ser envolvidos,
efetivamente, no desenvolvimento, na implementagéo e na revisdo de politicas e
de préticas de governanga.

7.3 Atenuar o viés dos dados

O viés pode ser introduzido em qualquer ponto da coleta, no processamento, no
uso de dados etc. Esse viés pode perpetuar desigualdades, minar a integridade dos
dados e levar a interpretagdes incorretas ou incompletas. O preconceito também
leva a discriminagdo e a excluséo, intencional ou ndo. A GDSAS deve ter como
objetivo identificar onde esté o viés e neutralizar os seus efeitos, criar mecanismos
para relatar e abordar os preconceitos existentes nos sistemas e proteger os
envolvidos e seus dados contra o uso indevido e continuo.

7.4 Usar linguagem acessivel e preencher as lacunas do conhecimento

A GDSAS deve ser compreensivel para o publico em geral e escrita em linguagem
neutra, em termos de género, ser acessivel as criangas e aqueles com baixo nivel
de alfabetizagdo e sem tanta familiaridade com idiomas menos populares. Embora
documentos juridicos ou técnicos especificos possam ser necessarios para
legislar ou operar a GDSAS, os recursos de apoio devem melhorar a compreensao
de pessoas e comunidades sobre seus direitos, de maneira pratica e acionavel.
Esforcos devem ser feitos para aumentar o conhecimento do publico sobre a
GDSAS e o seu impacto individual e social.

7.5 Implementar mecanismos inclusivos de retorno sobre os dados utilizados

Devem ser estabelecidos mecanismos de retorno para que pessoas, comunidades
e instituicdes estejam cientes de como os dados sdo utilizados em cada etapa do
ciclo de vida dos dados. Os que fornecem seus dados e os envolvidos na coleta de
dados sobre a saude (exemplo: profissionais de salde na linha de frente) devem
compreender o propdsito e os resultados dessa utilizagdo. Pessoas e comunidades
também devem ter controle sobre seus dados e ser capazes de tomar decisdes
apropriadas por si mesmos. Garantir isso apoiard o envolvimento significativo da
sociedade civil, durante a fase de coleta de dados e em outras fases.

7.6 Promover impacto e beneficio equitativos

A GDSAS deve garantir que o beneficio do uso de dados e dos sistemas de
salide orientados por dados seja compartilhado de forma equitativa entre todos
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os grupos e populagdes, independente das caracteristicas sociais, econ6micas
ou politicas. Isso pode implicar melhoria do desenho, alcance e acessibilidade
desses sistemas para incluir as necessidades de diversos grupos e populagdes.
Os beneficios obtidos devem ser compartilhados de forma justa e equitativa
com aqueles que contribuem com dados. Além disso, sdo necessdarias medidas
proativas para garantir que o uso e os sistemas visem especificamente a
prestacdo de servicos de salde equitativos e de alta qualidade para grupos
marginalizados.

8. Principio VIII - Estabelecer direitos de propriedade sobre os dados

A GDSAS deve estar enraizada em direitos relacionados aos dados. Normas,
principios, politicas e leis devem ser extraidas de tais direitos abrangentes. Isso
inclui a consideragéo de todos os direitos humanos, incluindo o direito a protegao
e a seguranga, e o direito de se beneficiar equitativamente dos dados fornecidos,
em niveis individual e comunitério. A propriedade dos dados implica que todos
tém o direito de conhecer, determinar e controlar como seus dados sdo usados.
Esses direitos se estendem a produtos e servigos derivados de dados, como a IA.
Sistemas de dados sobre a salde e a sua governanga devem ser projetados com
base em tais direitos e propriedade de dados. Os elementos centrais do principio
VIl estdo tratados a seguir.

8.1 Aplicar a visao dos direitos humanos a GDSAS

Os direitos humanos - conforme expressos em documentos como a “Declaracdo
Universal dos Direitos Humanos', o “Pacto Internacional sobre Direitos Civis e
Politicos” e o "Pacto Internacional sobre Direitos Econdmicos, Sociais e Culturais” -
devem ser centrais a articulagdo dos direitos e da posse dos dados. Muitos direitos,
incluindo os tradicionais (exemplo: seguranga, salide) e os novos associados aos
dados (exemplo: privacidade), aplicam-se aos véarios cendrios de uso de dados
(exemplo: os direitos relacionados a seguranga das mulheres ou dos trabalhadores
podem ser aplicaveis em um determinado contexto ou processo de uso de dados).
Os direitos individuais e coletivos de popula¢des marginalizadas devem receber
atencgéo especial.

8.2 Definir papéis e responsabilidades de governanc¢a claros

Para garantir os direitos sobre os dados e a sua propriedade, é importante definir
claramente varios papéis relevantes relativos aos sistemas de dados sobre a satde,
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incluindo o proprietdrio, o custodiante, o processador, o administrador de dados e o
beneficiario do uso dos dados. Esses papéis devem elucidar quem tem e quem garante
que os direitos sejam respeitados. Essas fungdes devem incluir responsabilidades
muito bem definidas, sobretudo as relativas a privacidade, a protecéo de dados e ao
compartilhamento de beneficios. As definices usadas nas diretrizes de governanga
de dados existentes (exemplo: GDPR, PDPA, LGPD no Brasil), e outras estruturas
emergentes, podem ser adaptadas ou usadas nesse sentido.

8.3 Normatizar os direitos e a propriedade dos dados

Os direitos e a propriedade dos dados devem ser regulados por legislagédo e na
politica em alinhamento com normas, leis e regulamentos regionais, nacionais e
globais, que sejam atuais e emergentes. Isso deve incluir defini¢cdes de propriedade
dos dados (exemplo: os dados sobre a salde sdo de propriedade da pessoa ou
da comunidade que os fornece) e de direitos relacionados (exemplo: direito de
controlar o uso, de recusar a participagdo na coleta, de retirar de um sistema,
direito ao beneficio). Além disso, o direito de acesso pode ser diferente de ter a
propriedade desses dados. Essas definicdes devem estar vinculadas as fungdes
e as responsabilidades definidas pelos interessados nos dados sobre a salde. A
GDSAS deve delinear e fornecer os mecanismos para o exercicio desses direitos
e da propriedade.

8.4 Estender direitos e propriedade de dados a produtos e servigos

Os direitos e a propriedade de dados vao além dos dados para produtos e servigos
relacionados, como IA. Os dados usados ndao devem prejudicar pessoas ou
comunidades e os produtos e servigos derivados também ndo devem causar danos.
Da mesma forma, a propriedade individual e comunitdria se estende ao direito de
compartilhar os beneficios equitativos dos produtos e servigos derivados do uso.

8.5 Desenvolver fundos de dados sobre a salde e cooperativas de dados
sobre a satlde

Para uma implementagéo eficaz dos direitos e da propriedade de dados sobre a
saude, bem como um amplo compartilhamento de dados, devem ser desenvolvidos
fundos e cooperativas de dados sobre a salde. Tais instituicdes definem as regras
do ciclo de vida dos dados, respeitando os direitos de dados e a propriedade de
pessoas e comunidades, enquanto fornece ativamente meios para exercé-los. Sao
um meio apropriado para compartilhar dados com seguranga em um cendrio de
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salide mais amplo. Eles podem ser executados por terceiros que sejam neutros ou
representantes dos titulares dos dados.

8.6 Empregar mecanismos participativos de governanc¢a de dados

Normas, principios, politicas, regras e préticas de governanga de dados devem ser
desenvolvidos de forma aberta e participativa. Isso pode incluir mecanismos como
grupos de trabalho com membros representativos, livros-brancos®® e consultas
publicas. A participagdo proativa de grupos marginalizados deve ser assegurada.
A GDSAS deve fornecer mecanismos continuos para a participagao significativa
de pessoas e comunidades, quando os dados séao reutilizados, incluindo meios
para reafirmar o consentimento diante das necessidades de novos dados e para
receber e abordar as varias ddvidas e preocupagdes.

8.7 Conectar-se a mecanismos de responsabilizagdo mais amplos

A GDSAS deve ser integrada a mecanismos formais de responsabilizagdo publica
gue possam existir em um determinado contexto para garantir a ades&o as politicas,
as leis e aos direitos relacionados a salude. Ademais, certos tipos de dados sobre
a saude podem ser Uteis e disponibilizados para os esfor¢cos de monitoramento e
responsabilizagao liderados pela sociedade civil.

Consideragoes finais

No Brasil, a Associacdo Brasileira de Saude Coletiva (Abrasco) tem discutido
e disseminado a questdo da prote¢cdo dos dados em suas propostas - mais
especificamente no Plano Diretor para o Desenvolvimento da Informagéo e
Tecnologia de Informacao em Saude (PlaDITIS) (Silva et al., 2020) - o que vem
influenciando decisivamente a politica nacional sobre o tema (Brasil, 2020).

Em sua terceira edi¢do, o PlaDITIS (Abrasco, 2020) alerta para a falta de
governanga na conducdo da informatizacdo das redes de atengdo do SUS,
em especial a porta de entrada, composta de Unidades Bdésicas de Salde
(UBS) e Nucleos de Apoio a Saude da Familia (NASF), cuja responsabilidade é
municipal e prevista na Constituigao brasileira.

Espera-se com a disseminagdo desses principios entre pesquisadores do
campo da salde coletiva, profissionais de salde e professores estimular o
debate multidisciplinar no pais sobre a condugéo ética da digitalizagdo dos

53 Proposta ou rascunho de documento oficial elaborado por um governo ou uma organizagéo a fim de servir como guia ou informe sobre
agodes especificas a serem tomadas.
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registros de salde dos cidaddos e a garantia de seus direitos. Os dados
digitalizados sdo extensdes das pessoas naturais, trazem beneficios para o
campo da salde, como o uso da telessalde para atender aos povos isolados. No
entanto, o uso indevido dessa informagdo em rede traz novos desafios. Trata-
se de um problema a ser ponderado e regulado, globalmente, contemplando a
multiplicidade humana.
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experiéncia da saude digital no
Brasil
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Brasil aprovou, em agosto de 2018, a Lei Geral de Protecdo de Dados

Pessoais (LGPD), passando a fazer parte do conjunto de paises que
possui uma lei para a protec¢éo da privacidade e o controle dos dados pessoais
de seus cidadaos e de suas cidadas, a exemplo do Regulamento Geral sobre
a Protegdo de Dados (GDPR, na sigla em inglés), aprovado em 2016 na Unido
Europeia. A legislagéo brasileira sobre o tema, da mesma forma que o Marco
Civil da Internet (lei 12.965/2014), norma legal de referéncia internacional sobre
o uso da internet, foi resultado de um processo que contou com a participagéo
dos diversos setores interessados, além da pressdo da sociedade civil para a
garantia de direitos no ambiente digital (Coalizdo Direitos na Rede, 2018). A
LGPD, diferentemente do Marco Civil, estende a protecdo de dados pessoais
para todos os casos em que eles sdo utilizados e ndo somente na internet,
regulando a coleta, o uso e o tratamento de dados pessoais feitos em diversas
areas (saude, educacdo, comércio, trabalho etc.) e em diferentes tipos de
estabelecimentos e tecnologias, como, no caso da salde, hospitais, postos de
salde, farmdcias, aplicativos para celular, aparelhos eletrénicos de controle de
indices de saude, entre outros.

Passados seis anos da aprovagao da lei e quatro anos do inicio da sua vigéncia, que
foi em setembro de 2020, pesquisadores(as), juristas e organizagdes da sociedade
civil consideram que ainda falta um longo caminho para que os direitos regulados
na LGPD - e inseridos como direito fundamental na Constituicdo Federal pela
Emenda Constitucional n. 115, de 2022 - sejam efetivados.



Os indicios da necessidade de fortalecimento da lei na pratica vdo desde
os episédios de vazamentos de dados pessoais de grandes proporgdes que
aconteceram no pais (Westrup, 2022) até as agdes mais cotidianas, em que se
observa uma naturalizagdo do fornecimento de dados pessoais a um conjunto
crescente de empresas e servicos. J4 os motivos elencados para a fragilidade da
protecao, apesar dos avancos trazidos pela LGPD, incluem a falta de independéncia
e a estrutura da Autoridade Nacional de Protecéo de Dados (ANPD), responsével
por regular a LGPD e fiscalizar o seu cumprimento (Westrup, 2022). Além disso,
destaca-se o que vem sendo chamado de “auséncia de uma cultura de protecdo
de dados"” no pais, tema que nos interessa neste capitulo. Como sugeriram Laura
Schertel Mendes e Danilo Doneda, em artigo publicado em 2018, além de uma
autoridade nacional forte e independente:

Outro importante desafio diz respeito & mudanga cultural,
necessdria para a eficaz implementagdo da lei. Afinal, a LGPD
traz os principios da necessidade e da finalidade, que indicam
que os dados pessoais somente poderao ser tratados quando
o tratamento for necessério para atender as necessidades do
controlador de dados e se a sua utilizagdo ocorrer no dmbito
do contexto ou de forma compativel com as finalidades para as
quais os dados foram coletados. Isto é, faz-se necessaria uma
verdadeira mudanga cultural para incorporarmos a compreenséo
de que todo dado pessoal é merecedor de protegdo juridica,
por ser um meio de representagdo da pessoa na sociedade.
(Mendes; Doneda, 2018, p. 479)

De acordo com Luca Belli e Danilo Doneda (2021), com base em Stefano Rodota
(2008), a cultura de protecéo de dados é entendida como “a consciéncia pelo tecido
social da profunda ligacdo da protecdo de dados com as garantias de liberdade,
igualdade e democracia” (Bellie Doneda, 2021, s/p). Nessa perspectiva, a prote¢do de
dados est4 relacionada a uma espécie de mudancga de mentalidade em que o direito
estabelecido em lei é percebido pelos agentes e garantido a partir de suas agdes.
Embora esses agentes ndo estejam nomeados, podemos incluir todos aqueles que
fazem parte do que estd sendo chamado de “mercado de dados pessoais” (Silveira;
Avelino; Souza, 2016): as empresas plblicas e privadas, as tecnologias, os produtos
e servigos que coletam, tratam e monetizam os dados pessoais, além dos usudrios
que fornecem seus dados pessoais em suas agdes cotidianas.

No entanto, como operacionalizar tal processo de “tomada de consciéncia” e,
acima de tudo, construir possibilidades de agé@o, em contextos nos quais as préprias
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nogodes de liberdade, igualdade e democracia, citadas acima, séo tdo frageis? O
que significa falar em “mudanga cultural” na prote¢do de dados pessoais, quando
os direitos que a fundamentam - como os de privacidade, de intimidade, de honra
e imagem, de liberdade de expresséo, de informacéo, de opinido e de comunicacdo
- estdo ainda longe de ser efetivados (Intervozes, 2023)?

Essas sdo algumas provocagbes que esse texto sugere, a partir das andlises
preliminares de alguns dos dados da pesquisa “Prote¢cdo de Dados Pessoais
em Servicos de Saude Digital no Brasil'* A pesquisa tem como pressuposto
a importéncia do reconhecimento do direito a protecdo de dados pessoais
como algo fundamental diante de uma sociedade cada vez mais permeada
pela plataformizacdo (Zuboff, 2021; Van Djick; Poell, 2016) das esferas da vida e
pela geragdo de um significativo mercado de dados pessoais. Para além desse
pressuposto, entende-se que houve um significativo aumento dos servigos de
saude digital, nos ultimos anos, com maior destaque para o periodo da pandemia
da covid-19, que ndo sé intensificou, mas também acelerou o processo de
migragdo do campo da saude para o mundo digital. Essa nova realidade fez com
que os dados de salde - considerados sensiveis e, portanto, merecedores de
cuidados adicionais pela LGPD - passassem a trafegar em uma velocidade maior
do que a fiscalizacdo prevista pela lei pudesse aferir, como também impusessem
dificuldades para que os(as) préprios(as) usuarios(as), detentores dos dados
pessoais, pudessem acompanhar.

A pesquisa considerou os(as) usuarios(as)® dos servicos de salide como os
principais agentes a partir dos quais investigar a coleta e o uso dos dados pessoais
na saude, por dois motivos principais. Em primeiro lugar, porque os(as) usudrios(as)
sdo os sujeitos de direito dos dados pessoais. Em segundo lugar, porque a
revisdo bibliografica mostrou que as percepcgdes dos(as) usudrios(as) séo pouco
consideradas nas andlises sobre o tema.*®® A pesquisa optou metodologicamente
por partir do(a) usuéario(a) (no caso, usuarios(as) identificados como pacientes
de doenga cronica) e de seu itinerdrio de tratamento para pensar os lugares
(estabelecimentos de salde) nos quais os dados pessoais e os dados pessoais
sensiveis sé@o fornecidos.

Dessa forma, esse artigo problematiza a ideia de “cultura de prote¢do de dados
pessoais’, a partir das percepgdes dos(as) usuarios(as) tracadas por meio de 16

54 Pesquisa realizada pelo Instituto de Comunicagéo e Informagéo Cientifica e Tecnolégica em Salde (Icict) da Fiocruz, em parceria com
o Intervozes - Coletivo Brasil de Comunicagdo Social e o Instituto Brasileiro de Defesa do Consumidor (Idec). Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.icict.fiocruz.br/sites/www.icict.fiocruz.br/files/resumo_executivo_protecao_de_
dados_pessoais.pdf. Acesso em: 20 jan. 2024.

55 Utilizamos o termo usudrio que é corrente tanto no sistema de satide como nos debates sobre uso da internet.
56 A revisdo bibliografica coletou 105 trabalhos dentro do escopo e analisou 82 deles, de acordo com os critérios de excluséo estabelecidos.
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entrevistas em profundidade, realizadas com usudrias/usudrios dos servigos de
salde que vivem com diabetes. As entrevistas tinham o objetivo de trazer, entre
outras questdes, a percepgao desses agentes sobre a protecdo de dados pessoais,
os riscos, as vulnerabilidades e as agdes de mitigagdo desses riscos. Além disso,
consideramos que o tema ganha complexidade, quando assumimos as profundas
desigualdades socioecondmicas que caracterizam a sociedade brasileira e também
o lugar do Brasil, como um pais considerado periférico, no mercado mundial de
dados pessoais.

Trabalhar com o conceito de “cultura” é sempre um desafio nas ciéncias sociais
e humanas. Esse é um tema caro a sociologia, a antropologia e aos estudos
comunicacionais. Mesmo que estejamos aqui qualificando e especificando esse
termo como cultura de protecao de dados pessoais, conforme vem sendo tratado
na bibliografia, e ainda mais precisamente como cultura de prote¢do de dados
pessoais no contexto da salde, precisamos expressar nosso cuidado ao utilizar
um conceito j& amplamente estudado e problematizado na literatura (Williams,
1979; 2011; Thompson, 1995; Appadurai, 1995; Clifford, 1988; Abu-Lughod; Rego;
Durazzo, 2018). Em um dos seus mergulhos sobre este conceito, Williams alerta
para a complexidade do tema:

A complexibilidade do conceito de “cultura” é, portanto, notavel.

e

Tornou-se um nome do processo "“intimo’, especializado em suas
supostas agéncias de “vida intelectual” e “nas artes” Tornou-se
também um nome de processo geral, especializado em suas
supostas configuragdes de “modos de vida totais" Teve um papel
crucial em definices de "artes” e "humanidades’; a partir do
primeiro sentido. Desempenhou papel igualmente importante
nas definigées das “Ciéncias Humanas” e “Ciéncias Sociais’, no
segundo sentido. Cada tendéncia se inclina a negar o uso do
conceito a outra, apesar de muitas tentativas de reconciliagéo.

(Williams, 1979, p. 24)

Sem pretensdo de esgotar a discussé@o sobre os conceitos possiveis de cultura,
e mesmo as criticas ao conceito e ao que ele produz, ilustramos apenas a
complexidade do tema e compartilhamos da premissa antropoldgica de que
cultura ndo pode ser entendida de forma universal e singular, sendo, portanto,
necessdrio apontar para a pluralidade e complexidade de fenémenos globais
vistos a partir de contextos especificos - desafio que vem sendo enfrentado
de forma cada vez mais complexa desde que a globalizacdo avancou, a partir
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do desenvolvimento das tecnologias e das novas formas de conectividade
(Appadurai, 1995; Hannerz, 1997). Desafio esse, ainda mais complexo, quando
determinantemente marcado pelo que tem sido chamado mais recentemente de
colonialidade do poder (Quijano, 2005).

Propomos, assim, entender a nogdo de cultura de protegdo de dados pessoais,
enquanto algo que ndo esta dado, ou seja, ndo esta posto como uma cartilha de
préaticas a serem seguidas, importada de contextos outros (sobretudo europeus),
mas como uma sintese entre fluxos globais do mercado de dados pessoais e
particularidades da realidade brasileira e dos diferentes grupos sociais que a
compdem em constante processo de produgéo e transformacgéo. Ou seja, mais do
que algo que se “possui” ou ndo, a cultura de protecdo de dados pessoais é algo
que se deve construir localmente, diante de um fendmeno marcado pelo mercado
de dados, cuja consolidagdo na América Latina é extremamente particular.
Construir localmente politicas que afetem o fluxo de poder global é, contudo, um
dos grandes desafios dos chamados paises periféricos submetidos a colonialidade
e ao modelo neoliberal.

Resgatando as discussdes feitas por Quijano, Couldry e Mejias sobre colonialidade
e colonialismo de dados, Sérgio Amadeu da Silveira (2021) pontua a realidade dos
paises periféricos e a materialidade desse pensamento por meio da perpetuagéo
de mentalidades, de relagdes de subordinagéo, sujeicéo e inferiorizagdo, de modos
de vida, saberes e conhecimentos que ilustram a dificuldade de construgéo, entre
outras coisas, de padrdes préprios ou locais.

As corporagdes sempre estdo prontas a nos servir, serdo
mais rapidas do que construir um caminho de aprendizado
e de fortalecimento das inteligéncias locais. No contexto da
colonialidade, o colonizado, a inteligéncia coletiva local, nunca
estd pronto, apto, capacitado para enfrentar um problema
sem recorrer a uma corporagdo da matriz. O neoliberalismo se
aconchega na colonialidade. (Silveira, 2021, p. 41)

A partir dessa perspectiva, fundamentamos nosso olhar para os discursos
dos(as) usudrios(as) aqui apresentados. Interessa-nos observar de que forma
esses(as) usudrios(as) entendem a protecdo de dados pessoais e de que forma
as percepgdes sobre o assunto sdo acionadas nas vivéncias cotidianas deles,
considerando, no caso estudado, as especificidades do uso de dados pessoais
na salde, em particular para usudrios(as) com doengas cronicas, que utilizam de
forma intensa os servicos e as tecnologias de saude.
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1. A protecdo de dados pessoais e o direito a comunicagao

O conceito de protecédo de dados pessoais deriva, mas ndo se confunde, com o
direito a privacidade. Ele emerge em um contexto relativamente novo em que,
devido a digitalizagédo de inimeros aspectos da vida, o cidadéo e a cidadad perdem
facilmente o controle sobre os seus dados pessoais. Dado pessoal, segundo
Mendes (apud Silva et al., 2020, p. 580), é todo dado relacionado a uma pessoa
singular que possa ser identificada, direta ou indiretamente, por exemplo, um
nome, um ndmero de identificagédo, dados de localizagao, identificadores por via
eletrbnica, um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social dessa pessoa singular. E, dessa
forma, o direito a prote¢do de dados pessoais:

[..] é reconhecido como uma espécie do direito fundamental
a privacidade (Peixoto; Ehrhardt Junior, 2018) e alicerga-se
na autodeterminagdo informativa, isto é, sinteticamente, no
direito de cada individuo decidir quando e como dispor de suas
informacdes. (Silva et al,, 2020, p. 580).

Danilo Doneda (2011) defende que a prote¢do de dados pessoais esta diretamente
ligada a protecdo dos direitos humanos e das liberdades fundamentais,
entendendo-a como pressuposto do Estado democratico, tendo como marco a
Convencgao de Strasbourg.

A legislagao distingue também a existéncia de dados pessoais sensiveis, ou seja,
dados que, por seu potencial de interferir na privacidade e nos demais direitos dos
sujeitos, demandam um cuidado maior e, portanto, um regime juridico diferenciado.
Segundo a LGPD, sdo dados pessoais sensiveis aqueles que tratam:

[..] sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagao a sindicato ou a organizagéo de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa
natural. (Brasil, 2018)

Embora a LGPD (art. 46 § 1°) preveja que é de responsabilidade dos agentes
de tratamento de dados tomar medidas técnicas e organizacionais para prever,
proteger e averiguar a ocorréncia de incidentes de seguranca envolvendo dados
pessoais, cabe ao(a) usudrio(a) o direito ao acesso a informacao e o consentimento
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ou nao sobre o uso dos seus dados. Como promover, entdo, uma cultura de
protecdo de dados pessoais entre usudrios(as) brasileiros(as)?

Como ja afirmado anteriormente, faz-se necessério considerar a desigualdade
estrutural da sociedade brasileira em diferentes aspectos e também as
desigualdades e fragilidades dos(as) usudrios(as) no mercado de dados pessoais
- 0 que acarreta em uma enorme “assimetria” informacional diante dessa tematica.
De acordo com Linke (2019, p. 181-182):

[..] o consumidor, além da vulnerabilidade que lhe é inerente,
encontra-se em uma situagdo cuja assimetria informacional
é abissal, sequer possui conhecimento dos possiveis usos de
seus dados, quem terd acesso, por quanto tempo, e as possiveis
futuras repercussdes negativas em sua vida.

Apesar disso, interessa-nos ver, nas entrevistas realizadas nessa pesquisa, quais
percepcdes os(as) usudrios(as) tém sobre essas questdes. Esses agentes e as suas
opinides nos interessam para aprofundar as relagdes entre direito a comunicacéo
e direito a salde.

As entrevistas com os(as) usuarios(as) mostram que, por um lado, ha falta de
informagéo sobre o que é possivel ser feito com os dados pessoais e com as
informacdes geradas (dados tratados), a partir de bases de dados. Isso faz com
gue a preocupacdo sobre os possiveis riscos, como os relativos a modulagéo de
comportamentos e as situagdes de discriminagéo, pouco aparega (Silveira; Avelino;
Souza, 2016). Por outro lado, mesmo quando o(a) cidaddo(d) tem uma percepcao
dos possiveis riscos, nem sempre ele(ela) tem condi¢des de abrir médo do que se
oferece em troca dos dados pessoais, considerando, como veremos, que a situacdo
é inevitadvel. Ou seja, diante do mercado de dados pessoais, a privacidade como
um direito é um debate que esta longe de ser consolidado.

2. A protecao de dados pessoais na visdo de pessoas com diabetes

Para que se entenda um pouco melhor os recortes utilizados neste trabalho, cabe
lembrar que os resultados analisados aqui fazem parte de uma pesquisa maior
gue tem como objeto a andlise da prote¢cdo de dados pessoais em servigos de
saude digital e, portanto, foram feitas algumas escolhas metodolégicas. Como, por
exemplo, a delimitagdo de um territdrio inicial, no caso o Recife, e a selegdo de um
grupo especifico de usudrios(as), no caso, pessoas com doengas cronicas e, mais
especificamente, diabetes. A decisdo de delimitar os(as) usudrios(as), a partir de
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uma enfermidade cronica, baseou-se no alto fluxo de uso dos servigos de salde
desses pacientes. No caso da diabetes, sobretudo, considerou-se a prevaléncia
dessa doenga na populagdo brasileira e a importancia do desenvolvimento
tecnolégico no manejo da doenca (voltado para uso de medidores de glicose,
sistemas de contagem de carboidratos, bombas de insulina, entre outros).

Esses grupos de usudrios(as) tém seus dados pessoais sensiveis sistematicamente
coletados, seja pelo sistema de salde, seja por provedores de servigo/aplicagdes
em saude digital e por empresas prestadoras de servigos de saude, como planos de
saude, laboratérios farmacéuticos e farmdacias. A pesquisa buscou, portanto, saber
que tipos de dados sdo comumente fornecidos por esses grupos de usudrios(as),
por meio de quais dispositivos e plataformas digitais, e a percepcéo que eles tém
sobre a coleta e 0 uso de dados pessoais sensiveis.

Foram realizadas 16 entrevistas em profundidade com usudrios(as) dos sistemas
publico e privado de salde. Cabe ainda destacar que a pesquisa chegou aos(as)
usudrios(as) entrevistados(as) majoritariamente por meio da interlocugéo
estabelecida com a Associagdo de Diabetes Juvenil®” (ADJ), cuja parceria foi de
extrema importancia -, o que nos levou também a ampliar o territério para além
do Recife.

Partindo desse didlogo, foram definidos trés tipos de usudrios(as) que poderiam
contribuir com a temdtica da pesquisa: usudrios(as) influenciadores digitais;
usuarios(as) que atuam profissionalmente na associagdo; e usudrios(as)
associados(as) a ADJ sem atuacdo especifica, sendo esses trés grupos compostos
por pessoas com diabetes.® Dessa forma, a maior parte dos entrevistados
(10 pessoas) concentrou-se no estado de Sado Paulo, onde se localiza a ADJ e
uma parte considerdvel de seus associados. O segundo grupo (5 pessoas) esta
localizado no estado de Pernambuco. E, finalmente, entrevistamos uma pessoa
no Rio de Janeiro. O grupo total é constituido por 56,3% de mulheres e 43,7% de
homens. Com relagédo a faixa etaria, hd uma significativa heterogeneidade que

57 A ADJ é uma das entidades que compdem o Conselho Nacional de Saude (CNS). Como uma das representantes da sociedade civil, foi
fundamental para nos ajudar a encontrar entrevistados e passar a eles a confianga necessaria para a realizagdo das entrevistas. Inicialmente,
a ADJ se concentrou em indicar para as entrevistas usudrios(as) da cidade do Recife, territério definido para a realizagdo do trabalho de
campo. Entretanto, ao constatar a dificuldade em localizar os associados nessa cidade, ampliou-se o escopo para outras cidades, entendendo
que as experiéncias com a satde digital extrapolavam o espago dos servigos de satde tradicionais e que, portanto, ndo comprometeria nem
representaria prejuizo ao resultado final da pesquisa.

58 No primeiro grupo, usudrios(as) influenciadores digitais - procurou-se entender de que formas as tecnologias e a protecao de dados se
inserem na produgédo nédo especializada de difusdo de informagdes em salide voltada para pacientes com doengas cronicas. Também buscou-
se saber de que formas tais atores sociais se articulam com gestores publicos e empresas de desenvolvimento de tecnologias em satide. Nesse
grupo, foram entrevistadas trés influenciadoras, uma de S&o Paulo, uma do Recife e outra do Rio de Janeiro. No segundo grupo, usuérios(as)
da sociedade civil organizada - foi realizado um grupo focal com quatro representantes da ADJ, todos com base na cidade de S&o Paulo. Eles
também se inserem na categoria de usuéarios(as) do sistema de satde. Além de terem informagdes sobre as experiéncias dos usuérios(as)
nos sistemas de salde, as associagdes também sdo agentes que coletam e tratam dados de usudrios(as). No Gltimo grupo, usuérios(as)
associados(as) a ADJ sem atuagéo especifica - foram entrevistados nove usudrios(as) indicados(as) pela ADJ, com variedade de género, raga,
idade e origem socioecondmica. Nos trés grupos procurou-se compreender seus itinerdrios por servigos de salide e sua percepgéo sobre
tecnologia na area da satide e sobre protegdo de dados pessoais.
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inclui pessoas de 18 até 90 anos, com distribuigdo similar entre as diferentes
faixas.

Ao contar sobre seus cuidados com a salde, os(as) usudrios(as) foram provocados
pelos entrevistadores a refletir sobre o fornecimento de seus dados pessoais:
onde e em que circunstancias costumam fornecer seus dados pessoais? Que
dados fornecem? Para que finalidade os dados sdo coletados? Quem armazena
esses dados?

A partir das entrevistas, pudemos identificar discursos que nos ajudam a pensar
e a contribuir com as reflexdes em torno da discussdo da cultura de protecédo de
dados pessoais no Brasil, principalmente perceber os desafios que esse conceito
nos traz. O quao a LGPD consegue ser apropriada pelos(as) usudrios(as)? O que
significa na vida pratica a protecdo de dados pessoais ter se tornado um direito
fundamental no Brasil? Como isso se reflete no discurso dos(as) usudrios(as)
dos servigos de saude digital, que para além de dados comuns, costumam
compartilhar dados sensiveis? Essas foram algumas das inquietagdes que
surgiram na andlise das entrevistas e que serdo aqui brevemente discutidas, a
partir da apresentacgao dos Itinerdrios de salide dos(as) usudrios(as) (item 2.1).

Apds apresentar os dados gerais desses itinerdrios, abordaremos a ideia
de cultura de protecdo de dados pessoais, a partir das percepgoes dos(as)
usuérios(as) dos servicos de saude digital sobre protecdo de dados pessoais
e os riscos e as vulnerabilidades associados a coleta e ao tratamento de seus
dados pessoais.

2.1 ltinerarios de satde dos(as) usuarios(as): das necessidades urgentes aos
programas de desconto

Os postos de salde, os ambulatérios ou consultérios de especialistas, as clinicas
de exame (os laboratérios) e as farmécias foram os espagos mais citados pelos(as)
usudrios(as) com relagdo ao trénsito para efetivar os cuidados necessarios
com a salde e por onde deixam também uma série de dados pessoais. Uma
primeira constatagdo que chamou a atengé@o com relacéo aos itinerdrios dos(as)
usudrios(as) é que 75% deles utilizavam, simultaneamente, o sistema publico e o
privado, transitando de formas diferentes entre eles, como podemos verificar no
gréfico a seguir (1).
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Graéfico 1 - Itinerérios - Sistema(s) de atendimento

6. Sistema de atendimento

16 respostas

Sistema Privado (exclusivo)

Misto (SUS e Privado)

SUS (exclusivo)

12 (75%)

Apenas medicamentos pelo SUS 1(6,3%)

Antes utilizava privado (usava
publico apenas para receber m...

1(6,3%)

0,0 25 5,0 75 10,0 12,5

Uma das usudrias narrou sobre o fluxo desse itinerario entre sistemas:

Eu, hoje em dia, fago uso tanto do sistema publico como do
privado. A minha endocrinologista é do SUS, do hospital em que
minha méae trabalha, e quanto aos exames e a todo o resto eu sou
acompanhada pelo plano de salde. Eu sou usudria da bomba de
insulina e recebo todos os meus insumos pela rede publica, pelo
SUS. (Usuaria influenciadora digital, 29 anos, Recife - PE)

No caso dos diabéticos, a retirada de insulina e insumos parece ser o principal
fator que vincula os(as) usudrios(as) que tém plano de salde ao sistema publico.
Por outro lado, a auséncia de tecnologias mais sofisticadas e atualizadas de
cuidado com a diabetes configura-se como o elemento que mais afasta os(as)
usuarios(as) do sistema publico e os(as) impulsiona a procurar o sistema privado.
Isso pode ocorrer tanto em busca dos dispositivos portateis (medidores de
glicose, bombas) como em razdo da prépria insulina, que pode faltar ou nao
ser do tipo mais adequado para o paciente, como se observa nas declaragoes

seguintes:

No comego do tratamento, o tipo de insulina que usava, eu
conseguia pela Farmécia Popular. Quando mudei de insulina, a
partir daf, eu passei a comprar. (Usuéria influenciadora digital, 35
anos, Rio de Janeiro - RJ)

Consigo pegar as insulinas. Faco uso de dois tipos de insulina,
a lenta e a outra, a rapida, consigo pegar as fitas e as agulhas.
Porém, em alguns meses faltam algumas coisas. J& passei, por
exemplo, oito meses sem receber a insulina ultrarrapida. Ja
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O acesso as tecnologias para o cuidado com a salde é narrado pelos(as)
usudrios(as) como um beneficio para a qualidade de vida. Ao mesmo tempo,
também sdo narradas as dificuldades para o acesso. E, assim, que em alguns
casos chegam mesmo a judicializar as demandas de salde para obtengéo de
dispositivos e insumos tecnoldgicos para o tratamento da diabetes. Como observa
a entrevistada a seguir, ao falar de seu processo de aquisicdo da bomba de insulina,

passei, também, trés meses sem receber a insulina lenta. Nesses
periodos que faltam, o paciente tem que comprar. Més passado,
por exemplo, também nao vieram fitas e tive que comprar.
(Usuério sem atuacgéo especifica, 22 anos, Serra Talhada - PE)

vemos que so foi possivel, a partir da judicializagao do convénio:
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Passei um més com a bomba de insulina sem o sensor, na época.
Apd6s um més, gostei e me adaptei e achei que seria melhor para
0 meu tratamento. Passei mais um tempo, fiz o pedido pelo plano
de salde, que foi negado. E negado para todos, e entrei com
uma agao judicial para conseguir a bomba. Mas sé pedi ano
passado, acho que em julho ou agosto. Recebi em dezembro de
2020 e comecei a usar em janeiro de 2021. Estou hd sete meses
mais ou menos fazendo uso. (Usudria influenciadora digital, 29
anos, Recife - PE).

O acesso aos dispositivos e aos insumos para o tratamento da
diabetes é também o que normalmente mobiliza uma frequéncia
intensa das pessoas com diabetes as farmacias e a inscrigdo
em programas de desconto dos laboratérios ou das préprias
farmdcias para compra de insumos e medicamentos. Durante as
entrevistas, esses espagos se revelaram centrais na circulagdo
dos(as) usuarios(as) que fornecem dados para descontos de
medicamentos de uso continuo que articulam laboratérios e
redes de farmdcia. Conforme demonstra o gréfico a seguir (2),
68,8% dos entrevistados afirmaram estar cadastrados em algum
desses programas.



Gréfico 2 - Itinerdrios - Inscricdo em programas de descontos

20. Estd inscrita/o em programa de uso continuo ou ndo de medicamento de algum laboratério ou
farmdacia para ter desconto?

16 respostas

® Sim

® Nao
Né&o respondeu
a esta pergunta

Nas tabelas a seguir (1 e 2), encontram-se as redes de farméacias e os laboratérios
citados e o nimero de vezes em que foram mencionados no conjunto total de
entrevistas:

Tabela 1 - Redes de farmdcias citadas

Redes de farmacia Nidmero de ocorréncias
Drogasil®® 6
Drogaria Séo Paulo 5
Droga Raia 5
Rede Farma Popular 1

Tabela 2 - Laboratérios citados

Laboratérios Numero de ocorréncias
Novo Nordisk 2
Sanofi 2
Johnson 1

59 As redes Drogasil e Droga Raia compdem uma Unica rede com nomes distintos nas diferentes regides do pais. O grupo RD (Raia Drogasil
Gente, Salde e Bem-Estar S.A.) pertence a Antonio Carlos Pipponzi e €, segundo informagdes, a empresa lider no mercado brasileiro de
varejo farmacéutico, presente em todos os estados brasileiros, com 2,5 mil farmécias tendo registrado um faturamento de R$25,6 bilhdes em
2021. O grupo tem outras marcas ligadas a satide e ao cuidado. Para além disso, o grupo administra uma plataforma de fidelidade, o Stix, que
acumula e troca pontos por recompensas. O Stix é “uma plataforma de prémios das grandes marcas do seu dia a dia" Dessa forma, a plataforma
conta ainda com o compartilhamento de pontos com marcas como Pao de Aglicar, Extra, Bike Itad, Slow Beauty, Desviantes e Instaviagem.
Disponivel em: https://ri.rd.com.br/show.aspx?idCanal=6aULUwMyMFpYyWDTxjQNnQ==. Acesso em: 11 jul. 2022. Disponivel em: https://
www.soustix.com.br/sobre-a-stix. Acesso em: 11 jul. 2022.
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Sobre o processo que levou ao cadastramento nos programas de laboratérios,
uma usudria que é mae de um adolescente com diabetes, revela:

As insulinas que ele usa terminam forgando a barra para os
cadastrados. Um cadastro que dd um desconto significativo.
Por se tratar da medicagdo de uso continuo e ser considerada
aos andlogos de insulina de melhor, digamos assim, de melhor
resposta. Entdo, nés nos cadastramos no programa [..]. (Mée de
usudrio adolescente sem atuagdo especifica, 45 anos, Recife - PE)

Como atenta a mesma usudria, esse mesmo tipo de cadastro também possibilita
outras formas de atendimento em satde. Ela prossegue:

Esse programa da ao paciente direito ao atendimento on-line,
se ele quiser, nutricionista, apoio psicoldgico, certo, é como se
fosse um SAC. Se hé alguma dificuldade no manejo das canetas
também esta dentro do programa. Além do desconto na caneta,
o uso do insumo, as agulhas [..]. (M&e de usudrio adolescente
sem atuacdo especifica, 45 anos, Recife - PE)

Para os(as) usudrios(as), outra vantagem oferecida por esse tipo de
cadastro, além do desconto e dos servigos, é a integragdo a uma rede de descontos
em diferentes setores, que inclui lojas de departamento, supermercados e planos
de saude (convénio). Como revela uma das entrevistadas:

Meu cartédo Riachuelo, que é da loja Riachuelo, ele da desconto
na farmacia também [...]. S6 que ai como eu tenho convénio, no
convénio tem desconto, eles verificam qual tem maior desconto.
(Usuéria sem atuagao especifica, 25 anos, Osasco - SP)

Outras empresas citadas nesse mesmo sentido foram: Lojas Marisa, Supermercado
Dia, Supermercado Pédo de Aglcar e Posto Ipiranga - Aplicativo “Abastece ai"

E interessante observar que os itinerdrios de salide dos pacientes com diabetes
sdo profundamente afetados por padroes de consumo e possibilidade de acesso
ao desenvolvimento tecnolégico na area, com impactos positivos e negativos
das diferentes e complexas formas de itinerdrios de salde aqui apresentadas.
Assim, fica evidente que tais itinerdrios consolidam-se para além das relagdes
com especialistas e servicos de salde stricto sensu, passando por uma série de
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outras esferas, inclusive, a do fornecimento de dados pessoais em cadastros para
descontos, como aqui demonstrado.

2.2 Percepgoes dos(as) usuarios(as) dos servicos de saide digital sobre
protecdo de dados pessoais

Nota-se haver consenso entre os entrevistados sobre o uso de tecnologias,
enquanto algo extremamente positivo em sua rotina de salde. Mas existem
também diferencas expressivas no tipo de uso que fazem das tecnologias e quais
tecnologias sao usadas.

Entre as perguntas feitas aos entrevistados, indagou-se especificamente sobre
o uso de aplicativos de salde e telemedicina. O primeiro parece ter extrema
popularidade entre os(as) usudrios(as), considerando que 875% das pessoas
afirmaram usar ou ja ter usado aplicativos de saude (gréfico 3). Observou-se que
eles usam, sobretudo, os aplicativos de contagem de carboidratos.

Grafico 3 - Uso de aplicativos de salde e telemedicina

16. Utiliza dispositivos ou aplicativos relacionados a saltde

16 respostas

® Sim

Nao

Para fins de construgdo de um inventario de tecnologias digitais da informagéao
e comunicagdo que coleta dados pessoais sensiveis em servigcos de salde no
ambito da pesquisa “Protecdo de Dados Pessoais em Servigos de Salde Digital
no Brasil’; as tecnologias, os aplicativos, os dispositivos citados foram distribuidos
em sete categorias, das quais cinco se mostraram relevantes para uma anélise
em profundidade, sdo elas: dispositivos portateis de saude, gestdo integrada
de informagdo em salde, sistemas de apoio a decisdo em saude, plataformas
utilizadas para telessaude, plataformas utilizadas para automonitoramento.®®

60 Essa conceituagdo, bem como a andlise relacional entre os conceitos aqui descritos, esté disponivel no relatério final da pesquisa “Protegéo
de Dados Pessoais em Servigos de Satide Digital no Brasil"
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Com relagdo a telemedicina, o uso foi menos expressivo, com 45,5% das pessoas
afirmando que ja utilizaram o recurso, sobretudo, no periodo da pandemia (gréfico 4).
Gréfico 4 - Atendimento por telemedicina

14. Se j4 foi atendido por meio de telemedicina

11 respostas

Sim
® Nio

45,5%

O destaque, de fato, ficou para os dispositivos portateis de salde, que no caso
dos pacientes com diabetes parece ser um diferencial de grande importancia no
tratamento. Embora ndo tenha sido formulada nenhuma questdo quantitativa,
nesse sentido, observou-se a forte presenga deles na vida dos(as) pacientes que
os utilizam e no desejo daqueles(as) que ainda nédo o fazem.

As tecnologias digitais, os aplicativos e os dispositivos portateis de satde tiveram
destaque importante na compreensao de como os dados de usudrios(as) circulam,
a partir dessas tecnologias. Se, por um lado, a circulagéo de dados pessoais gera
beneficios, em termos de controle da doenca para usudrios(as), é esse mesmo
aspecto que inspira uma preocupacdo com relagdo a seguranca de dados. Ao
falar sobre a rotina de cuidados com a salde, uma das usudrias conta sobre o
compartilhamento de suas medic¢des de glicose com familiares:

Os dois aplicativos, hoje em dia, que eu realmente uso sdo os do
Libre, de leitura, porque hoje nédo preciso nem usar o leitor do
glicosimetro. Eu consigo ler com o meu celular a minha glicemia.
Isso para mim é muito mais facil. E uso o Libre Link, que é o
de leitura. E a Abbott tem outro aplicativo do Libre que, por
exemplo, o meu namorado baixou no celular dele. Se eu medir
aqui, ele recebe a minha glicemia, onde ele estiver. A minha
mae, que mora em Niterdi, recebe minha glicemia. Eu ja recebi
mensagem da minha mée: “Estd tudo bem? Estd com hipo. Ja
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comeu alguma coisa?" E um aplicativo do Libre, que é mais para
vocé acompanhar. E isso eu achei sensacional porque: uma
mae que manda o filho para a escola. Alguém leu a glicemia da
crianga na escola? A mae esta recebendo no celular dela. Esta
esperando ali, se mantendo aliviada. (Usuéria influenciadora
digital, 35 anos, Rio de Janeiro - RJ)

2.3 Percepcoes dos(as) usuarios(as) dos servigos de saude digital dos riscos
e das vulnerabilidades associados a coleta e ao tratamento de seus dados
pessoais

Ao serem indagados sobre a preocupagdo com a seguranga de seus dados
pessoais, a maior parte dos entrevistados respondeu que se preocupa, como
pode ser observado no grafico a seguir (5). Entretanto, ao serem indagadas
especificamente sobre os instrumentos de consentimento para o uso dos dados,
a partir dos quais teriam registrado estar de acordo, em geral as pessoas nao se
recordam deles. Tampouco declararam ter uma lembranca precisa sobre o tipo de
dado solicitado por servigos de salde, farmacias, aplicativos e outros.

Como ressalta uma das usuérias:

Eu acho que a tecnologia tem tudo de beneficio, sé que tenho
a impressao que desandou um pouco. Nao tenho certeza se
volta, se conseguimos fazer um retrocesso disso. Acho que néo.
E muito benéfico, vocé baixa o aplicativo e consegue comprar
coisas muito facilmente por meio dele. Por exemplo, consigo
falar com o meu médico. Ele me manda tudo que eu preciso
fazer de exames. Ele me envia digitalmente. Eu consigo mandar
o resultado dos exames para o médico. Entdo, vocé consegue
fazer vérias coisas, tudo on-line, tudo digital. No entanto, a
impressdo que eu tenho é que esse beneficio tem um valor, tem
um preco. O prego é esse mesmo, nés estarmos com 0s NOSSos
dados todos ai. (Usudria da associagdo, 50 anos, So Paulo - SP)

Em outro relato, destaca-se mais um aspecto que se refere a circulagdo dos dados:

Nés vemos os nossos dados realmente distribuidos em diversas
instituicdes. As vezes, recebemos um e-mail em que estd
alguma informagéo nossa, sendo que nunca tivemos um acesso
direto naquele local. Entdo, isso é realmente uma questdo que
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preocupa, essa distribuicdo dos dados. (Usudria da associagéo,
42 anos, Sao Paulo - SP)

Gréfico 5 - Preocupagéao dos(as) usuarios(as) em relagédo aos seus dados

31. O/a usudrio/a relatou preocupagado com como os dados pessoais deles sdo utilizados?

16 respostas

81,3% @ sim
Nao

. N&o respondeu
a esta pergunta

Entre os itens que os(as) usudrios(as) recorrentemente se lembram de constar nos
cadastros, estao:

«  nome;
» idade;
- CPF;

= numero da carteirinha (convénio médico);
« impressao digital (biometria);

= contato;

«  endereco;
- e-mail;

« telefone;

« data de nascimento;
« médico responsavel;
« data de quando descobriu o diagndstico.

Uma das questdes levantadas com os(as) usudrios(as) foi acerca da lembrancga
que eles teriam sobre os termos que assinaram ou com os quais concordaram.
A esmagadora maioria afirmou que ndo se lembra disso, como demonstrado no
gréfico a seguir (6).
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Gréfico 6 - Termo de consentimento para uso dos dados

25. Em algum momento houve um termo de consentimento especifico para uso dos dados?
Lembra do que havia neste termo?

11 respostas

81,8% _
® sSim

Nao

A pouca lembranca ou quase nenhuma sobre esse momento se liga, sobretudo,
a urgéncia das demandas de saulde, a necessidade de se obter um medicamento
com desconto e ao modelo dos termos de privacidade que raramente sdo lidos
pelas pessoas. Como relata uma das usuérias:

Mais de uma vez, fiz cadastro em laboratério, ndo para insulina,
mas para algum produto dermatolégico, as vezes o préprio
funciondrio da farmacia pergunta: “Vocé tem o desconto do
laboratério? Nés fazemos agora, se quiser”. Depois, ele faz e ndo
me informa nada sobre isso. Ele aceita tudo, pede os dados que
precisa e pronto, estou cadastrada. Quando faco em casa, ha
0 espago para vocé clicar, dizendo se vocé concorda com os
termos de privacidade, e, sendo bem sincera, eu nunca leio, sé
concordo e seja o que Deus quiser. (Usuéria da associagédo, 50
anos, Sao Paulo - SP)

Esses relatos revelam que a preocupagdo existe entre boa parte dos(as)
usudrios(as), porém, na maior parte das vezes, materializar essa preocupagdo em
acdes concretas de protecéo é dificil, jd que os(as) usudrios(as) ndo conhecem
exatamente o fluxo e o funcionamento do mercado de dados pessoais.

As perguntas que questionavam sobre formas de armazenamento e tratamento de
dados, em sua ampla maioria, foram respondidas com apenas um “néo’; "ndo tenho
ideia” ou um aceno negativo com a cabega. Em alguns casos, alguma ideia ainda

bastante difusa tentava ser formulada. Por exemplo, quando perguntamos sobre
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guem seriam as pessoas, 0s 6rgdos ou os agentes que teriam acesso aos dados,
essas foram algumas das respostas:

Atendimento que pega os dados. Pessoa que vai colocar os
dados nos bancos de dados. Uma vez que os dados estejam no
banco de dados.

Eu imagino que seja o pessoal de Tl, ou o pessoal do setor
administrativo da empresa, mas é sé a minha impresséo.

Nao. Eu imagino que os médicos que eu passo, mas além deles,
nao fago a minima ideia.

Agentes da salde.

Em uma pergunta no mesmo sentido, usudrios(as) foram indagados sobre as
formas de registro e armazenamento de seus dados e as respostas apontam para
a mesma vaga percepgéo da pergunta anterior.

Eu acho que sdo armazenados em servidores, o meu e de
milhGes de brasileiros, para pesquisa deles.

Arquivados, armazenados em algum banco de dados, e talvez
através desse banco de dados os meus dados séo utilizados para
fazer alguma tabela de Excel, algum levantamento de dados de
usuarios, coisas assim.

Nunca parei para pensar sobre isso. Eu imagino que em uma
plataforma da prépria empresa, para armazenamento de dados.
Como um Excel diferenciado.

Eu sou da época do arquivo morto, acho que passou vai para o
arquivo morto (rindo). Vai para nuvem (escura), vai para nuvem
cheia de 4gua, sei 14, ndo sei, assim, te dizer. Imagino, assim,
sabe aquela coisa antiga dos arquivos?

Eu ndo consigo imaginar essa danada dessa nuvem tdo grande
que consegue ir tanta gente, tantos dados, mas como tenho
um filho que faz engenharia de computagao, ele me da alguma
informacg&o dos provedores. E todos esses cadastros séo feitos
via provedores e internet. Na verdade, esses dados que séo,
digamos assim, como foi que ele disse, ele disse que os dados
eram utilizados, eram desmembrados para diversos setores que
tinham interesse.
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N&o fago ideia. Embora trabalhe com a &rea da tecnologia, s6
sei que fica em algum servidor. Sdo vendidos esses dados. Isso
é certeza.

Com base nas respostas dos(as) usuarios(as), podemos nos indagar sobre como
podemos construir uma cultura de protecdo de dados pessoais entre agentes que
atuam na saude, considerando que os(as) usudrios(as) ndo estdo inseridos em
um contexto em que a protecdo da privacidade e dos dados pessoais é afirmada
como um direito e garantida pelo Estado. Como falar em uma cultura de protecédo
de dados pessoais, quando a preocupacéo dos(as) usudrios(as) com os riscos aos
quais estdo submetidos(as) pela circulagao de seus dados ndo sdo acompanhados,
por um lado, de mecanismos de transparéncia que oferecam as informagdes
necessarias sobre o mercado de dados pessoais e, por outro lado, de regulagéo e
fiscalizacéo por parte do Estado?

Consideragoes finais

Como vimos na abertura deste texto, o Brasil é um pais com um marco regulatério
atual sobre internet e prote¢do de dados pessoais. No entanto, observam-se alguns
limites e barreiras para a incorporacao de direitos digitais, de uma forma geral, por
parte da populacéo e, nesse caso, principalmente, por parte da populagdo mais
vulnerdvel, cujo acesso ao ambiente digital e as tecnologias, como ja foi dito, é
restrito e desigual.

Esse trabalho buscou, a partir de um direito social fundamental e incorporado pela
populagdo, que é o direito a salide, observar a percep¢ao de um outro direito que
emerge como fundamental, que é o direito a protecdo de dados pessoais. Buscou-
se também fazer essa relagdo, a partir do direito a informacgédo e a comunicacéao,
que avaliamos ser fundamental para compreenséo, apropriacéo e fortalecimento
tanto do direito a salide quanto da protecdo de dados pessoais.

A partir dessas conexdes, a pesquisa buscou entender percepgdes sobre a protecdo
de dados pessoais com base no que a LGPD considera dados pessoais sensiveis,
dados que tém um potencial de interferir na vida e na privacidade do(a) cidaddo(a) e
que, portanto, sdo regidos por disciplinas ainda mais rigidas e cuidadosas. Embora,
como dissemos no inicio desse artigo, a lei considere os dados de salide como
dados sensiveis, ndo ha ainda uma regulamentacdo precisa sobre quais dados
sdo considerados de saude, visto que cada vez mais informagdes relacionadas aos
nossos habitos de consumo e lazer sdo coletadas cotidianamente e falam sobre os
nossos estilos de vida e da salide numa concepgéo ampliada.
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Além disso, cabe ser discutido que dados pessoais coletados sdo realmente
necessarios para o desenvolvimento das tecnologias em salde ou se a coleta de
dados extrapola esses objetivos, em nome de outras finalidades de uso. A auséncia
de transparéncia e a falta de controle publico dificultam a anélise dessa questédo
e a tornam ainda mais opaca para os(as) usudrios(as). Atrelado a isso, seria
importante também indagarmos que beneficios os(as) usudrios(as) recebem em
troca do fornecimento de seus dados pessoais, tanto em nivel individual quanto
em nivel coletivo, com relagdo ao desenvolvimento da salde publica.

Deve-se atentar para a lenta implementagdo da ANPD como um dos problemas
e gargalos para a resolucéo das questdes que surgem a partir da vigéncia da lei -
como, por exemplo, as defini¢cdes infralegais do que venham a ser, de fato, dados
de saude -, e também da prépria fiscalizagédo sobre a adequacéo do tratamento de
dados pessoais por empresas que coletam e tratam dados em escala e velocidade
imensurdveis. Para além disso, caberia também a ANPD, junto aos érgéos estatais,
atuar na construcdo de estratégias para uma cultura de prote¢ao de dados pessoais
que considerasse a realidade e as demandas da sociedade brasileira.

Ao fazer o levantamento bibliogréfico para fins da pesquisa “Protecdo de Dados
Pessoais em Servicos de Saude Digital no Brasil’, da qual este capitulo é subsidiério,
observou-se, por exemplo, que o(a) usudrio(a) para o(a) qual a protecao de dados
pessoais se destina é um sujeito quase inexistente nas pesquisas analisadas.
Entende-se, portanto, ser dificil construir uma cultura de protecdo de dados
pessoais que ndo seja uma repeticdo de padrbes estabelecidos em outros
contextos, sem saber o que os(as) diferentes usudrios(as) brasileiros(as) pensam
sobre isso, 0 que, afinal, entendem por protecdo de dados pessoais.

Dessa forma, buscou-se ouvir, ainda que de forma preliminar e exploratdria, o(a)
usudrio(a), entre outras coisas, para compreender a sua percepgéo sobre o tema
e buscar inferir caminhos e horizontes a serem percorridos para pensarmos 0s
desafios de uma cultura de protecdo de dados pessoais que reflita a realidade local
e responda aos problemas reais de um pais considerado periférico. Essa discussédo
ndo pode ignorar a légica global de fluxo de dados transfronteirico em que até
mesmo os direitos dos(as) usudrios(as) a protecdo dos seus dados pessoais
variam de acordo com o status do pais na hierarquia das economias mundiais,
criando categorias diferentes de cidadaos(as) quanto a garantia de protecdo de
dados pessoais.

Ao analisarmos as 16 entrevistas em profundidade trazidas neste texto, pode-se
observar que, de uma maneira geral, ha, para além da percepc¢éo dos beneficios
das tecnologias da informagdo e da comunicagdo aplicadas a salde, um receio
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guanto ao compartilhamento de dados pessoais, principalmente, quando feito por
meio de plataformas digitais, aplicativos de automonitoramento e de telessatde e
também nas farmacias.

De forma geral, o(a) usudario(a) entende que had questdes nao nitidas envolvidas
na coleta de dados no dia a dia - algo cada vez mais constante. Chama a atengéo
do(a) usudrio(a), por exemplo, o acesso as informagdes, inclusive as relacionadas
a salde, de empresas com as quais eles nunca compartilharam os seus dados.
Isso, claro, gera duvidas sobre como essas empresas tém acesso aos dados
nao compartilhados ou ndo autorizados para esse fim e cria uma sensagao de
impoténcia e irreversibilidade frente a atual situagéo de perda de controle sobre
o fluxo dos seus dados. Muitos relatos demonstram um conformismo diante da
situagdo de perda total de controle de seus dados e com a qual seria impossivel
“lutar contra’] j& que “ndo haveria mais” condi¢des de reaver o controle.

Para além da percepgéo do risco, quando temos o compartilhamento versus a
necessidade de aderir aos programas de desconto, observou-se que falta também
informacéo e conhecimento sobre os fluxos dos dados coletados (quem coleta,
se e como trata, se e com quem compartilha, por exemplo), sobre os possiveis
riscos do uso daqueles dados, bem como as finalidades para as quais os dados
sdo coletados. Essa auséncia de informagdes, como descreve a lei, dificulta uma
possivel equacdo sobre o consentimento do uso dos dados pessoais na salde.
A grande maioria dos entrevistados, inclusive, afirmou néo ler ou ndo lembrar do
que dizem os termos de uso dos aplicativos, das plataformas e dos dispositivos
utilizados.

Outra camada que pudemos observar sdo as desigualdades no acesso as
tecnologias em salide. Ha as desigualdades sociais que geram acessos desiguais
as tecnologias, de uma forma geral, dificultando o gozo de beneficios por uma
parte menos favorecida da populacdo. Mas essas desigualdades também
sdo responsaveis por uma maior vulnerabilidade de determinados grupos,
podendo ampliar riscos associados a possiveis discriminagdes que o acesso as
tecnologias também trazem. Em algumas situagdes, os grupos mais vulneraveis
e que geralmente tém menor acesso aos beneficios, ttm também maior impacto
dos riscos.

Estudos sobre o uso de algoritmos e de Inteligéncia Artificial (IA) no tratamento
de dados pessoais e de imagens tém revelado riscos latentes. Segundo Silveira e
Silva (2020), ha uma relagéao entre falta de transparéncia dos sistemas algoritmicos
e processos discriminatérios de pessoas e segmentos da populagdo, quando
submetidos a governanga praticada pelos algoritmos.
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Essa realidade corrobora com o entendimento de que o(a) usudrio(a) ndo pode
ser visto como o principal responséavel pela mitigagdo dos riscos associados ao
compartilhamento de seus dados pessoais. Existe uma assimetria das relagoes
entre os agentes que coletam e usam os dados pessoais (industria farmacéutica,
grandes plataformas, redes de farmdcias etc.) e os(as) cidadaos(as).

A partir de duas nogdes trabalhadas nesse texto - a nogdo de uma cultura de
protecdo de dados pessoais e a de uma assimetria informacional -, compreende-
se que o fortalecimento da prote¢do de dados pessoais, como um direito, exige
a presencga dos(as) usudrios(as), enquanto sujeitos de pesquisa, e também da
participagdo deles nos espagos publicos de debate sobre o tema, pensando
especificamente nas politicas publicas em salde no que tange a informacéo.

Diante desse diagnéstico, entende-se que o Estado é o principal ente capaz de,
em primeira instancia, garantir os direitos digitais dos(as) usudrios(as), incluindo
a protecdo de dados pessoais frente as grandes corporagdes, seus lucros e ao
mercado indiscriminado de dados pessoais. Falar, portanto, de cultura de protegéo
de dados pessoais é falar de marcos legais que deem subsidios as politicas, mas
também de politicas publicas setorizadas e efetivas. Tais politicas precisam colocar
o(a) cidadao(a@) e os seus dados pessoais na condicao de sujeitos protegidos
frente ao avassalador e crescente mercado de dados impulsionado por Big Techs
gue transitam entre os setores do entretenimento, do comércio e da salde sem
grandes barreiras.

Um rol de dados inegociaveis, a fiscalizacdo do compartilhamento de dados
sensiveis entre empresas e marcas de uma mesma empresa, que atuem em areas
diferentes ou com conflitos de interesse, bem como a regulagdo do funcionamento
das plataformas que nao apenas coletam dados, mas também sdo capazes de
predizer comportamentos, sdo fundamentais para a construcdo de uma cultura
de protecdo de dados baseada em aspectos reais e que coloquem os sujeitos
em condic¢des de garantia e protegédo de seus direitos, assim como acontece, ou
deveria acontecer, em outros campos dos direitos fundamentais.
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Riscos e vulnerabilidades a protecao
de dados pessoais em um contexto
de digitalizacao dos servicos de
saude

Fabiana Dias

ste capitulo apresenta reflexdes sobre os riscos e as vulnerabilidades a protegéo

de dados pessoais nos contextos da saulde digital e do uso crescente das
Tecnologias da Informacéo e Comunicacéo (TICs) na saude. Teve como referéncia e
base de dados a pesquisa Prote¢do de Dados Pessoais em Servigos de Saude Digital
realizada pelo Instituto de Comunicagédo e Informacéo Cientifica e Tecnolégica em
Saude, da Fundacdo Oswaldo Cruz (Icict/Fiocruz), pelo Intervozes - Coletivo Brasil
de Comunicagéo Social e pelo Instituto Brasileiro de Defesa de Consumidores (ldec),
com o objetivo de fortalecer a cultura de prote¢do de dados pessoais na drea da
salde, tendo como referéncia a Lei Geral de Prote¢do de Dados Pessoais (LGPD).

O uso das TICs esta cada vez mais presente no cotidiano, incluindo as relagdes
de trabalho, lazer e a interacdo entre as pessoas, por meio do acesso aos recursos
tecnoldgicos via celular ou computador. A globalizagdo, como um fendmeno de
integrag@o econdmica, social e cultural em escala mundial, tem contribuido para
difundir esse processo (Stevanim; Murtinho, 2021; Silva; Marques, 2011).

Na area da saude, as TICs tém sido utilizadas principalmente na gestdo do
cuidado por meio dos Registros Eletronicos de Salde (RES), como o prontuério
eletrdnico e outros sistemas de informacéo informatizados, o que tem gerado o
compartilhamento das informagdes dos usudrios entre profissionais, gestores,
prestadores de servicos e outros agentes que compdem a cadeia de coleta e
tratamento dos dados pessoais nos servigos de saude.

Com o avancgo da salde digital, temos observado a ampliacdo da producédo de
dados, o armazenamento e a circulagdo de informagdes da vida privada dos
cidadaos (Stevanim; Murtinho, 2021). Esse cenario evidencia a necessidade da
implementagao de medidas destinadas a seguranga da informagéo e a institui¢céo
de boas praticas no manuseio dos dados de salide, de modo a garantir a protecdo
dos dados pessoais dos usudrios, assim como a privacidade e a confidencialidade
desses dados.



Cabe destacar que a protecdo de dados nao pretende impedir a circulagdo
e o tratamento da informagdo, mas, sim, estabelecer os parametros para a sua
realizagé@o. Sob esse aspecto, é importante garantir a privacidade, que diz respeito
ao resguardo da intimidade e da vida privada do individuo, e a confidencialidade,
que esta relacionada a preservagao das informagoes privadas e intimas, fornecidas
em confianga, e a protegdo contra a sua revelagdo ndo autorizada (Stevanim;
Murtinho, 2021; Goldim, 2024).

Na perspectiva da prote¢do de dados pessoais, tivemos a promulgacdo da LGPD
(lei n. 13.709/2018), que entrou em vigor em setembro de 2020 e que dispde sobre
as regras, os principios, os direitos e os deveres dos cidadaos, de forma que as
pessoas possam questionar e acompanhar como os seus dados sao tratados
(Brasil, 2018).

Nesse sentido, a protegdo de dados pessoais foi abordada neste estudo como um
direito a informacéo e a comunicacao, sobretudo devido a sua associagéo a outros
direitos, tais como o direito a salide. O reconhecimento e a garantia desses direitos
séo fundamentais para reduzir as iniquidades e promover as transformagdes
sociais necessdrias para a qualidade de vida e o bem-estar mais democratico das
populagdes, estando intimamente relacionados ao exercicio pleno da cidadania
(Brasil, 2015).

Ao considerarmos o uso das solugdes digitais nos servigos publicos e privados
de saude, é importante problematizar e refletir sobre os avangos e desafios
inerentes a saude digital, visto que, ao mesmo tempo que as tecnologias trazem
beneficios, como a otimizacdo dos fluxos de atendimento, a vigilancia em sadde
e a eficicia de tratamentos, elas podem também criar novos problemas a serem
enfrentados.

Dessa forma, de modo a realizar uma reflexdo critica sobre os riscos e as
vulnerabilidades a prote¢do de dados pessoais, nos servigos de salde, este texto
foi organizado em trés partes. A primeira se¢ao buscou contextualizar e apreender
discussoes sobre a salde digital e a prote¢do de dados na realidade dos servigos.
A secdo seguinte apresenta brevemente os marcos legais e normativos relevantes
que advogam a protecdo de dados pessoais como um direito do cidaddo. Na
parte final, o texto apresenta uma anélise critica e reflexiva sobre os riscos e as
vulnerabilidades a protecédo de dados pessoais identificados por meio da revisdo
bibliogréfica que foi uma das estratégias metodoldgicas da pesquisa.
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1. A saude digital e a protecdo de dados pessoais

Ao contextualizar a digitalizagdo dos servigos de salde, é necessério considerar
alguns aspectos histéricos relacionados ao tema ao longo do tempo. E, nesse
sentido, éimportante destacar que a transformacéo digital observada mundialmente
tem relagdo com o advento da Sociedade da Informacéo que, segundo Castells
(1999), se caracterizou como um periodo histérico marcado por uma revolucdo
tecnolégica mediada pelas tecnologias digitais de informagdo e comunicacéo,
difundidas em diversos paises, principalmente sob o efeito da globalizacédo e das
politicas neoliberais. Essa revolucédo acelerou os processos de interagdo entre os
individuos e as organiza¢des de modo a gerar uma sociedade informacional e um
sistema econdmico mundial, fomentando, assim, a expanséo e a reestruturacéo
do capitalismo, principalmente, com o surgimento da internet (Borges; Gomberg;
Borges, 2019).

Nessa nova configuragdo social, as TICs tiveram um papel primordial em um
cendrio marcado por alteragbes técnicas, organizacionais e administrativas. Esse
processo possibilitou a propagagédo da digitalizacdo dos servigos no campo da
saude, o que vem sendo denominado de saude digital.

O conceito de saude digital compreende as tecnologias direcionadas a entregar
cuidados de saude, prover informacdes e compartilhar experiéncias de salde e
doenga (Lupton, 2017). Como exemplos dos recursos tecnoldgicos utilizados,
temos os computadores, o uso da internet, os prontudrios eletrénicos e os sistemas
informatizados para o agendamento de consultas, exames e cirurgias, a realizagéo
de atendimentos, o registro de notificagdes em saude, a construgao de bancos de
dados, o armazenamento e a recuperagao de informagdes dos usudrios.

Adigitalizagao da saide também tem sido difundida por organismos internacionais,
como a Organizagdo Mundial da Saide (OMS). A OMS, por meio da Estratégia
Global de Salde Digital, tem fomentado a colaboragéo entre os paises, a troca
de conhecimentos e de experiéncias entre os centros de pesquisa, as empresas,
as organizagOes de salde e as associagOes de usudrios, com a justificativa de
promover a saude para todos e em todos os lugares (OPAS, 2019).

No Brasil, a Estratégia de Saude Digital (ESD) faz parte desse movimento e tem
sido implementada pelo Ministério da Saude, de modo a produzir e disponibilizar
informacgdes sobre salide em tempo oportuno (Brasil, 2017). Um dos programas
vinculados a essa estratégia e com grande repercussdo durante a pandemia da
covid-19 foi o Conecte SUS, uma iniciativa que teve como objetivo priorizar as
acodes de alinhamento frente as necessidades nacionais de combate a pandemia.
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A pandemia da covid-19 deu uma maior visibilidade a utilizacdo das TICs de
modo a gerar informagdo e comunicagdo na perspectiva da salde e subsidiar as
tomadas de decisdo. Ao mesmo tempo, evidenciou os riscos e as vulnerabilidades
atrelados aos sistemas de informag&o no que tange a seguranga, a privacidade e a
confidencialidade dos dados de salde frente a uma emergéncia de salde publica
e diante da necessidade de acesso e compartilhamento de dados de satde entre
0s agentes governamentais e as instituicdes de pesquisa e saude.

Nesse periodo, ocorreu o vazamento de senhas do Ministério da Saude por meio
da publicagdo de uma planilha em uma plataforma aberta de compartilhamento
de cédigos de programacgéo e arquivos que permitiu o acesso a dados como
CPF, telefone e doencgas preexistentes de 16 milhdes de pessoas em todo o pais
com diagnéstico confirmado ou suspeita de covid-19. Na ocasido, o arquivo
contendo as senhas foi publicado sem a prote¢do adequada em decorréncia
de um projeto firmado entre o Ministério da Salde e uma instituicdo privada de
saude (Salim, 2021).

Outro fato evidenciado e relacionado ao servigo de salde de forma remota foi a
desigualdade no acesso as tecnologias, visto que parcela significativa da populacdo
nao tem acesso a rede de internet. De acordo com a ONU (2020), a populagéo
mundial que ndo tem acesso a internet estd em uma terrivel desvantagem, ndo sé
no acesso a informagéo, mas no acesso a educacgéo, aos dados sobre salde, as
possibilidades de trabalho e as formas de compensar a crise econémica - o que
acentua, sem duvida, as desigualdades sociais.

A pandemia também oportunizou a problematizacdo de temas sensiveis, como
a prética de telemedicina, a prescricdo eletrdnica de medicamentos e a protecdo
de dados pessoais diante da utilizagdo de um grande volume de dados, seja no
sistema publico ou privado de salde, suscitando discussdes quanto as questdes
éticas e legais da LGPD em relagéo a esse contexto.

A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Com a expansao do uso de dados pessoais na drea da saude, foi possivel observar
que a produgéo de conhecimento a respeito do tema salde digital e protecdo
de dados pessoais ainda é insuficiente para nortear a atuagdo de organizagdes
publicas e privadas e, ao mesmo tempo, possibilitar a adequagao das praticas dos
servigos digitais ao ecossistema legal de protecdo de dados.
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Da mesma forma, ainda sdo insuficientes as referéncias de boas préticas para a
coleta e o tratamento de dados pessoais de salde, bem como os materiais de
referéncia e produtos de comunicagéo sobre os direitos dos usuérios a protegao
de dados pessoais (Icict/Fiocruz; Idec; Intervozes, 2022).

Tal constatagéo reforca a relevancia da pesquisa Prote¢cdo de Dados Pessoais
em Servicos de Salde Digital para as politicas publicas, sobretudo no que diz
respeito aos direitos de cidadania, visto que a protecdo de dados pessoais estéa
associada ao direito a saude, a comunicagéo e a informagéo. Para a efetivacdo
desses direitos é imprescindivel uma melhoria no sistema de salde no tocante a
cultura de prote¢do de dados.

2. O direito a protecao de dados pessoais

A protecédo de dados pessoais no Brasil foi recentemente reconhecida enquanto
um direito fundamental por meio da emenda constitucional n. 115 de 2022 (Brasil,
2022), acrescentando ao artigo 5° da Constituicdo Federal o inciso LXXIX, que
assegura, nos termos da lei: “[...] o direito a prote¢éo dos dados pessoais, inclusive
nos meios digitais”.

Esse reconhecimento foi posterior a Proposta de Emenda a Constituicdo n. 17 de
2019 (PEC 17/2019) que propds a inclusédo da protecdo de dados pessoais entre
os direitos e as garantias fundamentais na Constituicdo Federal e a Unido como o
6rgdo de competéncia privativa para legislar sobre a protecéo e o tratamento de
dados pessoais (Brasil, 2019; 2022).

Cabe destacar que a centralizagdo da legislagdo sobre o tema na Unido tem
gerado divergéncias ao atribuir essa competéncia privativa a apenas um dos
entes federativos, gerando questionamentos sobre a autonomia constituinte dos
estados, visto que outras normas do sistema constitucional podem ser impactadas,
principalmente nos casos de conflitos federativos nas situagdes de leis transversais
como as observadas nos servigos de telecomunicagdes, transito e transportes
(Quintiliano, 2021).

O direito dos cidaddos a protecdo de dados pessoais vem sendo discutido
mundialmente e incidindo na instituicdo de estratégias normativas e legais de
protecdo da vida privada diante da digitalizagdo que, ao mesmo tempo em que
oferece oportunidades, gera ameagas, ja que temos acompanhado o aumento do
uso abusivo ou indevido dos dados pessoais, além de acentuar a vulnerabilidade
do direito a intimidade (Carvalho, 2019).
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Quanto aos instrumentos normativos legais, eles tém se tornado essenciais e
indispensaveis para a protecao juridica a privacidade fundamentada no principio
constitucional da dignidade humana, principalmente quando se trata de questdes
de salde. Destaca-se também o potencial risco discriminatério que o vazamento
total ou parcial da informacéo sobre a saude das pessoas pode trazer frente aos
impactos sociais, econdmicos e politicos origindrios dos avangos tecnoldgicos
(Sarlet; Keinert, 2015; Pinheiro, 2018).

Por conseguinte, o surgimento desses regramentos também tem sido resultado da
associagao entre a expansao dos direitos humanos e a atualizagdo e a adaptacao
de documentos internacionais de protecdo aos direitos (Sarlet; Keinert, 2015;
Pinheiro, 2018).

A LGPD foi um marco na regulamentagédo de dados pessoais no pais ao discorrer
sobre todas as operacdes de tratamento de dados, inclusive, as dos meios digitais.
E importante frisar a necessidade do consentimento do usuério para a coleta e
o tratamento dos dados visto o seu direito a propriedade dos dados, ainda que
estejam sob a guarda dos servigos de salde.

Todavia, em algumas situagdes de emergéncia e de interesse publico, como a
saude publica, o uso de dados pessoais é permitido, mesmo sem o consentimento
do seu titular, fazendo-se necessdrio que haja salvaguardas e proporcionalidade
no uso dos dados para o alcance das finalidades e especificidades referentes as
credenciais dos érgaos autorizados a processar os dados (Brasil, 2018).

A adequagdo aos marcos normativos e legais demanda o uso de tecnologia,
infraestrutura e pessoal qualificado para que os dados sejam tratados de forma
licita, justa e responsdvel em relagdo aos titulares dos mesmos, em consonéncia
ao principio da responsabilizacdo e do acompanhamento das atividades de
processamento pelas autoridades designadas, que poderdo aplicar sangdes,
quando houver descumprimento da lei (Doneda, 2019).

Ressalta-se que a garantia legal é uma condigdo necessdria para o exercicio de um
direito, mas nao é suficiente, o que demanda lutas sociais permanentes para a sua
efetivagao (Stevanim; Murtinho, 2021).

A governanca responsavel dos dados deve ser pautada na transparéncia e no
empoderamento dos cidadédos para que haja confianga e estabelecimento de
relacionamentos equilibrados e justos entre individuos e organizagdes.
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3. Riscos e vulnerabilidades a protecao de dados pessoais nos
servicos de saude

Diante das preocupagdes quanto a seguranca da informagao e a protecado dos
dados pessoais em um contexto de desenvolvimento tecnolégico, serdo aqui
apresentados e discutidos os resultados obtidos em relagcdo aos riscos e as
vulnerabilidades a prote¢do de dados pessoais nos servigos de salde, publicos ou
privados, identificados por meio de uma revisao bibliogréfica.

A revisao foi realizada nas bases de dados da Biblioteca Virtual em Satde (BVS),
do Oasisbr' e do Google Académico. As buscas compreenderam o periodo de
2014 a 2021, tendo como referéncia temporal o Marco Civil da Internet (MCI) que
estabelece os principios, as garantias, os direitos e os deveres para o uso da
internet no Brasil, sobretudo no que se refere a privacidade, a confidencialidade e
a protegdo dos dados pessoais.

ApOds as buscas nas bases de dados, foi considerado um conjunto de 82 trabalhos
cientificos contemplando o tema da pesquisa. As principais dreas de conhecimento
das publicacdes foram: ciéncias da salde, ciéncias juridicas, ciéncias da informacéo
e comunicagao e estudos na area de tecnologia e informatica.

O periodo de 2018 a 2021 concentrou um maior nimero de publica¢des nas areas
de conhecimento supracitadas, o que pode indicar o impacto das discussoes em
torno da LGPD. O conjunto de estudos contemplou artigos publicados em revistas
cientificas, teses, dissertacoes, trabalhos de conclusdo de curso de graduagéo e
capitulos de livros.

Os achados provenientes das buscas nas bases de dados foram exportados para
um software de gerenciamento de referéncias, Zotero, para um melhor manejo dos
dados bibliograficos e materiais relacionados a pesquisa.

Entre os estudos selecionados, 78,3% foram publicados por pesquisadores
de origem nacional, 19,3%, internacional e 2,4%, por pesquisadores de origem
multinacional, resultando em 85,5% das publicacdes no idioma portugués, o que
se justifica devido ao uso de bases de dados latino-americanas, além da maior
concentragéo de estudos publicados por pesquisadores de origem nacional.

Em relacdo aos pesquisadores de origem nacional, a regido Sudeste concentrou
o maior percentual de publicagbes sobre a temética prote¢do de dados pessoais,
com 42,2% dos pesquisadores vinculados a instituicbes de ensino ou grupo de

10 Portal Brasileiro de Publicagdes e Dados Cientificos em Acesso Aberto (Oasisbr): https://oasisbr.ibict.br/vufind.
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pesquisa nessa regido do pais, seguida da regido Sul com 28,1%, a regido Nordeste
com 15,6%, a regidao Centro-Oeste com 10,9% e a regido Norte com 3,2%.

Quanto aos pesquisadores de origem internacional, 51,4% estavam vinculados a
instituicdes de ensino ou grupo de pesquisa na América do Sul, seguido de 43,2%
vinculados a instituicdes na Europa e 5,4% a instituicdes na Oceania.

A andlise bibliografica foi realizada por meio de um roteiro contendo questdes
relevantes ao uso das TICs na salde, entre elas a protecdo de dados pessoais
nos servicos de salide, considerando-se a instituicdo de praticas de segurancga da
informacéo, privacidade e confidencialidade dos dados, e a identificagdo dos riscos
e das vulnerabilidades referentes a coleta e ao tratamento dos dados, inclusive no
ambito farmacéutico.

Outros aspectos foram considerados, tais como: os agentes envolvidos nessa
pratica; a participagdo dos usuarios, profissionais e gestores nas discussoes
sobre a protecédo de dados; além dos marcos legais e conflitos éticos no uso das
informacdes em salde.

A pesquisa identificou que 78,3% dos estudos que compuseram a andlise fizeram
mencdo a riscos e vulnerabilidades relacionados ao tema salde digital e protegéo
de dados pessoais e trouxeram discussoes pertinentes a auséncia de uma politica
nacional de seguranga dos dados - o que implica questdes de regulamentacao,
éticas e legais quanto a coleta e ao tratamento dos dados de salde.

Os riscos e a vulnerabilidades identificados e que serdo discutidos adiante
foram agrupados de acordo com os seguintes aspectos: monetizagéo dos dados
pessoais; perfilamento de comportamento; questdes relacionadas a privacidade,
a confidencialidade e a seguranga da informacao; participagdo dos usuarios nas
discussdes e no acesso as informagdes sobre protegdo de dados pessoais; e a
qualificagdo dos agentes de tratamento dos dados.

3.1 Monetizacédo dos dados pessoais

Segundo Aragédo e Schiocchet (2020), com o crescimento exponencial da valoracdo
de informagdes, o dado passou a ser um bem valioso e, a partir dessa concepcéo,
ocorreu a transformacéo da informacédo em uma fonte de receita.

A luz dessa concepgéo, o estudo de Linke (2019) apontou que a monetizagdo
dos dados pessoais em salde possibilita a criagdo de novas estruturas de poder,
por meio de préticas relacionadas a economia da informagéo, correlacionando
o volume de dados obtidos pelas empresas e as possibilidades de monetizacdo
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das informacgdes sobre os seus dominios. A autora exemplifica esse argumento a
partir das redes de farméacia que condicionam valores de produtos a identificagéo
do consumidor por meio do seu CPF - os chamados programas de fidelidade -
incidindo em riscos e vulnerabilidades aos usuarios, visto que essa pratica ndo se
detém as estratégias de publicidade, mas faz também compartilhamentos e usos
dos dados para outras finalidades que os consumidores sequer imaginam.

De acordo com Souza (2018), existe uma falta de transparéncia das praticas
econdmicas em relagdo aos dados pessoais, 0 que impede que as pessoas saibam
como as suas informagoes estdo sendo utilizadas para a monetizacéo. E, para além
da prerrogativa do uso dos dados pessoais para a melhoria das praticas de salde, o
gue tem ocorrido é uma nitida monetizagéo da vida. Isso porque, ao mesmo tempo
que os dados pessoais possibilitam a pesquisa cientifica e o desenvolvimento de
acodes preventivas, promovidas pela biopolitica do Estado para melhorar a saide
da populacdo, também servem de insumo fundamental para que as corporagdes
e os 6rgdos, inseridos na economia informacional global e no capitalismo de
vigilancia, lucrem cada vez mais.

Ainda, segundo Souza (2018), no capitalismo de vigilancia, a experiéncia humana
torna-se a matéria-prima que serd processada e mercantilizada como dados
comportamentais, por meio do desenvolvimento tecnolégico e da arquitetura
global computacional, ambos usados nos processos de coleta, monitoramento e
classificagdo dos dados pessoais. Isso ocorre, principalmente, com a construcdo
de Big Data como um modelo de tratamento, base de analise e intervengéo social.

Para Carvalho (2018), parte da atual problemética do uso econdmico dos dados
pessoais relaciona-se com a preocupacgdo com o direito fundamental a privacidade,
que se encontra em risco de violagdo diante das diversas préaticas de tratamento
desses dados, além das implicagdes no exercicio da cidadania.

Nessa perspectiva, os estudos abordaram a monetizagédo dos dados pessoais como
um dos efeitos atrelados ao excessivo desenvolvimento tecnolégico que aumentou
o potencial de uso abusivo ou indevido dos dados, acentuando a vulnerabilidade
do direito a intimidade.

3.2 Perfilamento de comportamento

A utilizagédo de informagdes pessoais para a construgdo de perfis individuais ou
de grupos pode ser observada em diversos contextos e para as mais diversas
finalidades. A técnica de perfilamento consiste em descobrir correlagbes entre
dados que podem ser usados para identificar e representar um individuo ou grupo.
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Assim, esses dados sdo transformados em conhecimento ou inferéncias, que
podem ser utilizados para individualizar e representar um sujeito ou para identificar
um sujeito como membro de um grupo ou categoria, propiciando a construcado de
possiveis atributos ou comportamentos de uma pessoa (Patz; Piaia, 2021).

No processo de tratamento de dados pessoais, o perfilamento de comportamento
possibilita uma andlise dos padroes de comportamento e das caracteristicas das
pessoas, principalmente, por meio do uso de algoritmos, podendo revelar padroes
de consumo, gostos, habitos e preferéncias.

Segundo o Idec (2018), por meio da realizagdo de um estudo sobre o uso de
aplicativos em consultas médicas, foi possivel constatar que esse tipo de andlise
na area da saude possibilita o compartilhamento de informacdes sobre dados
médicos para terceiros, o que alimenta a monetizagdo de dados pessoais para o
direcionamento de propagandas personalizadas, constituindo, assim, um modelo
de negdcio.

No estudo de Harayama (2020), identificou-se que os algoritmos tém sido utilizados
como uma forma de controlar comportamentos sociais, interferir nas bolsas de
valores, nas eleicbes e na forma de estratificar as redes de socializagdo. Assim,
com o auxilio da Inteligéncia Artificial (IA) e da medicéo estatistica, sdo coletados
dados dos usudrios sobre aspectos de suas vidas que serdo utilizados para a
elaboragdo de um quadro de tendéncias e predigdo de suas futuras decisoes e
comportamentos. Essa andlise pode acentuar as desigualdades existentes, ja que
os algoritmos, apesar de serem resultado da IA, refletem os ideais e as visdes de
mundo dos seres humanos que os programam. E, em muitos casos, a tomada de
decisdo automética pode refletir vieses discriminatdrios, reforgando preconceitos
enraizados em nossa sociedade.

Colussi e Santos (2018) apresentaram em seu estudo os possiveis interesses em
informacdes relacionadas ao perfilamento de dados genéticos, que ndo apenas
identificam o sujeito, mas, também, possibilitam tragar um histérico detalhado
com as suas caracteristicas atuais e até futuras, bem como as dos seus familiares,
delimitando, assim, a sua heranga genética. E essa informagao pode, porventura,
ser de especial relevancia ndo apenas ao individuo submetido ao teste genético -
diretamente interessado, alids -, mas, também aos terceiros, como outras pessoas
da familia, empregadores, seguradoras, o préprio Estado, entre outros.

Souza, Volles e Ribeiro (2020) mencionaram o perfilamento dos pacientes com
diagnéstico da covid-19, realizado durante a pandemia, e afirmam que pode ser
tentador o acesso desmedido as informacgdes presentes nos prontudrios médicos
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dos pacientes sob a justificativa de que a atitude estaria fundada no interesse
publico de combate ao virus, alertando que a disponibilizacdo desses dados a
terceiros coloca em risco a privacidade dos milhares de individuos atendidos pelos
sistemas de saulde publico e privado.

De acordo com Oliveira (2021), estamos vivenciando a transformacgéo da sociedade da
informac&o para a sociedade da vigilancia, na qual as pessoas séo monitoradas a fim
de regular ou governar o seu comportamento. E isso acontece por meio de uma coleta
sistematica dos seus dados pessoais e pela andlise desses dados com o intuito de
tomar decisdes, minimizar riscos, classificar grupos sociais e exercer poder.

Nesse caso, conforme exposto por Harayama (2020) e Rodota (2008), observamos
o uso politico das informacdes para diversos fins e a ideia de vigilancia se apresenta
como uma caracteristica das relagdes de mercado, cujo interesse é cada vez mais
dispor livremente de um conjunto crescente de informagdes.

3.3 Privacidade, confidencialidade e segurang¢a da informacéao

Os estudos analisados trouxeram questdes relevantes a privacidade dos dados.
Camara et al. (2021) afirmam que o compartilhamento de dados pessoais com
os provedores de diferentes servicos representa um risco real a privacidade
contemporanea. Isso ocorre devido a problemas corriqueiros, como o tratamento
inadequado dos dados, a falta de conhecimento dos usudrios sobre como seus
dados estao sendo compartilhados, o compartilhamento incorreto e o excesso de
dados que os préprios usuarios finais expdem inadvertidamente.

Em relagdo & confidencialidade, a abordagem identificada nos estudos se refere
a relacdo médico-paciente. Colussi e Santos (2018) referem que as tecnologias
utilizadas nas praticas de telemedicina, telessalde e e-Health podem gerar riscos a
confidencialidade inerente a relagdo médico-paciente, na medida em que hd uma
exposicao das informagdes passadas pelo paciente e uma insegurancga quanto ao
armazenamento delas, uma vez que o atendimento é prestado por meio do uso de
computadores e conexao via internet.

Quanto a seguranca da informagéo, Coelho e Chioro (2020) problematizam o
armazenamento dos dados clinicos dos usudrios e a sua centralizagdo em uma
Unica base de dados, o que poderia facilitar, em tese, a organizagdo de ataques
cibernéticos visando ao roubo de informagao ou mesmo causar instabilidades de
repercussao nacional.
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A seguranga da informagdo deve ser fundamentada por meio dos pilares de
confidencialidade, integridade, disponibilidade e autenticidade do sistema a ser
utilizado, o que requer: controles criptogréficos; controle de acesso; controle
de seguranga em rede, protecdo fisica e do ambiente; cépia de seguranca;
desenvolvimento seguro; gestdo de capacidade, gestdo de mudangas e gestdo
de riscos; registros de eventos, rastreabilidade e salvaguarda de /ogs; resposta a
incidentes; e seguranca web (Brasil, 2020).

Considerando o exposto, todos os estudos destacaram a importéncia de se garantir
a privacidade, a confidencialidade e a seguranga da informacé@o no processo de
coleta e tratamento dos dados dos usuéarios. Em contrapartida, os estudos também
evidenciaram os riscos e as vulnerabilidades existentes que demandam avangos e
adequacgodes, de modo a assegurar a prote¢éao de dados pessoais, enquanto um direito.

3.4 Participacao dos usuarios nas discussodes e acesso as informacoes sobre
protecdo de dados pessoais

Apenas 27,7% dos estudos analisados trouxeram informagdes sobre os usudrios
dos sistemas de salde nos contextos da salde digital e da protecdo de dados
pessoais, mas com enfoque no processo salde-doencga e na vigilancia sobre os
corpos, e ndo no usudrio como participante desse processo.

Nesse sentido, os estudos apresentaram informagdes sobre o uso das tecnologias
digitais no manejo de doengas crbnicas, genéticas e da pandemia de covid-19
(Mattos, 2020; Faria; Cordeiro, 2014; Deboni et al,, 2021), mas ndo abordaram as
perspectivas dos usudrios, ao se apropriar ou ndo dessas tecnologias destinadas
ao seu cuidado em salde ou sobre a participagdo deles nas discussdes sobre
salde digital e protecédo de dados pessoais.

De acordo com Linke (2019), o usudrio se encontra em uma situagdo de
vulnerabilidade e assimetria informacional, visto que ndo tem conhecimento dos
possiveis usos de seus dados, quem tera acesso, por quanto tempo, e as possiveis
futuras repercussoes negativas disso em sua vida.

Segundo Araujo e colaboradores (2016), a assimetria informacional contribui
para que os usudrios tenham um escasso conhecimento do uso que se faz dos
seus dados pessoais e, por isso, muitas vezes nédo estdo em posicdo de consentir
nem de ter o controle desse uso. Nesse contexto, os operadores de mercado tém
interesse em explorar todas as possibilidades dos dados recolhidos para as novas
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iniciativas comerciais, todavia, os usudrios ndo tém conhecimento das dindmicas
comerciais que utilizam os seus dados pessoais e de quais sdo os seus direitos.

Santos (2020) sinalizou a importancia de a participagdo social ter acesso a
informacdo em um contexto de assimetria informacional, técnica e econdmica,
entre o cidadado e o controlador de dados pessoais. Advoga que o cidadao deve
ser identificado como um sujeito vulneravel, havendo a necessidade de que as
disposicdes normativas interfiram no fluxo informacional, facilitando a tomada de
decisdo do usudrio, de modo que o responsabilidade do consentimento nao fique
a cargo apenas do titular dos dados.

Sarlet e Caldeira (2019) enfatizam a importancia do consentimento livre e informado,
que é, em sintese, uma das principais garantias que norteiam a relagao do paciente
com os profissionais de salide. Ressaltam que a construgéo do processo de consentir
implica a utilizagdo de uma comunicagdo nao diretiva e, no momento em que se
sobressai 0 ambiente digital, apontam para a garantia da transparéncia no que tange
a coleta, a finalidade, ao armazenamento, ao tratamento e a transmissao dos dados.

A auséncia dos usudrios nas discussoes sobre a saude digital e a protecdo de
dados pessoais e 0 ndo acesso a comunicacao e a informacéo sobre essa teméatica
enfraquece a participagédo social e a efetivacdo dos direitos politicos e sociais,
sobretudo em relacéo a protecédo de dados e a privacidade que ainda é um assunto
desconhecido para a maioria da populacao.

3.5 Qualificacdo dos agentes de tratamento dos dados

A pesquisa bibliografica possibilitou identificar os principais agentes envolvidos
na préatica de coleta e tratamento dos dados pessoais, representados na figura do
governo, das instituigdes, dos profissionais de satde e dos profissionais da &rea
de tecnologia e informagao. Os estudos analisados enfatizaram a importancia
da qualificagdo dos agentes de tratamento dos dados em relagdo a essa pratica.

O estudo de Lemes e Lemos (2020) destacou a necessidade de qualificar os
agentes envolvidos, de modo a reforcar a compreensdo quanto aos desafios
éticos impostos pelas inovagdes tecnoldgicas, bem como o entendimento sobre o
funcionamento das tecnologias empregadas, especialmente por parte dos que ndo
participaram da criagdo delas - o que pode acarretar vulnerabilidades a protegéo
da privacidade e dos dados pessoais.

De acordo com Massarelli e Almeida (2019), os agentes de tratamento de dados
devem provar que tém expertise para a protegao dos dados que estdo sendo postos
a disposicdo deles, ndo se tratando apenas de mera elucubragdo documental.
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Segundo Pereira (2018), o responsavel pelo tratamento de dados tem um dever
especial de seguranga e confidencialidade, cabendo a adogdo de medidas
técnicas e organizativas para a protecdo dos dados contra tratamentos ilicitos,
nomeadamente contra a destruicdo, perda, alteracdo, difusdo ou acessos nao
autorizados, principalmente quando envolver a transmissdo dos dados por rede.
Para além dessas questdes, o responsavel deve também assegurar um nivel de
seguranga adequado, tendo em conta os conhecimentos técnicos disponiveis, os
custos de aplicagéo, os riscos do tratamento e a natureza dos dados.

Sarlet e Caldeira (2019) afirmam que o tratamento de dados sensiveis aumenta
a exigéncia de uma protegéo especial alicercada nos principios da dignidade da
pessoa humana, da liberdade, da democracia, da igualdade, do Estado de direito
e do respeito pelos direitos humanos. E, nesse sentido, os dados pessoais “devem
ser objeto de um tratamento leal, para fins especificos, e com o consentimento da
pessoa interessada ou outro fundamento legitimo previsto por lei"

Por meio dessa andlise foi possivel realizar um diagnéstico inicial e identificar que a
qualificagédo dos agentes de tratamento de dados é uma necessidade, principalmente
ao observarmos as fragilidades e os desafios presentes nas instituicbes e nos
servi¢os de saude no que se refere & cadeia de coleta e de tratamento dos dados,
sendo importante o investimento em praticas de educagao continuada e permanente,
abordando a temética e a sua operacionalizagéo na prética.

Consideragoées finais

A inovacdo tecnoldgica implica véarios desafios éticos, morais e politicos, o
que demanda a criagdo de um ecossistema de salde digital confidvel, seguro,
democrético e participativo. Ao analisar os riscos e as vulnerabilidades a protecéo
de dados pessoais e as implicagdes, na garantia desse direito, o estudo que deu
origem a este texto trouxe para o debate as fragilidades identificadas nos servigos
de salde em suas préaticas de coleta e tratamento dos dados, além da necessidade
de adequacdes, em conformidade com a LGPD.

No contexto de digitalizagdo dos servigos de salde, faz-se necessério falar sobre
o uso inadequado dos sistemas informatizados e das suas consequéncias para os
individuos e as comunidades, evitando, assim, criar falsos alarmismos publicos
e assungdes ou juizos morais ou politicos ndo fundamentados. Importa também,
ao mesmo tempo, garantir a segurancga e a eficdcia das aplicagdes para os seus
utilizadores. E, por fim, assegurar a prote¢do de dados pessoais e a privacidade
como direitos dos cidadaos.
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Ainda que a promulgacédo da LGPD tenha sido um avanco, ela ndo resolveu todas
as questdes ligadas ao processo de coleta e tratamento dos dados de saude ja que
nao aborda a regulamentacdo de uma estrutura sobre como determinadas situagoes
devem ser consideradas, tais como os processos de gestao, as regras de mercado
e os padrdes tecnoldgicos, o que incide em muitas ddvidas no manejo dessas
situagdes, aumentando o grau de risco e de vulnerabilidades a protegéo de dados.

Contudo, o reconhecimento no dmbito legal evidencia a importancia do direito a
protecdo de dados pessoais, de modo a promover a dignidade humana e proteger
os cidadéos, principalmente em um cendrio de mercantilizagdo dos dados pessoais
e da saude.
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A protecao de dados pessoais

em servicos de saude digital:
apontamentos sobre documentos
nacionais e padroes internacionais

Juliana Ruiz
Maria Luciano
Paulo Victor Melo

omo érgaos de governo em ambito federal e conselhos profissionais de salde

tém formulado e operacionalizado regulagdes a respeito do uso de dados
pessoais no setor? E possivel identificar padrdes internacionais de protecdo de
dados em salde que possibilitem usos mais criativos do direito e novas formas de
pensar questdes juridicas sobre o tema na realidade brasileira? A busca por pistas
para responder a essas duas questdes motivou, no ambito do projeto Protegéo
de Dados Pessoais em Servigcos de Salde Digital, a realizagcdo de uma revisdo
documental em legislagdes nacionais e de outros paises.

Aceleradas pelo contexto da pandemia de covid-19, as iniciativas de salde digital
representam uma tendéncia na agdo de diferentes governos, em geral relacionadas
a necessidade de eficiéncia dos servicos e a uma concepgéo de irreversibilidade
do uso das tecnologias digitais. Assim, expressdes como “telemedicina’; “e-health’,
“teleconsulta’; entre outras, passaram a compor o repertério tanto de gestores
publicos quanto de profissionais das diferentes especialidades da salde.

Um dos aspectos relevantes nesse contexto, e de particular interesse da pesquisa
em que este capitulo se insere, diz respeito aos dados dos usudrios e usuarias.
Souza (2018) alerta, por exemplo, para a necessidade de andlises que evidenciem
os compartilhamentos de dados entre os setores publico e privado, a transparéncia
na gestdo, o tratamento das informagdes e o cumprimento das determinagdes
legais relativas a protecédo dos dados pessoais.

Visando contribuir com a reflexdo sobre os impactos dos usos e do tratamento de
dados pessoais nos servicos de salde digital, uma das a¢des da pesquisa foi a revisdo
e a andlise documental de legislagdes brasileiras e de outros paises que apontem o
entrecruzamento entre protecdo de dados e saulde digital. Este capitulo apresenta
a metodologia da revisdo documental e a andlise desses documentos normativos e
legais, tendo a prote¢do dos dados pessoais dos usudrios e usudrias como objetivo.



Metodologia

Em nivel nacional, a pesquisa realizou investigagdo em bases de dados de dérgéos
do Governo Federal e de conselhos federais da &rea de salde', sendo a definicdo
dessas instituigdes a partir da identificagdo de segmentos diretamente envolvidos
nas questdes de saulde digital e tomando em consideracdo a complexidade do
modelo regulatério brasileiro na drea de salde (Aith; Germani; Balbinot; Dallari,
2018), que prevé atribuicdes para ministérios, Conselho Nacional de Salde, cdmaras
temaéticas e mesas de negociagéo, além de conselhos de 14 categorias profissionais.

J& em relagdo aos padrdes internacionais, compreendeu-se ser fundamental a
andlise de como os principais érgaos multilaterais e regionais na area da salde
tém definido mecanismos regulatérios e adotado préaticas positivas no uso de
dados em salde. Assim, justifica-se a articulacdo pela pesquisa de normativas
a respeito do tema emanadas por instituicbes como a Organizagdo Mundial da
Saude (OMS), agéncia especializada das Nagdes Unidas destinada as questoes
relativas a saldde; a Organizagdo Pan-Americana da Saude (OPAS), agéncia
internacional especializada em salude das Américas e organizagéo internacional
de salde publica mais antiga do mundo; e o Africa Centres for Disease Control and
Prevention (Africa CDC), agéncia de saulde publica da Uniéo Africana. Essa selegéo
se deu a partir da constatagdo de que a anélise do sistema juridico perpassa o
contexto em que se insere o problema juridico verificado, compreendendo os
debates tedricos e 0 modelo regulatério adotado, bem como as questdes politicas,
sociais e econdmicas. Buscou-se, assim, investigar a produgdo normativa de
instituicdes representativas de realidades distintas.

De igual modo, demonstrou-se relevante investigar como o European Data
Protection Board (EDPB), organismo europeu independente que contribui para
a aplicagdo de regras em matéria de protecdo de dados na Uniéo Europeia, tem
dedicado atencdo ao uso de dados na saude. Afinal, esse 6rgéo tem liderado os
debates a respeito da aplicagcdo e regulamentagdo da General Data Protection
Regulation (GDPR), marco regulatério europeu no campo de protecdo de dados
pessoais que tem inspirado legislagdes pelo mundo, entre as quais a Lei Geral de
Protecao de Dados Pessoais (LGPD - lei n. 13.709/2018).

Outra estratégia pertinente, ndo ignorando as diferengas entre as realidades de
cada local, foi observar como alguns paises com uma cultura de prote¢do de dados
pessoais lidam com essa tematica na area da salde. Nesse sentido, foram escolhidos o
Information Commissioner's Office (ICO) e a Commission Nationale de I'Informatique et

1 Rede de Informagéo Legislativa e Juridica (LexML); Agéncia Nacional de Satde (ANS); Agéncia Nacional de Vigilancia Sanitaria (Anvisa);
Conselho Nacional de Satde (CNS); Conselho Federal de Medicina (CFM); Conselho Federal de Enfermagem (Cofen); Conselho Federal de
Farmdcia (CFF); Conselho Federal de Biomedicina (CFBM).
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des Libertés (CNIL), 6rgéos respectivamente do Reino Unido e da Franga que se afirmam
pela defesa dos direitos de informagao e preservagao das liberdades individuais.

Importante enfatizar que tal estratégia metodoldgica partiu da compreensao de que
a comparagao, ao invés de permitir a mera reprodugao de institutos estrangeiros,
pode permitir usos mais criativos do direito e das novas formas de pensar questoes
juridicas a respeito da realidade local que de outra forma seriam ignoradas ou
subanalisadas (Vegoso, 2019).

Selecionados os érgdos nacionais e internacionais a investigar, encaminhou-se
a definicdo dos descritores de busca, estratégia adequada em pesquisas com
bases de dados diversas (Neves; Maciel, 2019) e, mais especificamente, na area
da informagao em saude.

Desse modo, e considerando que a definicdo de termos amplos néo fornecia
resultados relevantes, optou-se inicialmente por descritores mais direcionados,
utilizando, em alguns casos, a combinacdo de descritores. Assim, os descritores
empregados nas bases de dados brasileiras foram: “acesso e prote¢do de dados

nou

pessoais’, “dados sensiveis e dado sensivel’, “direito a comunicagao’, “direito a

nou nou nou nou

saude’, “informacédo em salde’; “inovagdo em saude’, “protecédo de dados’, “risco
em salde’] “sadde digital’, “sistemas de informacéao’, “telemedicina’; “telessalde’,
“tratamento de dados sensiveis’, "uso de dados de salde’, "LGPD" Ja para os
documentos internacionais foram aplicados os seguintes descritores: “e-health’,

“mobile health', "telemedicine’, “digital health', “telehealth’, "data protection”.

Iu u
1

Uma dificuldade metodolégica em relacdo aos descritores foi o fato de muitos
sites nao permitirem a inser¢éo de termos, mas ja disponibilizarem previamente
um conjunto de “temas”?

A partir desses descritores e dentro das possibilidades apresentadas nas bases
de dados mencionadas anteriormente, foram identificados, inicialmente, 1.036
documentos, sendo 703 de legislagéo federal, 218 de 6rgdos internacionais e 115 de
conselhos profissionais e agéncias reguladoras nacionais.

De forma a garantir uma andlise mais detalhada em relagdo aos objetivos da
pesquisa, foram excluidos, no processo de mineragao e anélise, todos os resultados
que nao tratavam de protecéo de dados pessoais nem de regulagdo em salide, além
de decis0es judiciais e noticias (no caso dos sites internacionais), totalizando-se, ao

2 Este foi o caso, por exemplo, do CFM e da OPAS. No CFM, buscou-se as documentagdes a partir dos seguintes temas: tecnologia da
informag&o em sadde; tecnologia em salde; tecnologia em medicina; telemedicina. J& na OPAS, o caminho adotado foi realizar a pesquisa
em dez “temas”: Atengdo Primdria a Salde (APS); risk and outbreak communication; conhecimento e inovagdo em salde; cultural diversity
and health; equidade de género em salde; medicines and health technologies; environmental determinants of health; health equity; health
technology assessment; integrated health services network.
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final, 88 documentos, sendo 60 de dmbito nacional (Brasil) e outros 28 internacionais
(regionais e de outros paises).

Para um maior rigor da anélise, em um primeiro momento, decidiu-se focar nos
documentos encontrados na esfera nacional. Apds leitura da legislagao levantada,
selecionou-se um total de 38 documentos, que baseiam a andlise aqui apresentada.

Definido o corpus, a etapa seguinte envolveu a elaboracdo de um roteiro de analise,
a partir de um formuldrio que permitisse a inserc¢éo, pela equipe de pesquisa, do
maximo de informagdes sobre cada documento. Esse formulério foi estruturado
em sete se¢des, com um conjunto de perguntas cada, além de dois campos: um
para identificacdo do(a) pesquisador(a) e outro para comentarios gerais.

Principais resultados

Adotados os procedimentos metodoldgicos anteriormente descritos, o primeiro
resultado a considerar, conforme demonstrado no Gréfico 1, diz respeito ao fato
de os documentos nacionais serem majoritariamente normas de conselhos
profissionais (boa parte emitida pelo CFM) e de legislagéo federal. Quando se fala
em “normas federais’, pode-se referir a decretos presidenciais, normas emitidas
pelo Legislativo (decreto legislativo), entre outros tipos de normativas que nao
podem ser classificadas como leis federais. Na categoria “norma de 6rgéo federal’,
foi possivel encontrar duas normas da Receita Federal do Brasil.

Gréfico 1 - Tipos de documento

Norma de conselho
profissional

Norma de ministério
Legislagdo Federal

Norma Federal

Norma de érgéo
federal

Norma de agéncia
reguladora

0 2 4 6 8 10 12

Count of Tipo de documento
Fonte: Elaborado pelos autores (2024).
Sobre o0 ano do documento, como pode ser visto na Tabela 1, a maioria foi editada/

elaborada a partir de 2017 e, mais ainda, a partir de 2018, apds as promulgagdes do
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Marco Civil da Internet (MCI ou lei n. 12.965/2014) e da Lei Geral de Protegéo de
Dados Pessoais (LGPD ou lei n. 13.709/2018, com entrada em vigor em setembro
de 2020), confirmando a nossa hipétese inicial de ter havido uma maior formulacdo
legislativa e normativa sobre protecdo de dados pessoais, a partir de legislagdes
federais orientadoras.

No entanto, conforme serd indicado na andlise do contelido das normas, mesmo
aquelas que sao posteriores a LGPD ou ao MCl acabam nao trazendo, em detalhes,
instrugdes de como devem ser as operacdes envolvendo o tratamento de dados
pessoais, entre outras medidas.

Tabela 1 - Anos dos documentos

Anos Ndmero de normas
2021 3
2020 n
2019 2
2018 3
2017 4
2016 2
2015 3
2014 3
2012 3
2007 1
2002 1
2001 1
2000 1

Fonte: Elaborada pelos autores (2024).

Outro resultado a destacar é que, dos documentos publicados a partir de 2020,
apenas sete mencionam explicitamente os conceitos de “dado pessoal” ou “dado
pessoal sensivel” e apenas seis mencionam explicitamente a LGPD. No entanto,
a maioria dessas mengdes ndo traz informagdes adicionais e especificas em
relacdo a como a LGPD devera ser implementada, e, sim, enuncia-se que a LGPD
deverd ser observada, sem oferecer maior detalhamento. Por exemplo, na portaria
1.434/2020, indica-se que as diretrizes da LGPD e da lei n. 12.527/2011 (Lei de
Acesso a Informacgéo ou LAI) devem ser seguidas, sem oferecer maiores detalhes
de como isso deverd ser feito.

Isso pode representar um problema, visto que apesar de a LGPD ser uma legislagéo
bastante extensa e se aplicar para tratamentos de dados pessoais nos setores

252



publico e privado (LGPD, art. 3°, caput), hd ainda muitos pontos a serem discutidos
e regulamentados, especialmente no que diz respeito a dados sensiveis e operagdes
de saude.

Uma excecdo é a resolugdo n. 649/2020 do Conselho Federal de Enfermagem
(Cofen), a qual versa sobre a possibilidade de fornecimento de dados de
profissionais de enfermagem pelo Cofen. Nela, hd a mencgdo de que a LGPD deve ser
considerada na aplicagdo da legislagdo e até mesmo a reproducgdo quase integral
de alguns artigos da LGPD.? Essa resolucdo ainda estabelece algumas balizas e
alguns critérios para o compartilhamento de dados pessoais de profissionais de
enfermagem pelo Cofen.

Outro resultado da andlise é o fato de a maioria dos documentos e das normas
analisados ter como objetivos, como pode ser verificado no Gréafico 2, o
estabelecimento de direitos e garantias, a criagdo de um 6rgao ou procedimento e
a descrigdo de situagdes com emissédo de recomendagdes - pontos que estdo em
sintonia com o carater recente das legislagdes orientadoras citadas acima, mais
precisamente o MCl e a LGPD.

Gréfico 2 - Objetivos dos documentos/normas

O objetivo da norma/documento é

38 responses

Instituir uma politica publica
Criar um rgdo ou processo 22 (57.9%)
Estabelecer direitos e garantias
Definir conceitos

Regulamentar a LGPD
Descrever situago (relatorio)

Descrever situacao e emitir recomendagdes 6 (15.8%)

Aprovar estrutura de um érgéo 1(2.6%)

Fonte: Elaborado pelos autores (2024).

3 Diz a resolugédo do Cofen: “Art. 3° O fornecimento de dados pessoais as Pessoas Juridicas de Direito Plblico somente podera ser realizado nas
seguintes hipéteses: | - para o cumprimento de obrigagéo legal ou regulatéria pelo Cofen; Il - pela administragéo plblica, para o tratamento
e uso compartilhado de dados necessérios a execugéo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres; Ill - para a realizagdo de estudos por érgdo de pesquisa, em especial da salde publica, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais; IV - quando necessério para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados; V - para a protegdo da vida ou da incolumidade
fisica do titular ou de terceiro; VI - para a tutela da satde, em procedimento realizado por profissionais da &rea da salde ou por entidades
sanitdrias; VIl - quando necessério para atender aos interesses legitimos e que trouxerem beneficios ao Sistema Cofen/Conselhos Regionais
de Enfermagem, ou a categoria de enfermagem, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protegéo dos dados pessoais” (Resolugdo n. 649/2020 do Cofen).
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Em relagé@o aos temas, nos documentos e nas normas observou-se, como pode ser
verificado no Grafico 3, que os principais temas foram: “Satde’, "Uso de TICs na
salde’, "Prote¢do de dados pessoais’, “Telemedicina”; e “e-Health/Saude digital’,
com muitos documentos tratando de dois ou mais assuntos.

Gréfico 3 - Tematicas principais do documento
Temética

38 responses

Uso de TICs na Saude

Protecéo de dados pessoais
Telemedicina

eHealth/Saude digital (sensores, dispositivos inteligentes, etc.)
mHealth/Saude digital (em celular)
Mapeamento de doengas

Inovagéo em saude

Inovagao (sentido amplo)

Patrimdnio genético nacional

Acesso a informagao

Informagéo em salde

Pacote de dados na internet

Usos de sites e aplicativos para satide
Acdes de gestao digital

Direitos das criangas

Auxilio emergencial

Internet

Estatuto da Pessoa com Deficiéncia
Uso de assinaturas eletrnicas

13 (34.2%)

9 (23.7%)
5 (13.2%)
6 (15.8%)

0 5 10 15 20
Fonte: Elaborado pelos autores (2024).
Ainda em termos de resultados da anélise, apesar de o uso das palavras-chave
privilegiar essa questéo, pode-se verificar que menos de um terco das legislagdes

estdo dentro da temética de prote¢do de dados pessoais, conforme indicado nos
Gréficos 4 e 5.

Gréficos 4 e 5 - Mencéo a privacidade e aos dados pessoais

A norma ou documento menciona “privacidade”?

38 responses

65,8%

® sim

Nao
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A norma ou documento menciona “prote¢do de dados”ou “dados pessoais sensiveis"?

38 responses

68,4%

® Sim

Nao

Fonte: Elaborados pelos autores (2024).

Vale enfatizar ainda que, se considerado o conjunto dos documentos analisados,
a maioria das normas ndo menciona nem privacidade nem protecdo de dados
pessoais. Ao considerarmos apenas os documentos editados a partir de 2018
(19 normas), 12 ndo mencionam privacidade e sete o fazem; no que se refere a
protecdo de dados ou dados pessoais sensiveis, nove documentos ndo mencionam,
enquanto dez mencionam. Ou seja, hd um aumento consideravel da incidéncia
desses termos a partir de 2018.

Apesar disso, a analise mais aprofundada do contelido dos documentos indica que
ainda ha bastante imprecisdo conceitual sobre esses temas, com termos que tém
significados distintos sendo, em alguns casos, tratados como sinénimos.

A titulo de exemplo, nenhum dos documentos diferencia de maneira expressa
“privacidade” e “protecdo de dados pessoais’, conforme pode ser visto no Gréfico 6.
Quando muito, hd o uso desses termos com conotagdes diferentes (em trés casos,
como pode ser visto no gréfico a seguir), mas em nenhum dos casos ha preocupagéo
em explicar o que esté por trds da diferenca entre esses dois conceitos.

Gréfico 6 - Diferenciacéo entre prote¢do de dados e privacidade

|
Nao Usos separados

Fonte: Elaborado pelos autores (2024).

255



Compreende-se, aqui, que essa imprecisdo pouco colabora com o entendimento
do conjunto da populacdo sobre as diferencas entre os dois conceitos que, segundo
Vergili (2019), vdo de aspectos como origem e objeto até previsdo no ordenamento
juridico brasileiro, entre outros.

A comegar pelo direito a privacidade, este surge com a identificagdo de um individuo
titular de direitos oponiveis ao Estado. Trata-se da necessidade de permitir espago
para o desenvolvimento particular do individuo e [de] seus pensamentos, sem a
imposicao da autoridade publica sobre o seu agir e pensar intimos [...]. O direito
a protecao de dados pessoais, por sua vez, origina-se posteriormente ao direito
a privacidade. E resultado da sociedade da informagdo. Com o surgimento de
computadores e, em seguida, bancos de dados, o controle sobre a informagéo -
e, em especial, dados pessoais - passa a ser visto como uma forma de poder. A
preocupacado com a protecdo de dados pessoais deriva da percepgdo da amplitude
e potencialidade de controle e manipulacéo sobre a sociedade e o mercado que
este tipo de dado oferece. (Vergili, 2019, s.p.)

Outro apontamento da pesquisa diz respeito ao fato de somente cinco das
legislagdes editadas a partir de 2018 regularem algum ponto especifico da LGPD.
Ainda assim, ao analisar especificamente o que essas normas regulamentam,
indica-se o seguinte: em dois casos ha o desenho da Autoridade Nacional de
Protecdo de Dados (ANPD); em outros dois casos, conselhos profissionais
regulamentam situagdes especificas e utilizam-se da LGPD para estabelecer
alguns parametros. Por fim, ha a portaria GM/MS n. 1.768/2021 que estabelece
diversos pardmetros de protecdo de dados, no entanto, de ordem genérica, que
nao preveem medidas especificas para a implementagao de protecédo de dados.

Tabela 2 - Pontos regulados da LGPD nas legislacdes analisadas

Normas Pontos da LGPD que a norma regulamenta

Lei n. 13.853/2019 Regulamenta a Autoridade Nacional de Prote¢éo de Dados
(ANPD), prevista no artigo 5° da LGPD.

Decreto n. 10.474/2020 Estabelece a Autoridade Nacional de Protegao de Dados
(ANPD), prevista no artigo 5° da LGPD.
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Resolucéo Cofen n. A norma libera o compartilhamento de dados de profissionais
649/2020 por parte do Cofen para autoridades publicas competentes
(art. 2°), além de liberar para outras fungdes como: (i) cum-
primento de obrigagdo legal ou regulatéria pelo Cofen; (ii)
situagdes em que hé a possibilidade de se realizar pesquisas.
Ainda, indica-se que o Cofen nao serd responsével pelo uso
indevido de dados por terceiros.

Resolugdo CFM n. Estabelecimento de algumas condi¢des para determinadas
2.299/2021 transacgoes ocorrerem via documentos eletronicos.

Portaria GM/MS n. Vérios artigos estabelecem responsabilidades de protecéo de
1.768/2021 dados.

Art. 40 Sao diretrizes gerais de governanga e gestéo da Poli-
tica Nacional de Informagéo e Informética em Saude (PNIIS):
VIII - estabelecimento de mecanismos de controle de acesso
autorizado a dados pessoais e dados pessoais sensiveis, pelo
usudrio, pelos profissionais de saude, gestores da atengéo e
vigilancia em saude, 6rgdos de pesquisa e agentes publicos
legalmente autorizados, em conformidade com a lei n. 13.709,
de 14 de agosto de 2018 (Redagdo dada pela PRT GM/MS n.
1.768 de 30 de julho de 2021).

Fonte: Elaborada pelos autores (2024).

Outro apontamento sobre o conjunto de documentos e normas é a auséncia, de
um modo geral, de informacgdes mais especificas sobre determinados segmentos
populacionais, quais sejam: critérios de raca/cor, territério, género, geracional e
sexualidade sdo marcadores importantes também, quando os assuntos sdo salde
digital e protecdo de dados pessoais. Das 38 normas analisadas, apenas cinco* trazem
algum tipo de recorte direcionado a um publico especifico, de acordo com o Gréfico 7.

Grafico 7 - "Recortes” apresentados no documento

A norma ou documento apresenta recorte com base em
38 responses
Ragaletinia 1(2.6%)
Territorio 0 (0%)
Género 2 (5.3%)
Sexualidade 0 (0%)
Geracional 2 (5.3%)

N/A 33 (86.8%)

Pessoas com deficiéncia 1(2.6%)
0 10 20 30 40

Fonte: Elaborado pelos autores (2024).

4 O decreto n. 10.488/2020, o qual institui auxilio emergencial residual para o enfrentamento da covid-19, apresenta questdes de género e
geracionais, por isso que a contagem do documento indica seis documentos.
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Particularmente num pais como o Brasil, caracterizado pela produgdo de
violéncias estruturais de raga, género e sexualidade, a elaboragdo de documentos
normativos, reguladores ou orientadores de politicas publicas ndo pode prescindir
da disponibilizacdo de informacgdes e dados desagregados, questdo que é,
inclusive, objeto de preocupacao por organismos internacionais da area de saude,
a exemplo da OPAS.

Dados desagregados oferecem muitos beneficios, tais como: andlise acurada da
situacé@o de salde; melhor entendimento das caracteristicas especificas de uma
populagdo; detecgdo de problemas; identificagdo de padrdes e necessidades;
monitoramento da equidade; estruturas e planos de financiamento para o
direcionamento de recursos; monitoramento e avaliagao de projetos; avaliagdo dos
avangos; comparag0es de rotina e anélise de tendéncias para informar e melhorar
os programas; melhores sistemas de informacdo em salde; entre outros. (OPAS,
2020, p. 2)

A prépria LGPD traz algumas previsdes no sentido de que dados agregados
(desde que esse procedimento tenha sido feito de maneira correta, com pouca
possibilidade de identificar uma pessoa natural) ndo seriam considerados
dados pessoais. Nesse sentido, é importante que as instituicbes saibam aplicar
pardmetros de anonimizagao e agregacdo de dados de acordo com o contexto no
qual estdo inseridas como forma de continuar a oferecer informacdes de interesse
publico a sociedade.

Como, por exemplo, abordar temas como salde digital ou telemedicina e nédo
mencionar as desigualdades de acesso a internet e as tecnologias digitais de
informacéo e comunicagao? Alguns nimeros da mais recente edigdo da pesquisa
TIC Domicilios® ajudam no entendimento do cenario:

= Apenas 17% dos domicilios na zona rural tm computador. Nas zonas
urbanas, 50%.

= Somente 13% das pessoas das classes D e E tém computador em
casa. Na classe C, 50%; na classe B, 85%; e na classe A, o indice é
de 100%.

«  84% das pessoas que vivem em areas rurais acessam internet
exclusivamente pelo celular. Nas areas urbanas, 54%.

5 Realizada anualmente desde 2005, pelo Comité Gestor da Internet no Brasil (CGlbr), a TIC Domicilios tem o objetivo de mapear o acesso as
TIC nos domicilios urbanos e rurais do pais e as suas formas de uso por individuos de 10 anos de idade ou mais. Link para a pesquisa completa:
https://cetic.br/pesquisa/domicilios/.
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90% das pessoas das classes D e E acessam internet exclusivamente
pelo celular, percentual consideravelmente inferior as classes C
(58%); B (25%); e A (11%).

62% das mulheres e 65% das negras e negros usam internet
exclusivamente pelo celular (entre os homens, o percentual é de

52%; e entre as pessoas brancas é de 48%).

No que se refere aos pontos essenciais presentes em legislagcdes orientadoras
de protecédo de dados, estdo listados a seguir os assuntos predominantes nos
documentos (lembrando que um documento pode mencionar mais de um assunto

ao mesmo tempo):

Grafico 8 - Assuntos contemplados no documento

A norma ou documento regulamenta ou tangencia algum dos seguintes pontos?

29 responses

Finalidade 10 (34.5%)
Adequacéo 4 (13.8%)
Necessidade 3(10.3%)

Livre-acesso

Qualidade dos dados

Transparéncia

Seguranca

Prevengao

Né&o discriminagéo

Responsabilizagdo e prestagéo de contas
Compartilhamento de dados

Bases legais que autorizam o tratamento de dados pessoais
Processos apos o término do tratamento de dados pessoais

0 (0%)
6 (20.7%)
4(13.8%)

2 (6.9%)
3(10.3%)

10 (34.5%)

Direitos dos titulares dos dados 6 (20.7%)
Mecanismos para reivindicagdo 2 (6.9%)
Agentes de tratamento envolvidos | 0 (0%)
Transferéncia internacional de dados | 0 (0%)
0 5 10 15

Fonte: Elaborado pelos autores (2024).

Ha trés teméticas predominantes: (i) indicacdo de agentes de tratamento
envolvidos na atividade; (ii) compartilhamento de dados; e (iii) indicacdo de

medidas de seguranca da informagéo.

Quanto a (i), muitas das normas indicam quais seriam os agentes de tratamento
envolvidos em determinada operagdo (médicos, enfermeiros, instituicdes de salde,
entre outros). Como a maioria das normas acaba tangenciando esse assunto,

16 (55.2%)

17 (58.6%)
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agentes de tratamento é um dos temas que mais pode ser identificado, apesar de
nem sempre eles estarem explicitamente indicados como tal.

Quanto a (ii), algumas normas indicam as circunstancias nas quais os dados
poderdo ser compartilhados ou, simplesmente, indicam que dados poderao ser
compartilhados.® Na maioria dos casos, as previsdes sdo genéricas, afirmando
que os agentes deverdo adotar medidas relativas a seguranga dos dados e a
preservagao de seu sigilo, quando for o caso.

Por fim, (iii), muitas das normas indicam que os dados devem ser tratados com
seguranga, mas geralmente apresentam abordagens generalistas e superficiais,
sem a definicdo de medidas técnicas e administrativas. Por um lado, entendemos
que é importante que seja dado aos agentes de tratamento certo espago para
que decidam sobre determinadas medidas de seguranca, visto que sua efetividade
dependerd do contexto na qual estdo inseridas e que diferentes agentes e setores
terdo parametros distintos. Por outro, a demasiada generalidade das normas
pode fazer com que agentes ndo saibam quais sdo as iniciativas necessarias para
proteger os dados pessoais sob sua tutela.

Outro ponto a ser destacado é que o "consentimento” aparece de forma recorrente
em diversos documentos. No universo analisado, sete citam o consentimento
como necessdrio para a realizagdo de determinadas atividades. Entre eles,
estdo: (i) o consentimento do paciente ao médico para revelar conteidos de
seu prontudrio para terceiros (despacho CFM n. 373/2016, resolugdo CFM n.
1.643/2002, resolugdo CFM n. 1.605/2000); (ii) o consentimento do paciente para a
transmissdo eletronica de imagens de seus exames para terceiros (resolugdo CFM
n.2.264/2019, resolugdo CFM n. 2.107/2014); (iii) o consentimento para o acesso ao
conhecimento tradicional associado de origem identificvel (lei n. 13123/2015); e
(iv) o consentimento para a pesquisa cientifica. Nesse sentido, hd uma necessidade
de releitura dessas normas pelos érgaos competentes como forma de indicar se o
significado de “consentimento” empregado originalmente é o mesmo referido pela
LGPD, entre outras medidas.

Quanto a (i) e (ii), essas hipdéteses poderiam entrar em conflito com a LGPD em
alguns pontos. Em primeiro lugar, a LGPD afirma que o consentimento deve
ser manifestagcdo livre, informada e inequivoca pela qual o titular concorda
com as finalidades para determinada atividade de tratamento (LGPD, art. 5°,
XIl). Em segundo lugar, o art. 80, § 5° da LGPD determina que o consentimento

6 O art. 119, § 4°, da LGPD é especialmente nesse sentido.
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pode ser revogado a qualquer momento mediante manifestacdo expressa do
titular e que, eventualmente, esses dados podem ser eliminados. No entanto,
com a complexidade das tecnologias aplicadas ao atendimento ao paciente,
eventualmente a transmissdo eletronica de determinados dados pode ser a
Unica forma de prestar alguns tipos de servico, de forma que devemos inquirir
se o consentimento seria realmente livre, nesse tipo de situagéo, e se ele seria a
base legal adequada para esse tratamento. Em outras palavras: apesar de outras
normas mencionarem “consentimento’, esse consentimento seria equivalente ao
consentimento como base legal da LGPD?

Chama a atencgao, por fim, que apenas trés documentos mencionem, autorizem ou
definam a criagdo de algum aplicativo ou software especifico relacionado a salde
digital. A analise permite afirmar ainda que ha, em geral, pouco “didlogo” entre
os préprios documentos. Nesse sentido, alguns indicadores demonstram que
boa parte do material pesquisado ndo faz qualquer referéncia a outras normas de
protecdo de dados pessoais e, quando o faz, é de forma superficial.
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